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Resumen

Esta tesina analiza el ciberacoso en México, especificamente el ciberacoso sexual y el
ciberbullying que sufren los usuarios de internet en México, principalmente las y los nifios,
adolescentes y mujeres. La tesina se divide en 3 capitulos, el primero es sobre el marco
conceptual, donde expongo la normatividad, defino y relaciono varios conceptos: el ciberacoso,
las plataformas digitales, la libertad de expresion, el derecho a la seguridad digital y la
responsabilidad del estado. El segundo capitulo es el marco metodoldgico, y el tercero es el
analisis de los datos. En general, esta tesina es un analisis del debate publico entre los limites de
la libertad de expresion, el discurso de odio, el ciberacoso y la deformacion de la idea de libertad
de expresion. Continua, con una explicacion de la intoleranciay la polarizacion que experimenta
la poblacidon a causa de los algoritmos de las plataformas digitales; y enlaza este fendémeno como
una de las causas del problema. Ademas, desarrolla y explica el papel de las plataformas
digitales en el ciberacoso y algunas medidas que plataformas como Facebook, Instagram y
TikTok han adoptado para combatir y prevenir el problema. Finalmente, ofrece conclusiones y

recomendaciones para mitigar el problema.
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Introduccion

El 24% de las personas usuarias de internet en México han sufrido alguna clase de ciberacoso:
entre ellas estan ““las insinuaciones o propuestas sexuales, contacto mediante identidades falsas,
recepcion de contenido sexual, mensajes y/o llamadas ofensivas, criticas por apariencia o clase
social, publicacion de informacion personal, rastreo de cuentas o sitios web, suplantacion de
identidad, provocaciones para reaccionar de forma negativa, etc”.! Este porcentaje esta basado
en datos del 2019. Ademas, se vuelve un problema mas grave en un contexto de confinamiento
en casa “por la pandemia de COVID-19, que ha obligado a gran parte de la poblacién a estar en

aislamiento fisico y pasar mayor tiempo en el mundo virtual”.?

Esta tesina se encarga de analizar y cuestionar la idoneidad y suficiencia de la regulacion del
ciberacoso en México, asi como las medidas de las plataformas digitales, para tratar de encontrar
una forma de mitigar y finalmente erradicar el problema. Esta tesis hace énfasis en el ciberacoso
sexual y el ciberacoso escolar, por ser dos tipos de ciberacoso comunes en contra de gran parte
de la poblacién usuaria de internet, cuyas consecuencias pueden llegar a provocar el suicidio.
Para cumplir este objetivo, este trabajo da importancia a 4 conceptos clave que considero que

estan estrechamente relacionados:

1. El marco normativo del ciberacoso en México.
2. El derecho de libertad de expresion en contextos cibernéticos y sus limites,
3. El papel de las plataformas como medio para el ciberacoso y como responsable de la

deformacion de la idea de libertad de expresion.

! Instituto Nacional de Estadistica y Geografia [Inegi], 2020.
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2020/EstSociodemo/MOCIBA-2019.pdf

2 Diego Duréan, “Ciberacoso a mujeres: la otra crisis en la pandemia”, Expansién mujeres, 3 de mayo de 2021,
https://mujeres.expansion.mx/especiales/2021/05/03/ciberacoso-a-mujeres-la-otra-crisis-en-la-pandemia;
Carolina Gomez Mena, “Sufren ciberacoso 9.4 millones de mexicanas: ONU Mujeres”, La jornada, 12 de marzo
de 2021, https://www.jornada.com.mx/notas/2021/03/12/sociedad/sufren-ciberacoso-9-4-millones-de-mexicanas-
onu-mujeres/; Mejia Torres y Lina Maria, “Ciberviolencia contra la mujer y COVID-19: desafios inmediatos y
situacion en América Latina” en Investigacion joven con perspectiva de género VI, ed. por Blanco-Ruiz, Marian y
Sainz de Baranda Anddjar, Clara (Universidad Carlos 111 de Madrid: Instituto de Estudios de Género, 2021), 63-
64, http://hdl.handle.net/10016/33822; Miguel Garcia Conejo, “Crece el ciberacoso contra menores por cuarentena,
buscan detener a culpables”, Portal, 11 de junio 2020, https://diarioportal.com/2020/06/11/crece-el-ciberacoso-
contra-menores-por-cuarentena-buscan-detener-a-culpables/; Mario Micucci, “Grooming: una problematica que
crece durante la cuarentena”, we live security, 20 de mayo 2020, https://www.welivesecurity.com/la-
es/2020/05/20/grooming-crece-durante-cuarentena/
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4. Laresponsabilidad del estado de adoptar medidas para garantizar paz, seguridad y orden
publico en el mundo digital.

Preliminarmente, la hipotesis es que la regulaciéon e incluso las politicas actuales son
insuficientes para preveniry erradicar el ciberacoso sexual y escolar. Lo anterior, debido a varios
indicadores que seran sefialados y analizados a lo largo de esta tesina; tales como: que el
porcentaje de diferentes tipos de ciberacoso aumenta,® cada dia hay mas usuarios de internet.*
Ademas, las caracteristicas de las plataformas digitales, tales como la enorme cantidad de
usuarios y el anonimato que pueden tener, hacen que la solucion del problema sea compleja;

requiere la participacion no solo del estado, también de la sociedad y las plataformas digitales.

Para verificar la hipétesis, la presente tesina esté dividida en tres capitulos. Capitulo I. Marco
Conceptual. Capitulo 11. Marco Metodolégico. Capitulo I11. Analisis de los datos: énfasis en el

derecho a la seguridad digital.

El primer capitulo expone brevemente una introduccion al problema para explicar la relacion
y la importancia de cuatro conceptos, para posteriormente definirlos y explicarlos (1.
Ciberacoso, especificamente ciberacoso sexual y ciberacoso escolar, 2. Plataformas digitales, 3.

Libertad de expresion y 4. Derecho a la seguridad digital y responsabilidad del estado.)

En el apartado del ciberacoso, hay una definicion general, con los tipos de ciberacoso que
existen y la normatividad general sobre el tema. Después, explica de forma particular el
ciberacoso sexual y su normatividad; el ciberacoso escolar, su normatividad y sus medidas
internacionales juridicamente vinculantes. Asimismo, el papel de las plataformas en el

ciberacoso.

En el apartado de las plataformas digitales, hay una explicacion de como la libertad de

3 Instituto Nacional de Estadistica y Geografia [Inegi], 2020,
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2020/EstSociodemo/MOCIBA-2019.pdf;  Instituto
Nacional de Estadistica y Geografia [Inegi], 2017,
https://www.inegi.org.mx/app/saladeprensa/noticia.html?id=4904

4R. Garcia-Ruiz y A. Pérez Escoda, “La competencia digital docente como clave para fortalecer el uso responsable
de Internet”, Campus Virtuales 10, 1 (2021): 59-71,
http://www.uajournals.com/ojs/index.php/campusvirtuales/article/view/781/430#
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https://www.inegi.org.mx/app/saladeprensa/noticia.html?id=4904
http://www.uajournals.com/ojs/index.php/campusvirtuales/article/view/781/430

expresion en contextos cibernéticos se ha deformado. Igualmente, explica la utopia fallida, el
autoaislamiento, incomprension, intolerancia y polarizacion que provocan las plataformas
digitales, principalmente sus algoritmos. Finalmente, hay una exposicion sobre la normatividad
aplicable que se encarga de regular las obligaciones y responsabilidades de las plataformas

frente a los actos de sus usuarios.

En el apartado de libertad de expresion, hay una breve exposicion de sus antecedentes, su
definicion, la normatividad aplicable en México, sus limites e importancia. Finalmente, hay un
cuarto apartado que habla sobre el derecho a la seguridad digital y la responsabilidad del estado

frente al problema del ciberacoso.

El segundo capitulo es el apartado metodolégico del trabajo. En esta seccién se describe el
método utilizado para el analisis de la idoneidad y suficiencia de la regulacion actual del
ciberacoso sexual y escolar. Asimismo, establece las unidades analiticas (tiempo, espacio y
marco normativo) y la forma de recoleccion de datos. Finalmente, determina las variables que
influyeron en los resultados del andlisis, asi como algunos limites identificados a lo largo de la

investigacion.

El tercer capitulo realiza el analisis con énfasis en el derecho a la seguridad digital, examina
qué medidas se han tomado para combatir el ciberacoso desde el 2015, si hay resultados, las
ultimas reformas sobre el tema y la literatura disponible que expone la situaciéon actual del
problema. También, ofrece ejemplos de buenas practicas que ayudan a desincentivar y/o

combatir el ciberacoso.



Capitulo 1. Marco Conceptual

Antes de exponer los conceptos fundamentales de esta tesina, considero sumamente
importante dar una breve introduccion a la dimensién del problema para identificar claramente
porque es necesario analizar los siguientes cuatro conceptos en este marco conceptual:
ciberacoso (especificamente ciberacoso sexual y ciberacoso escolar), plataformas digitales,
libertad de expresion, y derecho a la seguridad digital y responsabilidad del estado.

En el 2019, 9.4 millones de mujeres y 8.3 millones de hombres mayores de 12 afios fueron
victimas de ciberacoso en México, de acuerdo con el Instituto Nacional de Estadistica y
Geografia (INEGI). Lo anterior, se traduce en el 23.9%, es decir 17.7 millones de personas, de
la poblacion usuaria de Internet.> Es posible apreciar que el problema va en aumento, al
comparar esta cifra con los datos del 2017,° cuyo porcentaje fue 16.8%, es decir 10.4 millones
de personas.” Ademas, es importante sefialar que no solo hay que considerar que mas personas
han sido victimas de ciberacoso, también, las personas pasan mas tiempo conectadas en linea.
Del 2020 a 2022 el principal medio de interaccion humana fue a través de las pantallas debido
a la pandemia de COVID-19. Las escuelas cerraron; la television y diversas plataformas en linea
les daban clases a los nifios; muchos trabajos buscaron la forma de volverse virtuales.® Para fines
de esta tesina, no es necesario acotar una definicion de nifiez, también se abarcaran adolescentes,

e incluso adultos.

Nos encontramos en una era digital donde la mayoria de las personas utiliza alguna
plataforma para interactuar con los deméas y expresarse detras de una pantalla, asi que,

podriamos decir que ser victima o victimario de ciberacoso es facil y comdn.® Varios usuarios

5 Instituto Nacional de Estadistica y Geografia [Inegi], 2020,
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2020/EstSociodemo/MOCIBA-2019.pdf

®Instituto Nacional de Estadistica y Geografia [Inegi], 2017,
https://www.inegi.org.mx/app/saladeprensa/noticia.html?id=4904

"Mireya Cortés, “Lo que debe saber sobre el Ciberacoso en México”, CIO México,10 de enero de 2020,
https://cio.com.mx/lo-que-debe-saber-sobre-el-ciberacoso-en-mexico/

8 R. Cervantes Hernandez y PM Chaparro Medina, “Transformaciones en los habitos de comunicacion y
sociabilidad a través del incremento del uso de redes sociodigitales en tiempos de pandemia”, Ambitos revista
internacional de comunicacion, 52 (2021): 37-51, https://idus.us.es/handle/11441/107676

® R. Cervantes Hernandez y PM Chaparro Medina, “Transformaciones en los hébitos de comunicaciéon y
sociabilidad a través del incremento del uso de redes sociodigitales en tiempos de pandemia”, Ambitos revista
internacional de comunicacion, 52 (2021): 37-51, https://idus.us.es/handle/11441/107676
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que utilizan las plataformas realizan una serie de acciones que pueden ir desde emitir opiniones
0 mensajes violentos y agresivos, hasta amenazas, propuestas y recepcion de contenido sexual

que pueden generar mucho dafio a las victimas.

Hoy en dia, cualquier usuario de internet puede ser victima o victimario de ciberacoso. Es
importante sefialar que hay muchas consecuencias que puede generar este problema para todos

los implicados, ya sean victimas o agresores.

Las victimas suelen generar sentimientos de ansiedad, ira, frustracion, indefension,
depresion, estrés, miedo, baja autoestima, falta de confianza, nerviosismo, irritabilidad, bulimia,
anorexia, somatizaciones, trastornos del suefio, dificultad en establecer relaciones de confianza
e intimidad, dificultad para concentrarse e incluso pueden llegar a tener ideas suicidas o de

asesinar a sus agresores.

En los agresores, también se agravan problemas importantes que pueden afectar su vida, es
mas probable que tengan desconexion moral, falta de empatia, dificultad para acatar las normas,
son mas propensos a tener problemas en el futuro debido a su agresividad, llegar a tener
“conducta delictiva, ingesta de alcohol, drogas, dependencia de la tecnologia y absentismo
escolar”.!! Estas personas se acostumbran a que no hay consecuencias para sus acciones y la

agresividad de sus ataques puede ir en aumento.

Hay estudios que aseguran que el ciberacoso puede llegar a tener efectos méas negativos que
la violencia fisica. En esta misma linea, hay que considerar que, a diferencia de las agresiones
fisicas, el ciberacoso puede tener alcance a una audiencia mayor, puede poner a las victimas em

una situacion de ciberacoso las 24 horas del dia, los 7 dias de la semana.'?

10 Garaigordobil, M. (2011) Prevalencia y Consecuencias del Cyberbullying. International Journal of Psychology
and Psychological Therapy. Universidad de Pais Vasco, Espafia p. 246; Melva Sangri, “; Cudles son sus riesgos?”,
gob.mx, 3 de agosto de 2016, https://www.gob.mx/ciberbullying/articulos/cuales-son-sus-riesgos

11 Garaigordobil, M. (2011) Prevalencia y Consecuencias del Cyberbullying. International Journal of Psychology
and Psychological Therapy. Universidad de Pais Vasco, Espafia p. 247.

2 Instituto Nacional de Estadistica y Geografia [Inegi], Mddulo sobre Ciberacoso 2020, MOCIBA, disefio
conceptual 2021
https://www.inegi.org.mx/contenidos/productos/prod_serv/contenidos/espanol/bvinegi/productos/nueva_estruc/8

89463900023.pdf
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Al principio, los casos de acoso y ciberacoso escolar, no se estudiaban demasiado; sin
embargo, las Gltimas dos décadas el mundo ha presenciado casos terribles de varias personas
que no pueden soportar el acoso y/o ciberacoso y terminan asesinando a sus agresores 0
quitandose la vida. Un ejemplo es el caso de Rafael Juniors Solich en 2004, un chico de Buenos
Aires que tenia 15 afios; les dispar6 13 veces a sus compafieros de clase, cuando la jueza le
pregunt6 por qué lo hizo, él contest6 que sus compaiieros lo molestaban desde hace tiempo.t3
Es increible que casi 20 afios después siguen ocurriendo masacres similares que son causadas
por el mismo acoso. En mayo del 2022, “Salvador Ramos, un joven de 18 afios, asesing a tiros
a 19 menores y dos maestras en una escuela de Uvalde, Texas. Segun varios de sus comparfieros
de clase y su padre, Salvador era constantemente acosado”.!* Otro ejemplo es el de 2012 de
Amanda Todd; “conocié por internet a un hombre, a quien envi6 una foto donde se veian sus
senos. El hombre la extorsiond y amenaz6 con difundir la fotografia a menos de que desnuda
hiciera un espectaculo en la web. Amanda cont6 su historia en un video en YouTube y se
suicid6”.r® Como estos, hay muchos ejemplos de toda clase de personas, nifios, nifias,

adolescentes, adultos, que se ven superados al ser victimas de ciberacoso.

Por todo lo anterior, es posible apreciar la gravedad del problema. Es necesario analizar la
regulacion y las medidas existentes al respecto. Sin embargo, tal como dice Danielle Keats
Citron, mucha gente no reacciona bien ante la perspectiva de una respuesta regulatoria al acoso
cibernético, pues, defienden que las personas tienen libertad de expresion y deberian poder decir
lo que quieran en linea.'® Por ello es importante explicar en qué consiste la libertad de expresion,
porque es importante, cuales son sus limites y cdmo se ha visto afectada por las plataformas
digitales. En esa linea, este trabajo reconoce que cualquier solucién del ciberacoso debe de tener
cuidado de no caer en medidas que incentiven o provoquen directamente censura previa y

puedan afectar gravemente el derecho de libertad de expresion, esta idea sera explicada méas

13 «Juniors. Hace 15 afios, un estudiante desatd una masacre en la escuela”, La Nacion, 27 de septiembre de 2019,
https://www.lanacion.com.ar/seguridad/juniors-hace-15-anos-un-estudiante-desato-una-masacre-en-la-escuela-
nid2291747/

14 «“Masacre en Texas | Debi6 solo matarme a mi: los padres del atacante de Uvalde piden perdén”, BBC News
Mundo, https://www.bbc.com/mundo/noticias-internacional-61614145

15 Sergio Garcia Morilla, “La Historia de Amanda Todd”, Psico-Salud, 18 de octubre de 2012,
http://psicosaludtenerife.com/2012/10/18/la-historia-de-amanda-todd/

16 Danielle Keats Citron, Hate crimes in cyberspace, (Massachusetts: Harvard University Press, 2014), 1-72.
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adelante. Ya que se ha explicado en términos generales una breve introduccion a la dimension

del problema, a continuacion, se analizaran los 4 conceptos anteriormente enunciados.
C.1 Ciberacoso

El presente apartado ahonda en el concepto de ciberacoso desde la definicidn general,
hasta algunos tipos especificos de ciberacoso. Esta tesina analiza especificamente el ciberacoso
sexual y el ciberacoso escolar por ser dos tipos de ciberacoso comunes que suelen afectar la
seguridad, autoestima, desarrollo y/o dignidad de sus victimas, ademas, suelen ser en contra de
dos grupos de especial proteccion constitucional por ser mas vulnerables (los nifios y las
mujeres). Ademas, este apartado también presenta la normatividad disponible en México para
combatir estos tipos de ciberacoso.

Hay varias formas de catalogar los tipos de ciberacoso, algunas personas lo clasifican de
acuerdo con el grupo victima del acoso, puede ser en el ambito de la pareja, a menores, entre
adolescentes, al colectivo LGBTTTIQ, etc.!” Otras personas lo catalogan de acuerdo con las
caracteristicas especificas de la accion, algunos tipos de ciberacoso son: outing (revelacion de
secretos y fotos en linea), flaming (lenguaje vulgar o que incita a la violencia), acoso simple
(mensajes ofensivos constantes), propagacion de mentiras que dafian la reputacion,
intimidacién, enmascaramiento, persecucion cibernética, engafio (mentiras para sacar

informacion), ciberacoso sexual, etc.®

Aunque existen muchos tipos de ciberacoso, para lograr sus objetivos, esta tesina
utilizara una definicién general de ciberacoso y mas adelante hablara especificamente sobre el
ciberacoso sexual y escolar. El ciberacoso puede ser definido “como un acto agresivo e
intencional llevado a cabo por un grupo o individuo, utilizando formas electrénicas de contacto

(computadoras, teléfonos celulares, iPods, iPads), repetidamente y a lo largo del tiempo contra

7 «;Qué es el ciberacoso y qué tipos existen?”, LISA Institute, 10 de junio de 2019,
https://www.lisainstitute.com/blogs/blog/que-es-el-ciberacoso-y-que-tipos-existen

18 German Hernandez Santiago, “Recomendaciones de seguridad para evitar el ciberacoso”, Respuesta
Periodistica, 4 de marzo de 2019, http://www.respuestaperiodistica.com/por-su-seguridad/recomendaciones-de-
sequridad-para-evitar-el-ciber-acoso-ciber-bullying/
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una victima que no puede defenderse facilmente”.'® Este ciberacoso puede ser a través de
correos electronicos, plataformas digitales, mensajes directos de teléfono celular, etcétera.?

Para empezar a entender el ciberacoso, algunas de sus causas y sus implicaciones;
considero muy util retomar algunas ideas que Danielle Keats Citron expone en su libro “Hate
crimes in cyberspace.” Para empezar, esta autora define el ciberacoso u hostigamiento
cibernético como una conducta que impone intencionalmente un nivel alto de angustia generado
por una actividad en linea persistente, y que no se trata de un incidente aislado. Involucra
amenazas de violencia, insultos, invasiones a la privacidad, mentiras que dafian la reputacion de
la victima, hacer llamados al publico en general para atacar fisicamente a una persona y/o
ataques tecnoldgicos. También, la autora define y distingue otro grado de acoso, conocido como
“acecho cibernético”. Es una conducta en linea que lleva a una persona a temer por su seguridad.
Ademas, los perpetradores tienden a reclutar a extrafios para ayudarles y generar grupos de

aco0s0.?!

Danielle Keats expone algunos casos que muestran un aumento de inhibicion a la hora de
mandar mensajes violentos y ofensivos a los demas. Una de las explicaciones que ella ofrece,
es el anonimato del que gozan las personas en linea, detrds de sus pantallas. Ya que este puede
sacar a la luz nuestra peor y mas oscura version, sin controlar nuestro comportamiento, pues
libera a muchas personas para desafiar las normas sociales.??> Ademas, pueden sentirse
respaldados por grupos en linea que tienen un comportamiento semejante, lo cual genera la

radicalizacion de dicho comportamiento.?®> Un ejemplo lamentable de acecho cibernético es el

19 Smith, P. K., Mahdavi, J., Carvalho, M., Fisher, S., Russell, S. y Tippett, N. (2008). Cyberbullying: Its nature
and impact in secondary school pupils. Journal of Child Psychology and Psychiatry and Allied Disciplines, 49(4),
376-385. https://doi.org/10.1111/j.1469-7610.2007.01846.x

20 «: Qué es el ciberacoso y qué tipos existen?”, LISA Institute, 10 de junio de 2019,
https://www.lisainstitute.com/blogs/blog/que-es-el-ciberacoso-y-que-tipos-existen

2L Danielle Keats Citron, Hate crimes in cyberspace, (Massachusetts: Harvard University Press, 2014), 167-225.
22 |bidem.

23 Gustavo Ariel Kaufman, Odium dicta Libertad de expresion y proteccion de grupos discriminados en internet,
(México: CONAPRED, 2015), 29, https://www.gob.mx/cms/uploads/attachment/file/144564/OdiumDicta WEB-
INACCSS.pdf; Danielle Keats Citron, Hate crimes in cyberspace, (Massachusetts: Harvard University Press,
2014), 167-225.
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grupo de Facebook denunciado el 2020, donde se reunian acosadores e incluso violadores para

narrar sus actos, dar consejos a los demas y acechar a las mujeres.?

Respecto a la normatividad, en México existe legislacion penal local diversa contra algunos
tipos de ciberacoso. Anteriormente lo mas cercano que tenian algunos estados para tipificar esta
conducta era el delito de difamacion y calumnia. Sin embargo, esta tipificado en pocos estados
y solo protege a las victimas en caso de imputacion verbal o escrita que busque desprestigiar a
las personas. Existe todo un debate sobre este delito, pues en la aplicacion, puede llegar a generar
censura 0 autocensura. Estos delitos se caracterizan por su efecto de inhibir y restringir las
opiniones, ideas o informacion que se tiene sobre otra persona, lo cual puede considerarse una
via indirecta de restringir la libertad de expresion, puede llegar a generar censura o autocensura;

todo eso es una prohibicion constitucional.?®

Delitos como estos eran utilizados como herramientas para evitar la critica, y al final tenian
como resultado “controlar o inhibir la actividad periodistica o cualquier otra forma de expresion,
lo cual tiene la grave consecuencia de vulnerar también el derecho de acceso a la informacion”.?
De hecho, diversos autores han realizado analisis sobre algunos casos resueltos por la suprema
corte que reconocen la inconstitucionalidad de los delitos restrictivos de la libertad de
expresion.?” Ademas de este debate y todas las fallas que puede tener este delito a la hora de
aplicarlo, no contempla varias variantes, como el supuesto de publicacion de iméagenes o videos
intimos. A continuacidn, esta tesina empezara a adentrarse especificamente en el problema del

ciberacoso sexual.

24 “Denuncian grupo en Facebook de acosadores y violadores en Monterrey”, La Jornada Maya, 20 de febrero de
2020, https://www.lajornadamaya.mx/nacional/165559/Denuncian-grupo-en-Facebook-de-acosadores-y-
violadores-en-Monterrey

% Constitucion Politica de los Estados Unidos Mexicanos. Diario Oficial de la Federacién. Federales, 2021,
articulos 6.

% Consejo de Derechos Humanos de la ONU, Informe del Relator especial sobre la promocién y proteccion del
derecho a la libertad de opinion y expresion, Frank La Rue. A/HRC/20/17 (acnur.org)
https://www.acnur.org/fileadmin/Documentos/BDL/2014/9691.pdf

27 Moisés Israel Flores Pacheco, “Delitos restrictivos de la libertad de expresion y su inconstitucionalidad. Analisis
de tres casos resueltos por la Suprema Corte de Justicia de la Nacién”, Estudios en derecho a la informacién, ISSN-
e 2594-0082, ISSN  2683-2038, N° 10  (Julio-diciembre  2020), 2020, pags. 33-55,
https://dialnet.unirioja.es/servlet/articulo?codigo=7399678
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Debido a la falta de regulacidn, a la lucha de varias activistas y feministas, principalmente a
Olimpia Coral Melo y a la difusién de un video suyo de contenido sexual no autorizado, surge
la llamada “Ley Olimpia” en el afio 2019. Aunque, en realidad no es una ley, es un conjunto de
reformas legislativas que mas adelante seran explicadas. Olimpia fue victima de lo que se
conocia como “pornovenganza”, la cual es una difusion de imégenes y/o videos intimos sin
consentimiento. Actualmente, esto se conoce como ciberacoso sexual. Su exnovio hizo publico
un video sexual de ella sin su consentimiento, dicho video se viralizo en el pais rapidamente,
afecto su reputacion y la hizo victima de acoso y misoginia a través de periodicos, redes sociales,
etc. “Ella es de Huauchinango, Puebla; no podia salir a la calle sin que la reconocieran y
maltrataran, se encerrd en su casa por ocho meses e intentd suicidarse en tres ocasiones. Después
de eso, inicio una lucha y un camino de activismo para crear una ley que penalizara este tipo de
violencia. En el 2014 a la edad de 19 afios, presentd una iniciativa de ley en el congreso de
Puebla, logrd que se reconociera la violencia y el acoso digital; gracias a ella nacid la ley
Olimpia”. %

Esta “Ley” en realidad “es un conjunto de reformas legislativas que tipifican la violencia
digital sexual y sancionan los delitos que violan la intimidad sexual de las victimas a través de
medios digitales”,?® también conocido como ciberacoso sexual. El siguiente apartado define
especificamente el ciberacoso sexual y la normatividad disponible, igualmente se analizaran los

alcances y las limitaciones que tiene la regulacién.

a. Ciberacoso sexual

No existe un consenso terminoldgico sobre el ciberacoso sexual, y como se ha mencionado,
en México es relativamente nueva la regulacién al respecto. Pero, para fines de esta tesina,
retomaré la definicion de ciberacoso sexual de Maria Silvestre Cabrera, Estibaliz Linares

Bahillo y Raquel Royo Prieto, con algunos ajustes. Porgue, ellas hacen todo un analisis que es

28 «Qlimpia Coral Melo Cruz, la mexicana influyente del Time”, Organizacion Editorial Mexicana, 22 de
septiembre de 2021, https://www.youtube.com/watch?v=TOLceSj2qL0; Camara de diputados, “Olimpia Coral
Melo / Sesibn Solemne #DiaNaranja”, Céamara de diputados, 25 de noviembre de 2021
https://www.youtube.com/watch?v=ESBz_Pswru4

2 “Ficha técnica Ley Olimpia”, Orden Juridico Nacional,
http://ordenjuridico.gob.mx/violenciagenero/LEY%200L IMPIA.pdf
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compatible con los fines de esta tesina, también parten de como las Tecnologias de la Relacion,
Informacion y Comunicacion (TRIC), han cambiado la forma en la que las personas se
relacionan y han dado pie a que surjan nuevos tipos de violencia, en este caso cibernética,
mencionan el ciberacoso escolar y aterrizan en el ciberacoso sexual.*® Ellas hacen un andlisis
con un enfoque ciberfeminista, y sefialan que el ciberacoso sexual es algo que sufren

principalmente las mujeres debido a una relacion asimétrica de poderes entre los géneros.

Silvestre Cabrera, Linares Bahillo y Royo Prieto, acotan la definicion de ciberacoso sexual
como todos aquellos actos que tienen naturaleza sexual, se producen en las TRIC y atentan
contra la dignidad de una mujer, principalmente en un entorno intimidatorio, degradante y/u
ofensivo. El ajuste a esta definicion para fines de la tesina, y por el tipo de regulacion que
tenemos en México, sera utilizar una definicion que incluya a los hombres como posibles
victimas, aun cuando esta practica no sea tan comun. El ejemplo perfecto que ofrecen las autoras
antes mencionadas de una practica comun de ciberacoso sexual es enviar y/o difundir fotos y/o
videos intimos sin el consentimiento del protagonista de la imagen.3! A continuacion,

explicaremos la normatividad disponible en México sobre el ciberacoso sexual.

i. Normatividad

Como antes se menciond, recientemente se aprobo la ley Olimpia en México. Esta ley en
realidad es un conjunto de reformas legislativas que tipifican la violencia digital sexual y
sancionan los delitos que violan y atentan contra la intimidad sexual de las victimas a traves de
las Tecnologias de la Informacion y Telecomunicaciones (TICS). De acuerdo con esta

normatividad, las conductas que atentan contra la intimidad sexual son:

e “Video grabar, audio grabar, fotografiar o elaborar videos reales o simulados de
contenido sexual intimo, de una persona sin su consentimiento o mediante engafio”.*?

Esto significa engafiar o manipular a una persona para grabarla sexualmente o

%0 Linares Bahillo, E.; Royo Prieto, R.; Silvestre Cabrera, M. (2019). El ciberacoso sexual y/o sexista contra las
adolescentes. Nuevas versiones online de la opresion patriarcal de las sexualidades y corporalidades femeninas.
Doxa Comunicacién, 28, pp. 201-222. https://doi.org/10.31921/doxacom.n28all

31 |bidem., https://doi.org/10.31921/doxacom.n28al1l

32 “Ficha técnica Ley Olimpia”, Orden Juridico Nacional,
http://ordenjuridico.gob.mx/violenciagenero/LEY%200L IMPIA.pdf
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grabarla sin que se dé cuenta.

e “Exponer, distribuir, difundir, exhibir, reproducir, transmitir, comercializar, ofertar,
intercambiar y compartir imégenes, audios o videos de contenido sexual intimo de
una persona, a sabiendas de que no existe consentimiento, mediante materiales
impresos, correo electrénico, mensajes telefonicos, redes sociales o cualquier medio
tecnoldgico”.® Este supuesto es para todas aquellas personas que de una u otra forma
reciben los videos o imagenes sexuales intimas y en lugar de reportarlas, comparten
y exponen el contenido, aun teniendo conocimiento que la o el protagonista del

material, no dio su consentimiento.

También, “se entiende como violencia digital aquellas acciones en las que se difundan,
expongan o reproduzcan imagenes, videos o audios de contenido sexual intimo de una persona
sin su consentimiento o que haya sido obtenido por engafio, a través de medios tecnoldgicos, ya
gue por su naturaleza atentan contra la dignidad, la integridad, y la vida privada de las victimas,
les causan dafio psicoldgico, econdmico y/o sexual ya sea en el ambito privado o publico,

ademas de dafio moral (tanto a las victimas como a sus familias)”.%*

Como anteriormente se explicd, esta ley “ha sido impulsada por algunas mujeres feministas,
principalmente Olimpia, y para el 2022 es una realidad juridica en la mayoria de los estados de
México”.% A continuacion hay una grafica®® que expone desde que afio se ha publicado la ley

Olimpia en cada estado:

3 1bidem.

3 1bidem.

% Ibidem; M. Albert Hernandez, “Congreso de Tabasco da un paso adelante y aprueba la ‘Ley Olimpia’”, El
financiero, 8 de diciembre de 2021, https://www.elfinanciero.com.mx/estados/2021/12/08/congreso-de-tabasco-
da-un-paso-adelante-y-aprueba-la-ley-olimpia/

3 |pidem.
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* Puebla, Yucatan y Nuevo Ledn.

- Aguascalientes, Baja California Sur, Chiapas, Coahuila, Durango, Estado de
México, Guanajuato, Guerrero, Oaxaca, Querétaro, Tlaxcala, Veracruz y
Zacatecas.

- Baja California, Campeche, Ciudad de México, Colima, Jalisco, Michoacén,
Morelos, Quintana Roo, Sinaloa, Sonora y Tamaulipas.

- Chihuahua, Hidalgo y Tabasco.

€<€€C<

Fuente: Elaboracion propia con informacion tomada de “Ficha técnica Ley Olimpia”, Orden Juridico Nacional,
http://ordenjuridico.gob.mx/violenciagenero/LEY %200LIMPIA.pdf

En cuanto a “nivel nacional, el 29 de abril de 2021 la Camara de Diputados aprobé las
reformas en la Ley General de Acceso de las Mujeres a una Vida Libre de Violencia y en el

Codigo penal”.®” La sancion puede ser de 3 a 6 afios de prision y multa de 500 a mil UMAS.

Como se ha visto, la ley lleva poco tiempo vigente para que sea posible analizar algln
resultado o cambio en el problema del ciberacoso sexual a nivel nacional. De momento, es un
gran avance que el ciberacoso ya sea reconocido legalmente, regulado y sancionado, de hecho,
ya han procedido algunos casos. Sin embargo, también es necesario sefialar que, aunque todas
estas reformas se dieron a conocer como la misma ley Olimpia, la regulacion de los estados
tiene varias diferencias entre si. Estas variaciones se pueden observar en los diferentes verbos
que utiliza cada estado para delimitar “la conducta descrita, los bienes juridicos tutelados, las
definiciones de imagen intima, imagen sexual, vida intima, cuerpo desnudo o semidesnudo; asi

como las sanciones”.%8

37 Redaccion Animal Politico, “Diputados aprueban la ‘Ley Olimpia’, que castiga la violencia digital con hasta 6
afos de carcel”, Animal Politico, 29 de abril 2021, https://www.animalpolitico.com/2021/04/diputados-reforma-
violencia-digital-ley-olimpia/

3 |xchel Aguirre, Lourdes V. Barrera, Anaiz Zamora y Yunuhen Rangel, Justicia en tramite. EI limbo de las
investigaciones sobre violencia digital en México, ed. José E. Yarfiez, col. Mayela Sanchez, (México, Nov 2020)
pag. 26, https://luchadoras.mx/wp-content/uploads/2020/11/L uchadoras_JusticiaEnTramite.pdf
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Para ser agregada a los codigos penales de los estados, la ley Olimpia ha sido aceptada por
diferentes legisladores en cada uno de ellos, dicho(s) legislador(es) la han impulsado en el
interior de sus congresos, esto implicé que cada congreso tuvo la oportunidad de interpretar y
modificar el proyecto de ley a lo largo del proceso. Es por esto, que existe mucha falta de
homologacion en los criterios.®® Ademas hay casos como el de Chihuahua donde este proyecto
fue tipificado como “Sexting”, esto puede generar un conflicto porque histéricamente el sexting

se ha caracterizado por ser un intercambio privado de imagenes intimas.

De acuerdo con “los derechos sexuales y reproductivos, acordados y argumentados en el
Congreso de la Asociacion Mundial de Sexologia celebrado en Espafia, el sexting es parte de
nuestros derechos sexuales, derecho a la autonomia, a la libertad de expresion y a decidir sobre
nuestro cuerpo y nuestra imagen”.*® Asi que utilizar la palabra “sexting” para tipificar la
conducta en el codigo penal de Chihuahua es una decisidn que criminaliza una conducta que no
es delito, al contrario, es un derecho. Asimismo, confunde y provoca desinformacion en la

sociedad.

No es proposito de esta tesina ahondar en este concepto, sin embargo, esta tesina, reconoce
que el sexting puede llegar a generar consecuencias lamentables como la viralizacion de las
imagenes intimas sin el consentimiento del propietario, por eso es necesario hablar del tema,
reconocer lo comun que es actualmente este fendmeno, difundir informacion sobre medidas de
prevencion y cuidado que concienticen a las personas del riesgo, sin llegar a vulnerar sus
derechos y su libertad. Por eso, es lamentable que el congreso de Chihuahua haya tomado la
decision de tipificar la conducta de revelar o difundir contenido erético o sexual sin el
consentimiento de la persona y en perjuicio de su intimidad, bajo el termino de sexting.
Asimismo, sirve para ejemplificar la existencia de errores en el conjunto de reformas que es la

ley Olimpia.

Aungue esta tesina reconoce que dicha ley es un avance y herramienta para enfrentar el

% 1bid., pag. 27.

40 Juan Vazquez, “El sexting es libertad de expresion no un problema moral”, article 19, 20 de julio 2016
https://articulo19.org/el-sexting-es-libertad-de-expresion-no-un-problema-
moral/#:~:text=En%20el%20sexting%2C%20%E 2%80%93una%20pr%C3%Alctica,libertad%20de%20expresi
%C3%B3n%5B1%5D.
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ciberacoso sexual, porque visibiliza el problema y lo reconoce como un delito que debe ser
castigado, esto solo solo es un pequefio paso en la lucha. Ademas, es importante sefialar que la
ley Olimpia tiene diversas limitaciones y defectos que deben de irse corrigiendo para que
realmente sea posible garantizar la justicia a las victimas del ciberacoso y desincentivar a los

agresores.

A continuacion, se explican varios puntos a mejorar. La ley Olimpia “no contempla la
revictimizacion a la que se exponen las personas frente a las autoridades”.** Es importante
sensibilizar a los agentes, principalmente a los que tienen contacto directo con las victimas en

el proceso judicial.

También, es conocido que en México las fallas estructurales del sistema de justicia
desincentivan a presentar denuncias. Los procesos resultan tardados, costosos econémica y
emocionalmente. Ademas, los niveles de impunidad son extremadamente elevados, hasta del
99.3%.%? Sera necesario mejorar la aplicacion de la ley, la preparacion de los jueces y todos los
funcionarios publicos que se ocupan de las denuncias, es importante buscar medidas que
atiendan los problemas estructurales del sistema de justicia. Ademas, tomando en cuenta el
tamafo del mundo virtual, el ciberacoso es un problema que escapa de la capacidad del estado.

Esta idea se desglosarad més adelante.

Una de las reformas que destaca en México es la del Cdodigo Penal para el Estado Libre y
Soberano de Puebla, que ayudd a tipificar el delito de ciberacoso. El 4 de abril del 2019; en el
capitulo de delitos sexuales, se adiciono la Seccion octava “Delito de ciberacoso” y el articulo
tnico 278 Nones.*® Este es un articulo que nos permite retomar la idea anterior y cuestionarnos
si el problema del ciberacoso se resolvera con mas participacion del estado, mas regulacion,
sanciones mas duras, capacitacion y sensibilizaciéon de los funcionarios pablicos respecto al

tema.

41 Ixchel Aguirre, Lourdes V. Barrera, Anaiz Zamora y Yunuhen Rangel, Justicia en tramite. El limbo de las
investigaciones sobre violencia digital en México, ed. José E. Yafiez, col. Mayela Sanchez, (México, Nov 2020)
pag. 35, https://luchadoras.mx/wp-content/uploads/2020/11/L uchadoras_JusticiaEnTramite.pdf

42 “Carta técnica sobre la penalizacion de la difusién sin consentimiento de imagenes con contenido sexual en
México”, Article 19, https://articulo19.org/wp-content/uploads/2020/01/A19 2020 CartaTecnica_v2 1.pdf

43 Articulo Unico 278 Nones del Cddigo Penal para el Estado Libre y Soberano de Puebla.
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En primer lugar, considero util exponer el contenido de esta regulacion. Dicho articulo
establece que “comete el delito de ciberacoso aquel que hostigue o amenace por medio de las
TICS, correo electronico, redes sociales o cualquier espacio digital. Ademas, debe causar dafio
en la dignidad personal, o afectar la paz, la tranquilidad o la seguridad de las personas. En cuanto
a la pena, puede abarcar de once meses a tres afios de prision y una multa de cincuenta a
trescientos dias del valor diario de la UMA en el momento de la comision del delito. Tiene
agravantes, si la victima es menor de edad, la sancion puede aumentar de una tercera parte de la
minima a dos terceras partes de la maxima; y se presume el dafio a la dignidad, porque se trata

de una persona en desarrollo psicoemocional y fisico”.*

Esto es un gran avance, porque reconoce el problema y la afectacion que sufren las victimas
de este tipo de violencia. Permite que tengan una forma de buscar justicia, e incluso puede
desincentivar este comportamiento en algunos agresores potenciales. Ademas, es un gran paso
que la personas empiezan a estar conscientes que esté tipificado el ciberacoso, en gran parte,
gracias a la difusion que ha tenido la ley Olimpia. Sin embargo, como anteriormente se
menciona, aun tenemos un gran problema de impunidad en el pais, tanto general como

especificamente en materia de ciberacoso.®

Hay evidencia que en el sistema de imparticion de justicia los agentes del ministerio publico
estatales sufren bastantes problemas, entre ellos: presupuestales, deterioro estructural y de sus
capacidades humanas, etc. Ademas, en muchos estados se ven rebasados por la cantidad tan
grande de casos que reciben diariamente, lo cual muchas veces provoca perpetuar la impunidad
procesal y corrupcion.*® Es un problema muy grande para creer que el estado tendra capacidad

de resolverlo solo.

Hasta ahora solo se ha hablado de la normatividad penal sobre el ciberacoso, por ser la via
principal de actuacion para castigar a los agresores y reparar el dafio, sin embargo y debido a

todos los retos a superar antes expuestos, como la impunidad, la falta de capacitaciéon y la

4 Articulo Gnico 278 Nones del Cddigo Penal para el Estado Libre y Soberano de Puebla

4 Marin-Cortés, Andrés, & Linne, Joaquin. (2021). Una tipologia del ciberacoso en jovenes. Revista mexicana de
sociologia, 83(2), 331-356. Epub 13 de septiembre de 2021. https://doi.org/10.22201/iis.01882503p.2021.2.60087
46 e Clercq Ortega, Juan Antonio y Rodriguez Sanchez Lara, Gerardo, «La impunidad subnacional en México y
sus dimensiones IGI-MEX 2018», Meéxico, Universidad de Las Américas Puebla, 2018, p. 8,
https://www.udlap.mx/igimex/assets/files/2018/igimex2018 ESP.pdf.
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saturacion de casos, esta tesina considera prudente enunciar brevemente algunas otras

normatividades que pueden aplicar las victimas.

En el ambito laboral, se podria aplicar la Ley federal del trabajo (LFT), en el articulo 3
establece que es de interés social garantizar un ambiente laboral libre de discriminacion y de
violencia. Igualmente, en el articulo 132 fraccion XXXI, como parte de las obligaciones del
patron, sefiala que debe implementarse “un protocolo para prevenir la discriminacién por
razones de género y atencion de casos de violencia, acoso u hostigamiento sexual”.*” También,
esta el “Protocolo de actuacion frente a casos de violencia laboral, hostigamiento y acoso sexual,
dirigido a las empresas de la Republica Mexicana y el Protocolo de actuacion con perspectiva
de género en sede administrativa en la investigacion y substanciacion de quejas y denuncias”.*®
En materia civil, es posible llevar a juicio algunas agresiones a través de demandas por dafios y

perjuicios.
b. Ciberbullying.

En este apartado hablaremos especificamente del ciberbullying o también conocido como
ciberacoso escolar, para fines de esta tesina, ambos conceptos seran utilizados como sinénimos.
Respecto a la definicion de ciberacoso escolar, considero oportuno primero hablar sobre la
definicién de acoso escolar o bullying, este fendmeno generalmente se define como “un
comportamiento 0 actos agresivos, intencionales y repetitivos de un acosador o un grupo de
acosadores a lo largo del tiempo contra una victima que se encuentra en una situacién en la que
no puede defenderse facilmente”.*° El ciberacoso es similar, con un par de diferencias que
podrian potenciar la agresion. El ciberacoso se presenta a través de las TIC, la audiencia es
mucho mas grande, la difusién puede ser mayor, el o los acosadores pueden ser anénimos (lo
cual posibilita mayor impunidad), y el acoso puede ser mas reiterado, rapido y permanente, por

la inmediatez que ofrecen los dispositivos moéviles.>® A continuacion, esta tesis expondra la

47 Ixchel Aguirre, Lourdes V. Barrera, Anaiz Zamora y Yunuhen Rangel, Justicia en tramite. El limbo de las
investigaciones sobre violencia digital en México, ed. José E. Yafiez, col. Mayela Sanchez, (México, Nov 2020)
pag. 73, https://luchadoras.mx/wp-content/uploads/2020/11/L uchadoras_JusticiaEnTramite.pdf

48 |bidem.

49 Olweus, D. (1994). Bullying at School. In: Huesmann, L.R. (eds) Aggressive Behavior. The Plenum Series in
Social/Clinical Psychology. Springer, Boston, MA. https://doi.org/10.1007/978-1-4757-9116-7_5

%0 Linares Bahillo, E.; Royo Prieto, R.; Silvestre Cabrera, M. (2019). El ciberacoso sexual y/o sexista contra las
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normatividad disponible sobre el ciberacoso escolar en México.
i.  Normatividad

Anivel local, algunos estados tienen leyes para prevenir, atender y erradicar el acoso escolar;
dichas leyes incluyen el supuesto del ciberacoso escolar, también conocido como ciberbullying.
Uno de los primeros estados en implementar esta regulacion fue Nuevo Ledn. En junio de 2013
fue publicada la “Ley para Prevenir, Atender y Erradicar el Acoso y la Violencia Escolar del

Estado de Nuevo Ledn”.

Esta ley define el ciberbullying como “una forma de agresion o maltrato fisico, psicoldgico,
verbal, sexual o cibernético, dentro o fuera de las instituciones educativas privadas y publicas,
que recibe un alumno por parte de otro u otros compaferos, de manera reiterada, y sin
provocacion por parte de la victima; atentando contra su dignidad y afectando su integracion
social o con grupos, su rendimiento escolar, su participacién en programas educativos,
perjudicando su capacidad de aprovechar los programas o actividades educativas, al hacerle

sentir un temor razonable a sufrir algtn dafio de cualquier tipo”.>

Especificamente, esta ley regula el ciberacoso y la violencia escolar cibernética “como la
que se realiza mediante el uso de cualquier medio electronico; como paginas web, blogs,
internet, redes sociales, correos electronicos, mensajes, videos o imagenes por teléfono celular,
videograbaciones, computadoras, u otras tecnologias digitales”.>? Este tipo de acoso o violencia
se puede considerar escolar, aunque se extienda o se presente afuera del area de la escuela, pero

debe iniciar o surgir en el entorno de la comunidad educativa.

Ademas, a nivel nacional los nifios y adolescentes, estan protegidos por la Ley General de
los Derechos de Nifias, Nifios y Adolescentes (LGDNNA). El articulo 6 establece que un

adolescentes. Nuevas versiones online de la opresion patriarcal de las sexualidades y corporalidades femeninas.
Doxa Comunicacién, 28, pp. 201-222. https://doi.org/10.31921/doxacom.n28all

51 Articulo 3, fraccion. | de la Ley para prevenir, atender y erradicar el acoso y la violencia escolar del Estado de
Nuevo Ledn
http://www.hcnl.gob.mx/trabajo_legislativo/leyes/leyes/ley para_prevenir_atender_y_erradicar_el acoso y la v
iolencia_escolar_del_estado_de nuevo_leon/

52 |bidem.
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principio rector es el interés superior de la nifiez.>® También, en su articulo 2, esta ley sefiala
que el interés superior de los nifios debe ser considerado primordialmente en la toma de
decisiones cuando estén involucrados los NNA. Por ello, se deben evaluar y ponderar las
posibles repercusiones de cualquier decision que los involucre a fin de “salvaguardar su interés
superior y sus garantias procesales”.>* Asi que, cualquier decision que tome el estado para
prevenir, castigar y/o atender los casos de ciberacoso escolar, deberan ser a luz del principio
superior del menor. Por todo lo anterior y porque el interés superior de la nifiez es un principio
que esta basado y se enfoca en los derechos y las necesidades del nifio/adolescente, para
“garantizar el respeto y proteccion a su dignidad e integridad fisica, psicolégica, moral y

espiritual”.>®

En la recomendacion no. 28/2018 de la CNDH, sobre la inobservancia del principio del
interés superior de la nifiez y la falta de adopcion de medidas de proteccion adecuadas, sefialan
que acorde al “principio del interés superior de la nifiez, el derecho humano a la educacién debe
ser promovido y garantizado por el Estado”.>® Este punto serd desarrollado y analizado mas
adelante. Ademas, esto debe cumplirse “en condiciones de calidad 6ptimas y en un ambiente
libre de todo tipo de violencia fisica, sexual, psicoemocional o verbal, la cual puede ocurrir a

través de las TIC's”.%
ii. Medidas internacionales juridicamente vinculantes

Existe acuerdo a nivel internacional que el acoso y sus manifestaciones, incluyendo el
ciberacoso son formas de violencia psicolégica. Como tal, han sido reconocidos como

violaciones del articulo 19 de la Convencién de las Naciones Unidas sobre los Derechos del

5 Articulo 6, fraccion | de la Ley General de los Derechos de Nifias, Nifios y Adolescentes
https://www.cndh.org.mx/sites/default/files/documentos/2022-08/Ley GDNNA.pdf

% Articulo 3 de la Ley General de los Derechos de Nifas, Nifios y Adolescentes.
https://www.cndh.org.mx/sites/default/files/documentos/2022-08/Ley GDNNA.pdf
https://www.cndh.org.mx/sites/all/doc/Recomendaciones/2018/Rec_2018_028.pdf parrafo 69

5 El interés superior de nifias, nifios y adolescentes, una consideracion primordial, Comision Nacional de los
Derechos Humanos,
https://www.cndh.org.mx/sites/all/doc/Programas/Ninez_familia/Material/cuadri_interes superior_ NNA.pdf

% Sobre la inobservancia del principio del interés superior de la nifiez y la falta de adopcion de medidas de
proteccion adecuadas, en agravio de las y los adolescentes v1 a v17, estudiantes de una escuela secundaria en la

ciudad de México, recomendacion No. 28/2018, (CNDH), parr. 65,
https://www.cndh.org.mx/sites/all/doc/Recomendaciones/2018/Rec_2018 028.pdf
5 Ibidem.
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Nifio (CDN). Dicho articulo establece que los nifios tienen derecho a ser protegidos de todas las
formas de violencia, fisica 0 mental, supuesto que se actualiza con el ciberacoso. La Convencidn
sobre los Derechos del Nifio, en su Observacion general N.° 13, “Derecho del nifio a no ser
objeto de ninguna forma de violencia”, cataloga el ciberacoso como una forma de violencia

mental.>®

La Corte Interamericana de Derechos Humanos (CrIDH) explica que el principio del interés
superior de la nifiez esta basado en varias caracteristicas. Entre ellas: la dignidad del ser humano,
las caracteristicas que son propias de los nifios y la necesidad de coadyuvar en el desarrollo de
éstos, para que puedan aprovechar plenamente su potencial. Asi que, el Estado debe ser garante
del interés superior del menor, con mayor cuidado y responsabilidad. Asimismo, debe tomar

medidas especiales para garantizar este principio.>®

El Comité de los derechos de los nifios de la ONU, sefiala que, aungue originalmente, “el
entorno digital no fue disefiado para los nifios, juega un papel muy importante en la vida de
estos. Por lo que establece que los Estados parte deben garantizar que, en todas las acciones
relacionadas con la provision, regulacion, disefio, gestion y uso del entorno digital, el interés

superior de cada nifio sea una consideracion primordial”.®

Todos los derechos estan interrelacionados y deben interpretarse a la luz de los principios
generales de la CDN: “no discriminacion;®! interés superior del nifio;®? el derecho a la vida, la
supervivencia y desarrollo” % asi que, este trabajo considera importante analizar brevemente el
articulo 13 sobre la libertad de expresion. Dicho articulo establece que todos los nifios tienen
derecho a recibir y compartir informacion. Si bien todos los nifios deben disfrutar del derecho a

expresar una opinion, esto no significa que puedan violentar y vulnerar los derechos de los

%8 Comité de los Derechos del Nifio, “Derecho del nifio a no ser objeto de ninguna forma de violencia”, Observacion
general N° 13 (2011), CRC/C/GC/13, https://www.acnur.org/fileadmin/Documentos/BDL/2012/8603.pdf

%9 https://www.cndh.org.mx/sites/all/doc/Recomendaciones/2018/Rec_2018_028.pdf parrafo 71.

60 Comité de los Derechos del Nifio, “Observacion general nim. 25 (2021) relativa a los derechos de los nifios en
relacion con el entorno digital’, Convencién sobre los Derechos del Nifio, Parrafo 12,
https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2FPPRICAghKb7yhsqlkirKQZLK2M5
8RF%2F5FOVEG%2BcAAX349C78FWvnmZXGFO6kx0VgQk6dNAZTPSRNXOmMyCaUSrDC%2F0d3UDPTV4y
05%2B9GMEQgMZVvh9UPKTXcO12

61 Articulo 2 de la Convencion de las Naciones Unidas sobre los Derechos del Nifio.

62 Articulo 3 de la Convencidn de las Naciones Unidas sobre los Derechos del Nifio.

83 Articulo 6 de la Convencidn de las Naciones Unidas sobre los Derechos del Nifio.
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demés. Esto es particularmente importante en este analisis en relacion con el ciberacoso, donde
los limites entre la libertad de expresion, las violaciones de los derechos y la reputacion de otros

a Veces pueden presentar muchos retos.

En ese sentido, también es importante sefialar que, tal como establece el Comité de derechos
del nifio de la ONU, hay que identificar y abordar los diversos riesgos que enfrentan los nifios,
incluyendo el ciberbullying. De hecho, recomiendan escuchar sus opiniones, con la finalidad de
entender la naturaleza de los riesgos particulares que enfrentan. Todo esto, como parte “de su

derecho a la vida, la supervivencia y el desarrollo”.%*

Otro tema que considerar es la tecnologia y las plataformas que estan involucradas en el
ciberacoso, es necesario encontrar el equilibrio entre el derecho del nifio a participar en el
entorno online y la necesidad de proteger su seguridad. En tales casos, el grado de libertad o
proteccién que un nifio debe recibir en linea depende de su nivel de desarrollo, si se encuentra
en alguna desventaja frente a sus comparieros y la capacidad que tiene de afrontar riesgos de
acuerdo con la CDN.% La OMS y ONU, “coinciden en sefialar la infancia y la juventud como
una etapa evolutiva de extrema vulnerabilidad. A ello hay que afiadir que se considera la

violencia infanto-juvenil como un problema de indole mundial”.®

Respecto a lo anterior, el Comité de los derechos del nifio de la ONU sefiala que los Estados
parte deben aplicar enfoques de justicia preventiva, de salvaguardia y restaurativa para los nifios
que sean victimas de agresion cibernética. Lo cual incluye: “acoso, la creacion o intercambio

consensuado de texto o imagenes sexualizados, etc”.®’

64 Comité de los Derechos del Nifio, “Observacién general niim. 25 (2021) relativa a los derechos de los nifios en
relacion con el entorno digital’, Convencion sobre los Derechos del Nifio, Parrafo 14,
https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2FPPRICAghKb7yhsqlkirKQZLK2M5
8RF%2F5FOVEG%2BcAAX34qC78FwvnmZXGFO6kx0VgQk6dNAZTPSRNXOmMyCaUSrDC%2F0d3UDPTV4y
05%2B9GMEO0gMZvh9UPKTXcO12

8 Virginia Dalla Pozza, et al., “CYBERBULLYING AMONG YOUNG PEOPLE”, (European Union, 2016),
https://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367 EN.pdf

% Salud del adolescente, Organizacién Panamericana de Salud, https://www.paho.org/es/temas/salud-adolescente
67 Comité de los Derechos del Nifio, “Observacion general nim. 25 (2021) relativa a los derechos de los nifios en
relacion con el entorno digital’, Convencién sobre los Derechos del Nifio, Parrafo 81,
https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2FPPRICAghKb7yhsqlkirKQZLK2M5
8RF%2F5FOVEG%2BcAAX349C78FwvnmZXGFO6kx0VgQk6dNAZTPSRNXOmMyCaUSrDC%2F0d3UDPTV4y
05%2B9GMEO0gMZvh9UPKTXcO12
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Mas adelante se analizara con mayor detalle esta normatividad, los informes de la CIDH,
del Comité de derechos del nifio de la ONU, y algunas estadisticas para entender el contexto en
el que los NNA sufren de ciberbullying, las medidas que se han tomado hasta el momento y los

retos mas evidentes a superar.
C.2 Plataformas digitales

Para fines de este trabajo, las plataformas digitales son plataformas en internet “que facilitan
la conexion, asi como el cruce de informacion entre los usuarios que forman una red social”.%
A lo largo de esta tesina se explicaran varias caracteristicas que tienen estas plataformas que
permiten, afectan y agravan el ciberacoso. Ademas, este trabajo utilizara la definicion de red
social de ComScore.®® Son aquellas plataformas en linea que brindan “una comunidad virtual
dentro de sitios web y aplicaciones de internet, para ayudar a conectar a las personas interesadas
en un tema en especifico; y tienen una variedad de herramientas, como correo electrénico,
mensajeria, intercambio y/o publicacion de fotos que permite que los miembros de la red se

conecten”.”®

Para entender el papel de las plataformas digitales en el ciberacoso, es necesario
reconocer y analizar brevemente algunas de sus caracteristicas y como agravan el problema. En
primer lugar, la mayoria de ellas se pagan con datos de los usuarios, no tienen que asumir un
costo monetario por utilizarlas, lo que las convierte en medios de comunicacion y difusion de
facil acceso. Otra caracteristica es el alcance global que pueden tener ciertos contenidos a través
de las plataformas, asi que cuando una persona las utiliza para ciber-acosar a alguien mas,
aumenta el alcance del dafio. Ademas, es posible interactuar annimamente a través de estos
espacios o incluso llegar a suplantar identidades, lo cual muchas veces dificulta identificar quién

esta detras de un ataque de ciberacoso.

6 «;Sabes la diferencia entre Redes Sociales y Plataformas Digitales?”, TecnoSoluciones,
https://tecnosoluciones.com/la-diferencia-entre-redes-sociales-y-plataformas-digitales/

69 Comscore es una compafifa lider mundial para la planificacion, transaccién y evaluacién de medios en las
diferentes plataformas. “Sobre Nosotros”, Comscore, Inc., https://www.comscore.com/lat/Sobre-Comscore

0 Elena Argentesi, et al., “Ex-post Assessment of Merger Control Decisions in Digital Markets”, (Lear for the
Competition and Markets Authority, mayo 2019), Péag. 60-61, https://www.learlab.com/wp-
content/uploads/2019/06/CMA _past_digital_mergers_ GOV.UK version-1.pdf
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La activista Olimpia Coral Melo cree que los algoritmos de las redes sociales deben
identificar y evitar los ataques de ciberacoso sexual de raiz. Evitar que se viralicen las imagenes
de los cuerpos desnudos de las personas y priorizar la dignidad de los usuarios.” Sin embargo,
no es tan simple como podria parecer. Las plataformas deben de tener cuidado de que sus
algoritmos no caigan en practicas que censuren a las personas y vulneren sus derechos, tanto de
libertad de expresion como de acceso a la informacién. Ademas, es peligroso la remocion de
contenidos que sean discrecionales o arbitrarios, asi como desencadenar métodos de vigilancia
que vulneren los derechos de los usuarios de las plataformas, como el derecho a la intimidad.”
También, no hay que olvidar que medidas asi discriminan y eliminan a trabajadoras/es sexuales,

artistas y educadoras/es sexuales de los sitios.”
a. Historia'y panorama actual de las plataformas digitales

Ya establecidos los conceptos del ciberacoso, es momento de profundizar en las plataformas
de internet e introducir brevemente del fendmeno de la deformacion de la idea de la libertad de
expresion en linea. Tal como Morozov Evgeny decia, cuando nacio el internet y las personas
empezaron a comunicarse a traves de él, surgio una infundada creencia ciber-utopica que resulto

errénea.’

Las personas creian que la libertad de expresion en un Internet neutral los convertiria
“en ciudadanos del mundo, super tolerantes, ansiosos por dejar sus prejuicios y abrir sus mentes
a lo que ven en sus celulares, computadoras, tablets, etc”.” Sin embargo, esto no fue lo que
ocurrio, al contrario, las personas se volvieron mas intolerantes. La explicacion a este suceso no

es demasiado complicada. Jack Goldsmith expone en su articulo “The Failure of Internet

L «“Qlimpia Coral Melo Cruz, la mexicana influyente del Time”, Organizacién Editorial Mexicana, 22 de
septiembre de 2021, https://www.youtube.com/watch?v=TOL ceSj2qL0

2 \Vladimir Cortés, Martha Tudén, Priscilla Ruiz, “Libertad no Disponible, Censura y remocioén de contenido en
internet, Caso: México”, Programa de Derechos Digitales de Article 19 Oficina México y Centroamérica,
https://articulo19.org/wp-content/uploads/2021/02/LIBERTAD-NO-DISPONIBL E-single-page.pdf

3 Ixchel Garcia, “Trabajo sexual en linea, contenidos eréticos y regulaciones”, internet_feminista, 24 de septiembre
de 2021, https://luchadoras.mx/internetfeminista/trabajo-sexual-en-linea-contenidos-eroticos-y-regulaciones/

4 Evgeny Morozov, “The Net Delusion. The dark side of Internet freedom”, (New York: New York, PublicAffairs,
2011).

> Octavio Islas, “El fin de la neutralidad en Internet. El fin de la utopia”, (Universidad de los Hemisferios:
Derecom, ISSN-e 1988-2629, N°. 25, 2018 ), https://dialnet.unirioja.es/servlet/articulo?codigo=6856993
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Freedom”,”® que el éxito de la libertad de expresion en linea dependia de que hubiera
entendimiento mutuo, compromiso y aprendizaje. El problema es que Internet, y especialmente
las plataformas de redes sociales como Facebook y Twitter, promueven un tipo de consumo de

informacidn que generan autoaislamiento.

En otras palabras, las plataformas identifican los temas que nos gustan y las posturas que
tenemos, y nos empiezan a relacionar con personas y espacios donde hablan de los mismos
temas y tienen opiniones semejantes a las nuestras. Lo anterior, segun Goldsmith, dificulta la
empatia con ciudadanos cuyas preocupaciones y opiniones son diferentes; aumenta la alienacién
mutua, la incomprension y la polarizacion; y subsidia la difusion de falsedades, conspiraciones
y noticias falsas sin ninguna clase de respaldo. Y no solo eso, es asi como llegamos a este
escenario donde es increiblemente comudn encontrar comentarios intolerantes y agresivos en
linea, lamentablemente, eso no es todo, la presion de las fuerzas religiosas, nacionalistas y
culturales reactivadas por Internet, han generado que incluso la politica global se vuelva méas
compleja, polémica y fragmentada. Dicho lo anterior, es totalmente comprensible que autores
como S. Johnson y S. Fish piensen que hoy en dia la primera enmienda es el primer refugio de
los sinverglienzas.”” Por ejemplo, Donald Trump con sus discursos intolerantes; el Ku Klux
Klan que es un grupo de odio de supremacistas blancos estadounidense, que promueve el

racismo; los neonazis con sus discursos de odio,’® etc.

Con base en lo anteriormente expuesto, podemos identificar que claramente existe un
problema de intolerancia y agresividad en las modalidades de la expresion, y tal vez, podamos
tener una explicacion preliminar para entender en qué contexto surge el ciberacoso y porque es

una practica tan comun.

6 Jack Goldsmith, “The Failure of Internet Freedom”, (Columbia University: The Knight First Amendment
Institute, 2018), ed. David Pozen, https://s3.amazonaws.com/kfai-documents/documents/0f969b7a13/The-Failure-
of-Internet-Freedom.pdf

7S, Johnson, S. Fish, “There”s no such thing as free speech, and it’s a Good thing, too”, (Oxford University Press,
December 1994), 102-119, https://web.english.upenn.edu/~cavitch/pdf-library/Fish_FreeSpeech.pdf

& Promueven odio en internet neonazis mexicanos, CONAPRED Noticias,
https://www.conapred.org.mx/index.php?contenido=noticias&id=1307&id_opcion=&0p=448
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b. Normatividad de las plataformas digitales

En México no hay una postura muy clara sobre el nivel de responsabilidad que tienen
las plataformas digitales respecto al contenido que publican sus usuarios y la forma en que
pueden afectar o vulnerar los derechos de otra persona, en este caso al ser victimas de ciberacoso

sexual o escolar.

Una de las posturas que tiene México respecto a la responsabilidad de las plataformas
respecto a los contenidos que existen en ellas, se puede observar en un punto del T-MEC. Segun
el capitulo 19.17 del T-MEC, en el apartado de servicios informaticos interactivos, en este caso
las redes sociales, México, Estados Unidos y Canada no mantendran “medidas que traten a un
proveedor o usuario de un servicio informatico interactivo como proveedor de contenido de
informacién para determinar la responsabilidad por dafios relacionados con la informacion
almacenada, procesada, transmitida, distribuida o puesta a disposicion por el servicio, excepto
en lamedida en que el proveedor o usuario, en su totalidad o en parte, haya creado o desarrollado
la informacién”.”® Aunque no abarque el supuesto del ciberacoso, esta postura muestra que
México no responsabiliza a las plataformas digitales por la informacion que publiquen sus

usuarios.

En el &mbito internacional, existen dos posturas respecto a la responsabilidad que tienen las
plataformas digitales, la estadounidense y la europea.®’ “El estadounidense consiste en limitar
juridicamente la responsabilidad. En cambio, el europeo intenta determinar qué

responsabilidades si son atribuibles a las plataformas y cuéles no”.8!
C.3 Libertad de expresion

Este trabajo dedica un apartado a explicar la libertad de expresion porque es un derecho

fundamental de gran importancia para el desarrollo de cualquier sociedad; y porque este derecho

7 Capitulo 19.17 del Tratado entre Los Estados Unidos Mexicanos, Los Estados Unidos de América y Canada.
http://www.sice.oas.org/Trade/USMCA/USMCA_ToC_PDF_s.asp

8 Diego de Charras, Diego Damian Rossi, “Responsabilidad e intentos de autorregulacion y paralegalidad de los
servicios de Internet en Argentina”, revista electrénica internacional de economia politica da informagao, da
comuni¢ao e da cultura, ISSN-e 1518-2487, (Vol. 21, Ne. 3, 2019, pags. 119-135),
https://dialnet.unirioja.es/servlet/articulo?codigo=7143458

8 |bidem.
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es la justificacion que dan las plataformas digitales para permitir e incentivar que millones y

millones de personas publiquen lo que sea sin estricta regulacion.

El derecho de libertad de expresion cumple un papel fundamental en un Estado Democratico
como Meéxico, histéricamente este derecho, especificamente algunas modalidades de expresion
como la sétira politica y el insulto han permitido la critica social y han dado pie a reformas y
creacion de nuevos derechos.®? “Sin la habilidad de opinar libremente, de denunciar injusticias

y clamar cambios - el hombre esta condenado a la opresion.” 8

Este trabajo reconoce y defiende el derecho de libertad de expresion, sin embargo, también
reconoce y explica que en la actualidad hay una deformacién de la idea de libertad de expresion.
Para tal fin, primero es necesario explicar qué es y cuéles son los limites de la libertad de

expresion.
a. Historiay panorama actual de la libertad de expresion

Para entender la evolucién, importancia y debate del derecho de libertad de expresion
considero oportuno mencionar brevemente los origenes del derecho. Como escribe la
historiadora juridica Laura Weinrib, los primeros activistas por la libertad de expresion en
Estados Unidos fueron organizaciones radicales laborales. Ellos buscaban impulsar las
libertades civiles, especificamente, proteger las “armas” més poderosas de los trabajadores: los

derechos de huelga, piquete y boicot.

Por lo anterior, dichas organizaciones buscaron elevar el derecho de la libertad de expresion
por encima de otros derechos, este quedd regulado en la primera enmienda. Posteriormente,
cambiaron el discurso, redujeron los derechos de los sindicatos y ampliaron los derechos de la

Primera Enmienda para las corporaciones y los litigantes antisindicales. Asi fue como se inici6

82 Ana Valero Heredia, “Libertad de expresion y satira politica: un estudio jurisprudencial,” Revista internacional
de Historia de la Comunicacidn, marzo 2014. https://dialnet.unirioja.es/descarga/articulo/4783274.pdf;  Pablo
Hirschmann, “El insulto y la politica”, en Anales de la academia nacional de ciencias morales y politicas, (2015),
https://www.ancmyp.org.ar/user/files/Hirschman.l.15.pdf

8 “Derecho a la Libre Expresion”, Derechos Human Rights, http://www.derechos.org/ddhh/expresion/

8 TLaura Weinrib, “The Radical Roots of Free Speech” en Jacobin Magazine, consultable aqui:
https://jacobinmag.com/2019/07/free-speech-aclu-radical-laura-weinrib-civil-liberties

26



https://dialnet.unirioja.es/descarga/articulo/4783274.pdf
https://www.ancmyp.org.ar/user/files/Hirschman.I.15.pdf
http://www.derechos.org/ddhh/expresion/
https://jacobinmag.com/2019/07/free-speech-aclu-radical-laura-weinrib-civil-liberties
https://jacobinmag.com/2019/07/free-speech-aclu-radical-laura-weinrib-civil-liberties
https://jacobinmag.com/2019/07/free-speech-aclu-radical-laura-weinrib-civil-liberties

una vision expansiva del derecho, y la primera enmienda empez6 a proteger otros discursos.®

Actualmente la libertad de expresion es un derecho humano que defiende y apoya la libertad
de los individuos para emitir informacion, ideas y opiniones sin miedo a sanciones, censura o
represalias.®® Defiende todos los discursos, excepto los que ataquen la moral, la vida privada o
los derechos de terceros, provoquen algun delito o perturben el orden publico. Es un derecho
fundamental, porque es esencial para respetar las ideas y la individualidad de los demas, asi
como, promover todos los derechos humanos, alzar la voz y luchar contra las injusticias.®” Las
sanciones o restricciones innecesarias, no solo afectan al individuo sancionado, sino que es una

afectacion a toda la sociedad.®®
b. Normatividad nacional de la libertad de expresion

Este apartado enuncia las fuentes textuales de proteccion a la libertad de expresion como
derecho fundamental actualmente en México. El derecho de libertad de expresion se encuentra
regulado en los articulos 6 y 7 de la Constitucion Politica de los Estados Unidos Mexicanos
(CPEUM), los cuales establecen que la manifestacion de ideas no serd objeto de ninguna
inquisicion judicial o administrativa; que es inviolable la libertad de difundir opiniones,
informacién e ideas, a través de cualquier medio; que no se puede restringir y que ni la ley, ni

la autoridad pueden establecer censura previa.

Igualmente, en dichos articulos se establece que la libertad de expresion no es un derecho
absoluto y que tiene algunos limites, los cuales estan establecidos en el articulo 6, parrafo uno.
Dichos limites aplican para aquellos discursos “que ataquen la moral, la vida privada o los
derechos de terceros, provoquen algln delito o perturben el orden publico”.8® Del mismo modo,
el articulo 130 constitucional establece otro limite, a los ministros de culto les prohibe convencer

8 |hidem.

8  “Definicion de Libertad de expresion”, Herramientas para la libertad de expresion,
https://hchr.org.mx/puntal/acervo-digital/derecho-a-la-libertad-de-expresion/definicion-de-libertad-de-expresion/
87 “Derecho a la Libre Expresion”, Derechos Human Rights, http://www.derechos.org/ddhh/expresion/

8 |phidem.

8 Constitucion Politica de los Estados Unidos Mexicanos. Diario Oficial de la Federacion. Federales, 2021,
articulos 6y 7.
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y ganar seguidores o partidarios “a favor o en contra de candidato, partido o asociacion politica

alguna”.%

c. Normatividad internacional de la libertad de expresion

Otras fuentes normativas del derecho de libertad de expresion son los articulos 13y 14
de la CADH; vy los articulos 19 y 20 del Pacto Internacional de los Derechos Civiles y Politicos
(PIDCP). Considero oportuno mencionar que el CADH también prohibe la censura previa; sin
embargo, prevé una excepcion, los espectaculos publicos. “Con el objetivo de regular el acceso
a ellos y proteger la moral de la infancia y la adolescencia”.®* Mas adelante se retomara el

andlisis de estos articulos, en el capitulo de Il de esta tesina.

Ademas, esta normatividad, agrega un limite a la libertad de expresién, y “prohibe toda
propaganda en favor de la guerra y toda apologia del odio nacional, racial o religioso que
constituyan incitaciones a la violencia o cualquier otra accion ilegal que se le parezca, contra
cualquier persona o grupo de personas, por ningin motivo, inclusive los de raza, color, religion,

idioma u origen nacional”.%

Maés adelante, en el capitulo 11, esta tesina analizara algunos informes de la relatoria de
libertad de expresion de la CIDH vy la relatoria especial para la libertad de expresion de la ONU,
para entender mejor el alcance del derecho de libertad de expresion, como esta interrelacionado
con otros derechos, etc.

C.4 Derecho a la seguridad digital y responsabilidad del estado.

En México, no hay un articulo que literalmente establezca el derecho a la seguridad digital,
pero a través de la interpretacion de varios articulos, es posible afirmar que dicho derecho existe.
En primer lugar, es importante sefialar que garantizar la seguridad publica es una funcion del

Estado. Lo cual incluye “salvaguardar la vida, las libertades, la integridad y el patrimonio de las

% Constitucion Politica de los Estados Unidos Mexicanos. Diario Oficial de la Federacion. Federales, 2021, articulo
130.

°1 Convencion Americana sobre Derechos Humanos, 1969, articulos 13 y 14,

92 Pacto Internacional de los Derechos Civiles y Politicos, 1976, articulos 19 y 20.
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personas, asi como contribuir a la generacion y preservacion del orden publico y la paz social”.%

Esta obligacion incluye el territorio digital, si consideramos que la mayoria de las personas
deciden pasar una parte de sus dias en linea. Entonces, el Estado debe adoptar las medidas

necesarias para garantizar paz en linea, seguridad y orden puablico digital.

% Articulo 21, parrafo noveno de la Constitucion Politica de los Estados Unidos Mexicanos
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Capitulo 11. Marco Metodoldgico

Esta seccion tiene como objetivo explicar el proceso de investigacion y recopilacion de

informacion, asi como las limitantes de esta tesina.
C.1 Unidades Analiticas

Para el desarrollo de este trabajo se delimit6 el tema a un tiempo, espacio y &rea regulatoria
determinado. En cuanto al tiempo, la presente tesina abarca a partir del afio 2015 hasta diciembre
de 2020. La razon por la que se eligio este periodo se debe a que 2015 fue el afio en el que se
realizd el primer modulo sobre Ciberacoso (MOCIBA). EI MOCIBA se agregdé como modulo
experimental a la Encuesta Nacional sobre Disponibilidad y Uso de las TIC en Hogares
(ENDUTIH) 2015, con la finalidad de tener un primer acercamiento al problema del ciberacoso
y su impacto en la poblacion afectada. Segun explican en la pagina del INEGI, dicho estudio
adquirio “relevancia a partir del uso intensificado del Internet, del teléfono movil y en general

de las tecnologias de la informacion”.%

Los resultados de este estudio proporcionan informacion a nivel nacional y estatal. La
poblacién que fue considerada para este estudio fue de 12 afios en adelante, usuaria de internet
o celular. La informacion esta ordenada para saber qué porcentaje “vivié alguna situacion de
ciberacoso por sexo, segun grupos de edad, los medios a través de los cuales se realizé el ataque,
la frecuencia con que se dio, la identidad del acosador, las acciones tomadas por las victimas,
asi como el conocimiento que tenian las victimas sobre la prevencién del ciberacoso y de las

autoridades u organizaciones que pueden brindar apoyo”.%®

El espacio elegido para este estudio fue realizar un diagndstico nacional que comprende la
regulacion de ciberacoso, el ciberacoso sexual y el ciberacoso escolar de todos los estados de la

Republica Mexicana y su normatividad federal.

% Instituto Nacional de Estadistica y Geografia [Inegi], Mobdulo sobre Ciberacoso 2015,
https://www.inegi.org.mx/programas/mociba/2015/

% Instituto Nacional de Estadistica y Geografia [Inegi], Mddulo sobre Ciberacoso 2015, Documento Metodoldgico,
https://www.inegi.org.mx/contenidos/programas/mociba/2015/doc/702825084745.pdf
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Finalmente, el &rea regulatoria que fue necesaria para la realizacion de esta investigacion
fue la Constitucion Politica de los Estados Unidos Mexicanos, los codigos penales locales y
federal, la Ley General de Acceso de las Mujeres a una Vida Libre de Violencia, la normatividad
internacional aplicable en México sobre el ciberacoso, el derecho a la seguridad digital y la
regulacion de las plataformas digitales, las leyes o reglamentos federales o locales que regulan
el ciberacoso, el derecho a la seguridad digital y la regulacién de las plataformas digitales.

C.2 Disefio de la investigacion y recoleccion de datos

En esta seccion se hara una breve exposicion sobre como se realizo la investigacion y cuél
fue la metodologia. Principalmente, consistidé en una revision de la literatura disponible, los
documentos normativos y los codigos penales de los estados, la Constitucion Politica de los
Estados Unidos Mexicanos, la Ley General de Acceso de las Mujeres a una Vida Libre de
Violencia, la normatividad internacional aplicable en México sobre el ciberacoso, el derecho a
la seguridad digital y la regulacion de las plataformas digitales, las leyes y/o reglamentos
federales o locales que regulan el ciberacoso, el derecho a la seguridad digital y la regulacién
de las plataformas digitales. También, esta tesina se apoy6 de algunos datos estadisticos que
permitieron estudiar con mayor profundidad el contexto y la magnitud del problema tanto de

ciberacoso sexual, como del ciberacoso escolar.

C.3 Alcances y limitaciones de la informacion recabada a través de los Mddulos sobre
el ciberacoso del INEGI

Debido a que en gran parte de la tesina se utilizan datos y estadisticas del INEGI, considero
oportuno explicar brevemente la metodologia y los criterios que utilizan para recabar
informacion. Asi como, las fechas, el tamafio de la muestra, el objeto de estudio que utilizaron

para que llenaran los cuestionarios y algunas limitaciones y areas de oportunidad identificadas.

Primeramente, es necesario explicar brevemente qué es el INEGI, es un organismo publico
autonomo que tiene la responsabilidad “de normar y coordinar el Sistema Nacional de
Informacion Estadistica y Geogréfica, asi como, de captar y difundir informacién de México.

Esto implica su territorio, los recursos que tiene, su poblacién y la economia; con el fin de dar
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a conocer las caracteristicas de nuestro pais y ayudar a mejorar y orientar la toma de

decisiones”.%

En segundo lugar, corresponde explicar la metodologia utilizada en los modulos sobre el
ciberacoso.®” Para empezar, hicieron un analisis conceptual sobre el concepto del ciberacoso y
delimitaron cuatro caracteristicas que componen este fendmeno: dafio a la victima,
intencionalidad del agresor, repeticion del ciberacoso y que sea a través de medios digitales. Su
grupo de estudio fueron las personas de doce o mas afios usuarias de internet, les preguntaron si
vivieron alguna situacién de ciberacoso, sobre la identidad, sexo y motivacién de la persona
acosadora, la frecuencia del acoso y consecuencias de la victima. Utilizaron a los residentes de
las viviendas seleccionadas para la Encuesta Nacional sobre Disponibilidad y Uso de
Tecnologias de la Informacion en los Hogares (ENDUTIH). El tamafio de la muestra en el 2021
fue de 65179 viviendas y recolectaron la informacion a través de cuestionarios, del 2 de agosto
al 30 de septiembre de 2021.

En tercer lugar y respecto a la metodologia utilizada en “la Encuesta Nacional sobre
Disponibilidad y Uso de Tecnologias de la Informacion en los Hogares (ENDUTIH)”,*8 el grupo
de estudio fueron personas de seis afios 0 mas que residen permanentemente en México.
Analizaron si las personas tenian: radio, tv abierta, equipos de TIC en su hogar, medios de
conexion a Internet, alguna limitacion en su acceso a internet o a las TIC, capacidad para usar
computadoras, internet y celulares, experiencia en el comercio y banca electronica, acceso a
internet movil. Asi mismo, cuestionaron las formas de uso que le dan al internet. EI tamafio de

la muestra fue de 65,179 viviendas a nivel nacional.

En cuarto lugar, se hablara sobre las limitaciones y areas de oportunidad que se identificaron

en los MOCIBA. Todos los modulos sobre el ciberacoso solo contemplan mayores de 12 afios

% Instituto Nacional de Estadistica y Geografia [Inegi], “Quiénes So0mos”,
https://www.inegi.org.mx/inegi/quienes_somos.html

% Instituto Nacional de Estadistica y Geografia [Inegi], Mobdulo sobre Ciberacoso 2021,
https://www.inegi.org.mx/contenidos/productos/prod_serv/contenidos/espanol/bvinegi/productos/nueva_estruc/8
89463907053.pdf

% Instituto Nacional de Estadistica y Geografia [Inegi], Encuesta Nacional sobre Disponibilidad y Uso de
Tecnologias de la Informacion en los Hogares (ENDUTIH) 2021
https://www.inegi.org.mx/programas/dutih/2021/#Microdatos
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para contestar los cuestionarios, y no ofrecen una justificacion que explique porque no incluyen
a los menores. Asi que hay informacién més limitada sobre como el ciberacoso afecta a las
infancias en México, la informacion disponible tiene un alcance considerablemente mas
reducido que solo abarca algunas escuelas o localidades. Lo cual dificulta el analisis de datos

de esta tesina en cuanto al ciberacoso escolar.

Aunque esta tesina estd centrada en analizar concretamente el ciberacoso sexual y el
ciberbullying, a lo largo de la investigacion se ha vuelto evidente que en México hace falta mas
informacion sobre los tipos de ciberacoso que sufre la poblacidn para entender el fendmeno en
su totalidad e impulsar medidas que contrarresten el problema. Por esa razén y como
descubrimiento de la investigacion, se mencionaran algunas otras areas de oportunidad que se

identificaron en los madulos sobre el ciberacoso del INEGI.

Los cuestionarios no contemplan el ciberacoso que pueden experimentar tantos nifios,
adolescentes y/o adultos a través de los videojuegos. En estas plataformas, cualquiera puede ser
victima de ciberacoso. Segun un estudio de la Asociacién de Antidifamacion (ADL o Anti-
Defamation League) el 74% de los adultos que juegan juegos multijugador en linea en los EE.
UU. experimentan algun tipo de acoso.*

Ademas, los mddulos carecen de una vision mas inclusiva que contemple que hay diferentes
identidades de género, como: agénero, bigénero, género fluido, pangénero, trigénero, etc.%
Asimismo, es necesario considerar otras realidades y situaciones, por ejemplo: orientacién

sexual, personas con diversas discapacidades, grupos socioeconomicos, color de piel, etc. !

En conclusion, el MOCIBA tiene varios retos y areas de oportunidad. Debe integrar
preguntas a su cuestionario si quiere tener una vision mas inclusiva, interseccional y completa

de como afecta el ciberacoso a los diferentes grupos que forman parte del pais. La disponibilidad

9 “Free to Play? Hate, Harassment, and Positive Social Experiences in Online Games, ADL, 18 de julio de 2019,
https://www.adl.org/resources/report/free-play-hate-harassment-and-positive-social-experiences-online-games

100 «“Diccionario de identidad de género”, Eli Soler (blog), https://elisoler.com/tipos-de-identidad-de-genero/

101 Violeta Contreras Garcia, “Qué le falta al Inegi para describir mejor la violencia digital en México”, DPL, News,
23 de agosto de 2022, https://dplnews.com/que-le-falta-al-inegi-para-describir-mejor-la-violencia-digital-en-
mexico/
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de datos precisos sobre el tema, son los que hacen posible tomar acciones y medidas para

prevenir, reducir y erradicar el problema.
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Capitulo I11. Anélisis de los datos: énfasis en el derecho a la seguridad digital

Como panorama general, considero relevante introducir algunas cifras del ciberacoso
general para entender el tamafio del problema, y lo comin que es. Como anteriormente
mencioné, el problema del ciberacoso ha ido en aumento, en el 2017 el 16.8% de la poblacion
usuaria de internet fue victima de ciberacoso, esto aumentd a 21.0% en el 2020 y a 21.7% en
2021 de acuerdo con el INEGI. A continuacion, analizaré especificamente las estadisticas y la
normatividad del ciberacoso sexual y escolar. En el caso del ciberacoso sexual, porque la
normatividad es relativamente nueva y no hay muchos datos disponibles de México, esta tesina
no analiza a profundidad la normatividad disponible.

C.1 Analisis de las estadisticas del ciberacoso sexual

En este apartado, se realiza un analisis de la realidad del ciberacoso sexual en México, a
continuacion, se muestra una grafica donde es posible apreciar las situaciones de ciberacoso

sexual experimentadas por hombres y mujeres en el 2021.

Esta grafica nos ayuda a observar “que al igual que sucede en la vida sin internet, en las
plataformas digitales se reproducen esquemas de género y se crean relaciones asimétricas, que
culminan en violencia contra las mujeres”.1%? Las mujeres reciben mas contenido, insinuaciones
0 propuestas sexuales, asi mismo, son victimas con mayor frecuencia de que publiquen o vendan

sus imagenes o videos de contenido sexual.

102 |_inares Bahillo, E.; Royo Prieto, R.; Silvestre Cabrera, M. (2019). El ciberacoso sexual y/o sexista contra las
adolescentes. Nuevas versiones online de la opresion patriarcal de las sexualidades y corporalidades femeninas.
Doxa Comunicacion, 28, pp. 201-222. https://doi.org/10.31921/doxacom.n28all
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Gréfica 1: Situaciones de ciberacoso sexual experimentadas en 2021, por sexo.

Situaciones de ciberacoso sexual experimentadas en
2021, por sexo.

Recibir contenido sexual ;

Publicar o vender imagenes o videos de
contenido sexual

Insinuaciones o propuestas sexales __

0.00% 5.00% 10.00% 15.00% 20.00% 25.00% 30.00% 35.00%

mHombres ® Mujeres

Fuente: Elaboracién propia con informacién tomada de la encuesta nacional del Instituto Nacional de Estadistica y
Geografia [Inegi], Modulo sobre Ciberacoso 2021
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2022/mociba/MOCIBA2021.pdf

Para fines de esta tesina, los datos que tienen més relevancia (debido a la definicion de
ciberacoso sexual aplicada en este trabajo), son las estadisticas del porcentaje de victimas de
que publiquen o vendan sus imagenes o videos de contenido sexual. Lamentablemente, no es
posible analizar como ha ido cambiando este porcentaje a través de los afios, debido a es un dato
que el INEGI acaba de implementar al cuestionario del 2021. Sin embargo, esto también
transmite un mensaje, poco a poco se empieza a visibilizar el problema del ciberacoso sexual y
empiezan a generar datos que ayuden a entender y solucionar el problema. Podriamos pensar
que la ley Olimpia y toda la atencion mediatica son factores muy importantes en estos cambios,
sin embargo, no hay datos que lo confirmen.

Aln expuesto lo anterior, considero enriquecedor observar en la siguiente grafica como ha
ido evolucionando el ciberacoso de recibir contenido sexual e insinuaciones o propuestas
sexuales. Se puede apreciar que donde hay mayor avance es en la recepcion de insinuaciones o
propuestas sexuales donde las mujeres son victimas, del 2020 al 2021, disminuy0 de un 36% a
un 22%. En cuanto a los demas indicadores, no hay cambios tan bruscos, la cifra aumenta,

disminuye y vuelve a aumentar. Esto nos dice que ain hay mucho trabajo pendiente por hacer.
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Gréfica 2: Situaciones de ciberacoso sexual experimentadas en 2017, 2019, 2020 y 2021,

por sexo.

Situaciones de ciberacoso sexual experimentadas en 2017, 2019, 2020 y
2021, por sexo.

; ; [
Insinuaciones o propuestas sexuales (hombres) —

Recibir contenido sexual (hombres) _

Recibir contenido sexual (mujeres) _

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%
2021 m20202 m2019 m2017
Fuente: Elaboracion propia con informacion tomada de la encuesta nacional del Instituto Nacional de Estadistica y

Geografia [Inegi], Médulo sobre Ciberacoso 2021
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2022/mociba/MOCIBA2021.pdf

C.2 Andlisis de la normatividad internacional en relacion con la seguridad digital de

los NNA para prevenir y erradicar el ciberbullying

Como anteriormente mencioné, todos los derechos estan interrelacionados, a través de
garantizar la libertad de expresion de forma segura y responsable, es posible conseguir mitigar

el ciberbullying que sufren los nifios.

Con la finalidad de entender mejor las obligaciones y expectativas internacionales que debe
cumplir México en cuanto a la proteccion y regulacion del derecho de libertad de expresion en
internet de los nifios, nifias y adolescentes (NNA), considero importante analizar la postura de
la Comision Interamericana de Derechos Humanos (Convencidn Interamericana o CIDH),
especificamente en su relatoria especial para la libertad de Expresion “Nifez, libertad de

expresion y medios de comunicacion” (en adelante, relatoria especial de la Convencion
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Interamericana).’®® Debido a que la relatoria considera y profundiza el nuevo paradigma que
representa internet para este derecho, ademas, reconoce la importancia que tiene para su
desarrollo social y cultural. Asimismo, ofrece varias observaciones que pueden ayudar a evitar
el ciberbullying que sufren los nifios. Este informe se hizo con participacion de nifios,
representantes de medios de comunicacion, estados miembros de La Organizacion de los
Estados Americanos (OEA) y varias organizaciones de la sociedad civil especializadas en la

promocion y proteccion de los derechos de los NNA.

La Convencion Interamericana establece que la promocidn y proteccion del derecho a la
libertad de expresion en la nifiez y adolescencia debe ser interpretado amplia y efectivamente
bajo la Convencion Americana sobre Derechos Humanos (Convencion Americana) y las
disposiciones de la Convencion de Naciones Unidas de los Derechos del Nifio (CDN). Donde
se establece que tanto los estados parte (en este caso México), como los medios de comunicacién
(en este caso las plataformas digitales), tienen responsabilidades en distinta medida frente al
derecho internacional para promover y facilitar de forma segura y responsable el derecho a la
libertad de expresion de los NNA, asi como protegerlos de contenidos que sean potencialmente

peligrosos o perjudiciales para estos, en este caso, el ciberbullying.

La Convencion Interamericana, la Convencién Americanay la CDN reconocen “que los
NNA son titulares directa y activamente del derecho de libertad de expresion, este derecho
incluye la libertad de buscar, recibir y difundir informacion”.1%* Para garantizar totalmente este
derecho es importante tener presente que actualmente internet es la Tecnologia de Informacién
y Comunicacion (TIC) mas importante,'® y las personas que hacen uso de él, tienen mayor
potencial para ampliar sus capacidades y oportunidades.’®® Ademas, actualmente las

103 “Nifiez, libertad de expresion y medios de comunicacion”, Relatoria Especial para la Libertad de Expresion de
la Comision Interamericana de Derechos Humanos, (OAS. Documentos oficiales; OEA/Ser.L/V/II
CIDH/RELE/INF.23/19) https://www.oas.org/es/cidh/informes/pdfs/lexmedios_spa.pdf

104 Ibidem.

105 Susana Lamschtein, “Las TICs y la brecha generacional”, (OBSERVATIC, Facultad de Ciencias Sociales
UDELAR, agosto 2010),
http://dspace.mides.qub.uy:8080/xmlui/bitstream/handle/123456789/628/648_Lamschtein 2010 Las%20TICs%

20y%20la%20brecha%?20generacional.pdf?sequence=1&isAllowed=y

106 juan José Flores-Cueto, Ronald M. Hernandez, Rafael Garay-Argandofia, “Tecnologias de informacién: Acceso
a internet y brecha digital en Pert”, en Revista Venezolana de Gerencia, (vol. 25, nim. 90, 2020)
https://www.redalyc.org/journal/290/29063559007/29063559007.pdf; José Eduardo Padilla-Beltran, Paula Lizette
Vega-Rojas, Diego Armando Rincon-Caballero, “Tendencias y dificultades para el uso de las TIC en educacion
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plataformas digitales sirven para que los nifios puedan expresar e intercambiar opiniones sobre
temas que les interesan o afectan, lo que contribuye a que los nifios puedan desarrollar su
capacidad de pensar por si mismos, formar opiniones e involucrarse en temas sociales que
pueden ser de su interés. Los NNA que no tienen acceso a internet son mas vulnerables, esto

incrementa la desigualdad y exclusion.'%

El acceso a internet ya era una condicion indispensable para el ejercicio efectivo de los
derechos humanos, se volvié ain mas imperativo después de la pandemia por COVID-19, obligo
a gran parte de la poblacion mundial a trasladarse a una vida virtual. Actualmente, el internet y
las plataformas digitales ya juegan un papel indispensable en la vida de la mayoria de las
personas, no solo para expresar sus ideas o buscar informacion, también como medio de
interaccion, trabajo, entretenimiento, etc. Asi que es todavia mas importante que antes que el

acceso a internet sea garantizado universalmente.

Para garantizar este acceso y de acuerdo con la Comision Interamericana de Derechos
Humanos (CIDH) es necesario que todos los estados parte (incluyendo México), disefien
medidas y politicas de desarrollo para disminuir y cerrar la brecha digital.'®® Igualmente, es
fundamental garantizar y promover la ciudadania digital adaptada a la educacion de los NNA,%°
a fin de conseguir que en el futuro puedan integrarse plenamente como adultos de la sociedad,
que saben interactuar y aprender en el mundo digital. Para esto, es necesario que los estados
identifiquen claramente y sean conscientes de los problemas estructurales que tienen, estos

pueden ser pobreza o factores de exclusion.!*

superior”, (Vol. 10 No.1, 2014 enero - junio), http://www.scielo.org.co/pdf/entra/v10n1/v10nlal?.pdf

107 “Nifiez, libertad de expresion y medios de comunicacion”, Relatoria Especial para la Libertad de Expresion de
la Comisién Interamericana de Derechos Humanos, (OAS. Documentos oficiales; OEA/Ser.L/V/II
CIDH/RELE/INF.23/19), parrafo 77, https://www.0as.org/es/cidh/informes/pdfs/lexmedios_spa.pdf

108 CIDH, “Relatoria Especial para la Libertad de Expresion”, Estandares para una Internet libre, abierta e
incluyente. (OEA/Ser.L/V/1I CIDH/RELE/INF.17/17), Parr. 32.

109 Cristobal Cobo, “Ciudadania Digital y educacion: Nuevas ciudadanias Para Nuevos Entornos” en Revista
Mexicana De Bachillerato a Distancia (afo 11, no. 21, febrero 2019),
https://doi.org/10.22201/cuaed.20074751e.2019.21.68214

110 Secretaria General de la Organizacion de los Estados Americanos (OEA) e Instituto Interamericano del Nifio,
Nifia y Adolescentes (IIN). Lineamientos para el empoderamiento y la proteccion de los derechos de los nifios,
nifias y adolescentes en Internet en Centroamérica y Republica Dominicana. Enero 2018.
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“En Mexico, el acceso a internet es un derecho constitucional desde la reforma al articulo
6”111 “en materia de Telecomunicaciones promulgada en 2013”.112 También, ha implementado
una Estrategia Digital Nacional,**® Incluye un apartado de transformacion educativa para
integrar las TIC al proceso educativo de los jovenes, con el fin de mejorar su calidad educativa,
desarrollar habilidades digitales, desarrollar una agenda digital de cultura, entre otras cosas.!**
Asimismo, incluye un apartado de inclusion y habilidades digitales para conseguir que todos los
sectores sociales (incluidos los nifios) puedan aprovechar y beneficiarse del potencial de las
T|C.115

El Comité de los derechos del nifio de la ONU realizd “una consulta internacional con
709 nifios que viven en muy distintas circunstancias en 28 paises de varias regiones para su
Observacion general nam. 25 (2021). Esta observacion es sobre los derechos de los nifios en
relacién con el entorno digital, y en los resultados de la consulta se obtuvo que estos nifios

sefialaron que las tecnologias digitales eran esenciales para su vida actual y su futuro”.

En 2017, “México ocupaba el lugar 87 de 176 paises en el indice de desarrollo de las

TIC de la Union Internacional de Telecomunicaciones”,*t’ mejor6 en comparacion con el

11 El articulo 60. de la Constitucion Politica de los Estados Unidos Mexicanos establece que el Estado garantizara
el derecho de acceso a las tecnologias de la informacién y comunicacion, incluido el de banda ancha e Internet.
112 “En Meéxico, el acceso a internet es un derecho constitucional”, gob.mx, 17 de mayo de 2016,
https://www.gob.mx/gobmx/articulos/en-mexico-el-acceso-a-internet-es-un-derecho-constitucional

113 “ACUERDO por el que se expide la Estrategia Digital Nacional 2021-2024”, DOF, 6 de septiembre de 2021,
https://dof.gob.mx/nota_detalle.php?codigo=5628886&fecha=06/09/2021#gsc.tab=0

114 «“Transformacion educativa”, Presidencia de la Republica EPN, 9 de febrero de 2017,
https://www.gob.mx/epn/articulos/transformacion-educativa-95278

115 “Inclusion y habilidades digitales”, Presidencia de la Replblica EPN, 9 de febrero de 2017,
https://www.gob.mx/epn/articulos/inclusion-y-habilidades-digitales

116 Comité de los Derechos del Nifio, “Observacion general niim. 25 (2021) relativa a los derechos de los nifios en
relacion con el entorno digital”, Convencion sobre los Derechos del  Nifo,
https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2FPPRiICAghKb7yhsqlkirKQZL K2M5
8RF%2F5FOVEG%2BcAAX34q9C78FwWvnmZXGFO6kx0VgQk6dNAZTPSRNXOmMyCaUSrDC%2F0d3UDPTV4y
05%2B9GMEQgMZVvh9UPKTXcO12

17 Este indice se utiliza para monitorear y comparar los desarrollos en tecnologia de la informacién y la
comunicacion (TIC) entre paises y a lo largo del tiempo. Considera el acceso (la infraestructura disponible), el uso
y las habilidades que tiene la poblacién en relacion con las TIC. “Estimacion del indice de desarrollo de las TIC
(IDI) por departamento y municipios mediante modelos de estimacion en areas pequefias”, en Direccion de
Desarrollo Digital, Unidad de cientificos de datos, (Departamento nacional de planeacion),
https://colaboracion.dnp.gov.co/CDT/Desarrollo%20Digital/Big%20Data/2019/10_IDI/IDI_Informe.pdf

40



https://www.gob.mx/gobmx/articulos/en-mexico-el-acceso-a-internet-es-un-derecho-constitucional
https://dof.gob.mx/nota_detalle.php?codigo=5628886&fecha=06/09/2021#gsc.tab=0
https://www.gob.mx/epn/articulos/transformacion-educativa-95278
https://www.gob.mx/epn/articulos/inclusion-y-habilidades-digitales
https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2FPPRiCAqhKb7yhsqIkirKQZLK2M58RF%2F5F0vEG%2BcAAx34gC78FwvnmZXGFO6kx0VqQk6dNAzTPSRNx0myCaUSrDC%2F0d3UDPTV4y05%2B9GME0qMZvh9UPKTXcO12
https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2FPPRiCAqhKb7yhsqIkirKQZLK2M58RF%2F5F0vEG%2BcAAx34gC78FwvnmZXGFO6kx0VqQk6dNAzTPSRNx0myCaUSrDC%2F0d3UDPTV4y05%2B9GME0qMZvh9UPKTXcO12
https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2FPPRiCAqhKb7yhsqIkirKQZLK2M58RF%2F5F0vEG%2BcAAx34gC78FwvnmZXGFO6kx0VqQk6dNAzTPSRNx0myCaUSrDC%2F0d3UDPTV4y05%2B9GME0qMZvh9UPKTXcO12
https://colaboracion.dnp.gov.co/CDT/Desarrollo%20Digital/Big%20Data/2019/10_IDI/IDI_Informe.pdf

2016.118 Lamentablemente, hasta ahora no hay un informe mas actualizado por falta de consenso
dentro del grupo de expertos.!®

Con base en todo lo anteriormente expuesto, es posible reconocer la enorme y
fundamental importancia que tiene el derecho de libertad de expresion para los NNA. Sin
embargo, al igual que para los adultos, este no es un derecho absoluto; ademas, existen varias
restricciones admisibles para proteger los derechos de los NNA. En general estd prohibida la
censura previa, pero se permite para proteger la moral de la infancia y la adolescencia, el derecho

a la privacidad, honor y buen nombre de las personas, incluidos los NNA.*?°

También, es importante reconocer y sefialar que hay discursos y contenidos que no estan
protegidos por el derecho a la libertad de expresion, que incluso pueden ser ilicitos. Desde la
propaganda de guerra, de genocidio, el discurso de odio que incita a la violencia, hasta la
pornografia infantil*?* o corrupcion de menores'?? que son expresamente un delito. En estos
casos, es posible adoptar medidas obligatorias y necesarias para bloquear y filtrar contenidos
especificos de Internet. Estas medidas deben estar claramente delimitadas y deben hacerse a
través de un juicio de proporcionalidad, para que no afecten discursos protegidos por la libertad
de expresion, ni restrinjan otros derechos tanto de los NNA, como de los adultos.'? En linea
con lo anterior, asi como para evitar la incertidumbre y la ambiguedad de la definicién de un
contenido perjudicial, cualquier legislacion debe examinarse abierta y transparentemente cada

cierto periodo de acuerdo con la Asamblea General de Naciones Unidas.?*

118 “Measuring the Information Society Report 20177, UTU, (2017) https://www.itu.int/net4/ITU-
D/idi/2017/index.html#undefined&MEX vy https://www.itu.int/net4/ITU-D/idi/2017/index.html

119 «“The ICT Development Index”, UTU, https://www.itu.int/en/ITU-D/Statistics/Pages/IDI/default.aspx

120 Articulo 13.2 de la Convencién Americana sobre Derechos Humanos

121 Articulo 200 del Cédigo penal federal,-
https://www.diputados.gob.mx/LeyesBiblio/pdf mov/Codigo_Penal Federal.pdf
122 Articulo 201, f) del Cadigo penal federal

https://www.diputados.gob.mx/LeyesBiblio/pdf_mov/Codigo_Penal Federal.pdf

123 “Nifiez, libertad de expresioén y medios de comunicacion”, Relatoria Especial para la Libertad de Expresion de
la Comisién Interamericana de Derechos Humanos, (OAS. Documentos oficiales; OEA/Ser.L/V/II
CIDH/RELE/INF.23/19), parrafo 88, https://www.0as.org/es/cidh/informes/pdfs/lexmedios_spa.pdf

124 «“Promocion y proteccion del derecho a la libertad de opinién y de expresion”, Informe del Relator Especial
sobre la promocién y proteccion del derecho a la libertad de opinién y de expresion, Frank La Rue, Asamblea
General de Naciones Unidas, A/69/335, parr. 48,
https://www.acnur.org/fileadmin/Documentos/BDL/2014/9776.pdf
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Esta tesina ya explico que sin conectividad los NNA se ven afectados en el ejercicio
efectivo de sus derechos humanos, sin embargo, el uso de internet tiene riesgos, y es necesario
que se disefien politicas que protejan la integridad de los nifios, sin lastimar su libertad de
expresion y el libre acceso a la informacion que hay en las plataformas digitales. Asimismo, es
necesario ensefiarles a los jovenes como habitar en el mundo digital con responsabilidad y
seguridad (poco a poco y en la medida de sus capacidades); instruirlos y orientarlos para que
puedan convivir y participar en diversos entornos digitales con respeto y de forma colaborativa

con los demas.'?®

Durante un tiempo, varios estados trataban a los medios digitales como una amenaza
para los NNA, si bien, pueden serlo, es necesario reconocer la importancia y utilidad que tienen
en su vida. Aun actualmente, con todas las herramientas disponibles para mejorar la educacion
de los NNA, “solo el 53% de los maestros permiten que sus alumnos utilicen frecuentemente
las TIC para proyectos o trabajos de clase”.!?® En esta linea de pensamiento, el Comité de los
Derechos del Nifio de Naciones Unidas concluyd que los estados deben tratar los medios
digitales de forma positiva y constructiva,?’ con ciertos lineamientos para garantizar la
proteccién y la seguridad de los NNA, asi como sus derechos de acuerdo con el marco juridico

internacional .12
a. El papel de los padres, tutores y profesores en la vida digital de los NNA

Respecto a la promocidn de la libertad de expresién de los nifios, el relator especial de

las Naciones Unidas sefiala la importancia de dos puntos fundamentales. En primer lugar, los

125 Cristobal Cobo, “Ciudadania Digital y educacion: Nuevas ciudadanias Para Nuevos Entornos” en Revista
Mexicana De Bachillerato a Distancia (afio 11, no. 21, febrero 2019),
http://dx.doi.org/10.22201/cuaed.20074751e.2019.21.68214

126 Tnforme GEM ,“Covid-19: ;Donde esté el debate sobre la formacion a distancia para maestros?”, UNESCO, 2
de abril 2020, https://world-education-blog.org/es/2020/04/02/covid-19-donde-esta-el-debate-sobre-la-formacion-
a-distancia-para-maestros/

127 <2014 day of general discussion: Digital media and children’s rights”, Naciones Unidas, 12 de septiembre de
2014 http://www.ohchr.org/EN/HRBodies/CRC/Pages/Discussion2014.aspx

128 “Nifiez, libertad de expresioén y medios de comunicacion”, Relatoria Especial para la Libertad de Expresion de
la Comision Interamericana de Derechos Humanos, (OAS. Documentos oficiales; OEA/Ser.L/V/II
CIDH/RELE/INF.23/19), parrafo 81, https://www.0as.org/es/cidh/informes/pdfs/lexmedios_spa.pdf
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estados deben incentivar y promover los medios de comunicacion digital en las escuelas e incluir

estos temas en los planes de estudio.

En segundo lugar, los estados deben implementar medidas que fortalezcan la capacidad
y seguridad de los NNA, sus padres, tutores y profesores.’?® Es necesario contemplar a los
padres, tutores y profesores, porque son los que pueden vigilar y orientar a los NNA para que
no sean victimas de delitos cibernéticos o ciberbullying; y en caso de que sean victimas, sepan
como actuar y qué opciones existen. Esta expectativa puede resultar un poco retadora y
complicada en un contexto como México, muchos padres y profesores no tienen gran
conocimiento de las TIC. Una muestra de esto es que en el 2019 “solo el 40% de los adultos de

paises de ingresos medios-altos podian enviar un correo electrénico con un archivo adjunto”.**

Otro dato que podria dar un vistazo de lo complejo que puede ser que los padres, tutores
ylo profesores vigilen y orienten a los NNA en el mundo virtual, es que no muchas personas
tienen computadora, saben utilizarla, tienen celular o internet en casa, asi que no es tan facil que
todos tengan conocimiento o aprendan sobre plataformas digitales, ciberbullying y cémo actuar

ante este.

125 “Promocién y proteccion del derecho a la libertad de opinion y de expresion”, Informe del Relator Especial
sobre la promocién y proteccion del derecho a la libertad de opinién y de expresion, Frank La Rue, Asamblea
General de Naciones Unidas, A/69/335, https://www.acnur.org/fileadmin/Documentos/BDL/2014/9776.pdf

130 Informe GEM ,“Covid-19: ;Donde esté el debate sobre la formacion a distancia para maestros?”, UNESCO, 2
de abril 2020, https://world-education-blog.org/es/2020/04/02/covid-19-donde-esta-el-debate-sobre-la-formacion-
a-distancia-para-maestros/; “Migracién, desplazamiento y educacion: Construyendo puentes, no muros”, Informe
de seguimiento de la educacion en el mundo, (UNESCO: 2019)
https://unesdoc.unesco.org/ark:/48223/pf0000367436/PDF/367436spa.pdf.multi
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Gréfica 3: Hogares con equipamiento de tecnologia de informacion segun su tipo.
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m Personas que tienen un telefono celular ®Hogares con internet. ®Hogares con una computadora

Fuente: Elaboracion propia con informacion tomada de la encuesta nacional sobre disponibilidad y uso de
tecnologias de la informacion en los hogares, 2020. INEGI
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2021/OtrTemEcon/ENDUTIH_2020.pdf e
informacion de Hogares con equipamiento de tecnologia de informacién y comunicaciones, segun tipo de
tecnologia - https://www.inegi.org.mx/temas/ticshogares/#Tabulados.

De hecho, la cantidad de personas que tienen una computadora en casa ha ido
disminuyendo a través de los afios. Lo cual es muy curioso porque ha aumentado la cantidad de

personas que saben usar una computadora.

Graéfica 4: Personas que saben utilizar una computadora
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Fuente: Elaboracién propia con informacién tomada de la encuesta nacional sobre disponibilidad y uso de
tecnologias de la informacion en los hogares, 2020. INEGI
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2021/OtrTemEcon/ENDUTIH_2020.pdf

De esos usuarios, un gran porcentaje son jovenes y utilizan la computadora para labores
escolares, es la siguiente grafica es posible apreciar que cada vez mas estudiantes utilizan la
computadora, probablemente estas cifras sean alin mas altas en el 2021 por la pandemia de

COVID- 19, lamentablemente ain no esta publicada esa informacion.

Grafica 5: Usuarios de computadora para labores escolares.

Usuarios de computadora para labores escolares
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m Usuarios de computadora para labores escolares

Fuente: Elaboracion propia con informacion tomada de la encuesta nacional sobre disponibilidad
y uso de tecnologias de la informacion en los hogares, 2020. INEGI
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2021/OtrTemEcon/ENDUTIH_2020.pdf

De acuerdo con la grafica “Hogares con equipamiento de tecnologia de informacion
segun su tipo”, antes expuesta, lo mas comun es que en México las personas solo tengan un
celular (75.5% de las personas). Como lo sefiala la siguiente gréafica, de ese porcentaje, casi el
10% no es un celular inteligente (Smartphone), asi que no tienen acceso a internet a través de él
y por supuesto, tampoco adquieren habilidades en el uso de las plataformas digitales.
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Gréfica 6: Tipo de celular que tienen los usuarios 2020

Tipo de celular que tienen los usuarios 2020

m Celular inteligente
(Smartphone)

m Celular normal

91.60% m Ambos

Fuente: Elaboracion propia con informacién tomada de la encuesta nacional sobre disponibilidad y uso de
tecnologias de la informacion en los hogares, 2020. INEGI
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2021/OtrTemEcon/ENDUTIH_2020.pdf

A continuacion, realice una grafica que muestra la edad de los usuarios de computadora
en México desde el 2018, hasta el 2020. En todos los afios, es posible observar que incluso el
porcentaje de usuarios de nifios de 6-11 afios es mayor al de personas de 45-54 afios 0 mayores

de 55 afios. En el 2020, el 26.9% de todos los usuarios de computadora eran menores de edad.
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Gréfica 7: Usuarios de computadora, segun grupos de edad

Usuarios de computadora, segun grupos de edad
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Fuente: Elaboracion propia con informacién tomada de INEGI. Encuesta Nacional sobre
Disponibilidad y Uso de Tecnologias de la Informacion en los Hogares (ENDUTIH), 2020. Usuarios de

computadora, segun grupos de edad. https://www.inegi.org.mx/temas/ticshogares/#Tabulados

Con todas estas estadisticas, es claro que existe un reto para que una parte de los adultos

aprendan y sean capaces de proteger a los NNA en el mundo digital. Sin embargo, eso no es

todo el problema, muchos padres o tutores se ven rebasados por su trabajo, ya sea porque €s

muy demandante, 0 porque tienen varios trabajos. Ademas, muchos profesores también se ven

rebasados por la cantidad de nifios a su cargo y sus responsabilidades administrativas y

pedagdgicas.t® Todos estos factores disminuyen el tiempo e incluso el interés de los adultos en

aprender o estar presentes en la vida digital que tienen sus hijos y/o alumnos.

181 Zaira Navarrete Cazales, Héctor Manuel Manzanilla Granados, Lorena Ocafia Pérez, “Politicas implementadas
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b. Analisis de las estadisticas del ciberacoso escolar

Lamentablemente aun no hay estadisticas especificamente sobre el ciberacoso escolar
en los cuestionarios del INEGI, pero esta tesina utilizara los datos de mensajes ofensivos, criticas
por apariencia o clase social y llamadas ofensivas. En la siguiente gréafica, se puede apreciar
que, de estos 3 tipos de ciberacoso, el mas comun es el ciberacoso por mensajes ofensivos y es
un problema del que sufren preponderantemente los hombres.

Grafica 8: Porcentaje de mujeres y hombres que vivieron diversas situaciones de

ciberacoso en 2021.

Porcentaje de mujeres y hombres que vivieron diversas situaciones de
ciberacoso en 2021.

Llamadas ofensivas

Criticas por apariencia o clase social

Mensajes ofensivos

0.00% 5.00% 10.00% 15.00% 20.00% 25.00% 30.00% 35.00% 40.00%
= Mujeres = Hombres

Fuente: Elaboracion propia con informacion tomada de la encuesta nacional del Instituto Nacional de Estadistica y
Geografia [Inegi], Mébdulo sobre Ciberacoso 2021
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2022/mociba/MOCIBA2021.pdf

A continuacion, realicé una gréfica para observar como han evolucionado estos tipos de

ciberacoso, en el 2020 y 2021. En este caso las criticas por apariencia y clase social son las

por el gobierno mexicano frente al COVID-19. El caso de la educacion bésica,” en Revista Latinoamericana de
estudios Educativos, Universidad Iberoamericana (Vol. 50 Nam. especial 2020),
https://doi.org/10.48102/rlee.2020.50.ESPECIAL.100
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Unicas que han ido en aumento. Los otros tipos de ciberacoso han bajado un poco, pero no hay

datos de que pudo provocar estos cambios.

Grafica 9: Situaciones de ciberacoso experimentadas en 2020 y 2021

Situaciones de ciberacoso experimentadas en 2020 y 2021
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Fuente: Elaboracién propia con informacién tomada del Modulo sobre Ciberacoso 2021 del Instituto Nacional de
Estadistica y Geografia [Inegi], https://www.inegi.org.mx/programas/mociba/2021/

c. Los NNA en las plataformas digitales.

Otro punto muy importante que toca la relatoria especial de la Convencion
Interamericana es la facilidad que tienen los nifios para crear perfiles propios y difundir
contenidos a través de plataformas digitales. A pesar de que la mayoria de las plataformas tienen
prohibiciones o restricciones para los NNA de cierta edad, muchas veces ellos pueden evitar
estos limites simplemente mintiendo en su fecha de nacimiento. Esto es un verdadero problema,
porgue los nifios pueden verse expuestos a contenidos inapropiados para su edad o perjudiciales,

pues existen riesgos de ciberacoso y/o exposicion sexual .3

132 Marta Gascon, “¢Engafian los menores a TikTok haciéndose pasar por adultos? La plataforma acaba de borrar
7 millones de cuentas”, 20 bits, 7 de julio de 2021, https://www.20minutos.es/tecnologia/aplicaciones/enganan-los-
menores-a-tiktok-haciendose-pasar-por-adultos-la-plataforma-acaba-de-borrar-7-millones-de-cuentas-4756004/
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Uno de los factores que contribuyd a que cada vez mas nifios interactdan en plataformas
digitales fue la pandemia por COVID-19, que los obligé a mantenerse encerrados en casa, sin
interactuar con sus amigos, profesores y compafieros presencialmente. Esto ocasiond que
buscaran en las plataformas digitales una via de interaccion y entretenimiento. Se podria decir
que las plataformas digitales asumieron un papel fundamental en la “resocializacion” de los
jovenes.3 Un ejemplo muy claro de esto es el boom que tuvo TikTok en la pandemia. Porque,
aunque el uso de las redes sociales crecio en general, para TikTok fue el momento cuspide de
su desarrollo.*** Para muchos, mas que una fuente de entretenimiento TikTok fue una forma de

combatir el estrés y la ansiedad general.**®

Ademas, esta tesina considera pertinente resaltar TikTok frente a las otras plataformas y
usarla como ejemplo, porque TikTok estaba principalmente dirigido a un pablico muy joven.
Esto ocasion6 que muchos menores de 13 afios crearan una cuenta en esta plataforma.
Actualmente, se han endurecido las politicas para proteger la privacidad y seguridad de los
menores. En el primer trimestre del 2021, la plataforma elimind 7 263 952 de cuentas

sospechosas de pertenecer a menores de 13 afios.

Actualmente, TikTok tiene varios ajustes especiales para los menores de 18 afios. La
plataforma no permite que los menores de 13 afios hagan una cuenta. Las cuentas de los
adolescentes de “13-15 afios estan preconfiguradas como privadas, tienen restricciones sobre
quién puede descargar sus videos e interactuar con sus contenidos a través de las funciones de
comentarios, Duo y Pegar. Para los adolescentes de 16 y 17 afios, “D0o” y “Pegar” estan
preconfiguradas para que solo estén disponibles para sus amigos, y de forma predeterminada
nadie puede descargar sus videos”.13®

133 Andrea Iglesias Garcia, “La evolucion de TikTok tras la pandemia y su marketing digital”, (Grado en
Administracién y Direccion de Empresas, Facultad de Ciencias Econdmicas y Empresariales Universidad de Leon,
2022), https://buleria.unileon.es/handle/10612/14283

134 Esther Maria Bermejo Sanchez, “Impacto de la red social TikTok: influencia como medio de comunicacion
desde el confinamiento por COVID-19,” (grado en periodismo, Universidad de Sevilla Facultad de Comunicacion,
2021),

https://idus.us.es/bitstream/handle/11441/126185/1/PER_BERMEJOS%C3%81NCHEZ TFG.pdf?sequence=1
1351hidem.

1% “Informe de cumplimiento de las Normas de la comunidad”, TikTok, 30 de junio de 2021,
https://www.tiktok.com/transparency/es-es/community-guidelines-enforcement-2021-1/
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C.3 Buenas practicas: autorregulacion de las plataformas digitales y campafias para
mitigar el ciberacoso sexual y ciberbullying

Para empezar, considero oportuno dar un panorama general sobre las plataformas digitales
que sirven como medio para el ciberacoso. Para fines de este ensayo analizaremos las
plataformas méas populares: Facebook, Twitter, WhatsApp, Messenger, Instagram y Tik Tok.
Podemos observar que la mayoria de las personas que sufrieron de algun tipo de ciberacoso fue
a través de Facebook. Lo anterior genera varias dudas, ¢hasta qué punto plataformas como
Facebook son responsables del ciberacoso?, los algoritmos y el anonimato que ofrecen la
plataforma ¢son los principales responsables del problema?, ¢es realista pensar que el estado es
capaz de solucionar un problema de esa magnitud sin el apoyo de las plataformas digitales?

Grafica 10: Porcentaje de hombres y mujeres que vivieron ciberacoso en 2021, segun

medios digitales utilizados.

Porcentaje de hombres y mujeres que vivieron ciberacoso en 2021,
segun medios digitales utilizados.
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Fuente: Elaboracién propia con informacién tomada de la encuesta nacional del Instituto Nacional de Estadistica y
Geografia [Inegi], Médulo sobre Ciberacoso 2021,
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2022/mociba/MOCIBA2021.pdf

Con los datos anteriores en mente, es imprescindible que las plataformas digitales se

cuestionen el impacto radical que tienen sus algoritmos en sus usuarios. Tommy Robinson, ex
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youtuber y activista de ultraderecha, declard para el New York Times como se propaga el odio
en plataformas como YouTube. “Céntrate en el conflicto. Alimenta el algoritmo. Asegurate de
que todo lo que produces refuerza una narrativa. No te preocupes si no es verdad.”**” Tommy
explicé que muchas veces los algoritmos llevan a los usuarios de las plataformas a contenidos
cada vez mas extremistas, a través de recomendaciones disefiadas para engancharlos.!3 Estos
algoritmos suelen estar disefiados en beneficio de las plataformas, para que los usuarios pierdan
la nocién del tiempo mientras consumen su contenido. Por ejemplo, en plataformas como
Twitter, la polarizacion hace que los usuarios se enganchen y generen mas datos, lo cual

incrementa las ganancias de la plataforma.

De momento, Facebook ha lanzado un par de practicas para mitigar y solucionar el
problema. Como anteriormente se ha mencionado, en la actualidad es muy comun que en redes
sociales las personas compartan fotografias o videos sexuales sin el consentimiento de las
personas que aparecen en ese material. Como respuesta a este problema, Facebook cre6 “Nunca
sin mi consentimiento”. En este espacio Facebook ofrece informacion 1til sobre como reportar
inmediatamente fotografias, el link directo a una guia sobre la eliminacién de contenido online
creada por Cyber Civil Rights Initiative, recomendaciones de expertos, politicas, herramientas,
recursos™®® y el enlace directo a la seccion de un Programa piloto sobre imagenes intimas no
consensuadas. Este programa consiste en escanear las fotografias intimas de la victima e impedir

su circulacion. 0
La pagina cuenta con una guia de 8 pasos:

1. Una persona amenaza a una victima con compartir una imagen intima sin su
consentimiento.

2. La victima debe ponerse en contacto con las organizaciones asociadas para reportar las
amenazas. El socio le explicara las politicas de Facebook sobre las imagenes intimas que

se comparten sin consentimiento y le ofrecera la posibilidad de participar en el programa

137 Cade Metz, “Un ex ‘youtuber’ de la ultraderecha explica como se propaga el odio”, The New York Times, 21 de
abril de 2021, https://www.nytimes.com/es/2021/04/21/espanol/youtube-ultraderecha-odio.html

138 |hidem.

139 “Nunca sin tu consentimiento”, Facebook (blog), https://www.facebook.com/safety/notwithoutmyconsent

140 «Como responder a iméagenes intimas que se compartieron sin permiso”, Facebook (blog),
https://www.facebook.com/safety/notwithoutmyconsent/pilot/how-it-works
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piloto si sus imagenes cumplen con los criterios. El socio trabajard con ella para
establecer acuerdos de confidencialidad y obtendra su permiso para ayudar en el proceso.
Si la victima lo solicita, el socio enviard un formulario de admision a Facebook en su
nombre.

Una vez que el socio envie el formulario, recibird un correo electrdnico (a la direccion
de correo electronico segura que proporciono) del equipo de Facebook con un enlace de
subida de un solo uso.

La victima tendrad que hacer clic en el enlace para abrir la pagina, subir las imagenes y
videos y enviarselos directamente a Facebook.

A este contenido que envie (con informacién personal, las imégenes y los videos
adjuntos) solo accede un pequefio grupo de empleados de Facebook del equipo de
Operaciones comunitarias, que se especializa en abordar problemas relacionados con la
seguridad en sus plataformas. Este equipo de Facebook revisara lo que envie en un plazo
de 48 horas. Si sus imagenes y videos cumplen los criterios, se utilizaran tecnologias de
reconocimiento de fotos y videos para evitar que este contenido se vuelva a compartir
en Facebook e Instagram. Esta técnica se conoce como "cifrado mediante hash".24!

Si alguien intenta compartir alguna de esas imagenes, el equipo de Facebook le indicara
que infringe sus politicas e impediran que la comparta.

Una vez revisadas las imagenes, la victima recibird una respuesta de Facebook para

explicarle las medidas que se tomaron.

Otro ejemplo de una buena préactica de las plataformas es: “#SinViolenciaEnLinea, una

campana de Facebook y UNICEF para combatir la violencia en internet. Es una campafia donde

explican que proteger a los NNA es responsabilidad de todos, difunden informacion sobre el

tema y buscan ayudar a prevenir la violencia en internet contra la nifiez y la adolescencia”.}4?

Esta tesina lo considera una buena practica porque es una alternativa que ofrece informacion a

la sociedad, resuelve dudas y busca disminuir la violencia en linea, haciendo participes a todas

las personas usuarias de internet.

141 |hidem.

142

“Mantener seguros a nifias, nifios y adolescentes en internet”, UNICEF (blog),

https://www.unicef.org/mexico/mantener-sequros-ni%C3%B1as-ni%C3%B1os-y-adolescentes-en-internet
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En conclusion, hay varias plataformas que estan tomando diversas acciones como respuesta
al problema, sin embargo, es necesario crear espacios de discusion para impulsar mas camparias
asi, sobre todo, en las plataformas mas grandes que son los medios principales para el

ciberacoso. Igualmente, es necesario hacer un analisis mucho mas profundo de los efectos

adversos de los algoritmos, y que modificaciones podrian ser viables.
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Conclusiones y Recomendaciones

El problema del ciberacoso en general ha ido en aumento desde el 2017 hasta el 2021,
especificamente del ciberacoso sexual y escolar, no hay datos precisos, sin embargo, si hay
indicadores que también permiten apreciar que el problema aumenta o se mantiene constante.
En el caso particular del ciberacoso escolar donde los padres y/o tutores y profesores comparten
responsabilidad para cuidar y garantizar el interés superior del menor, hay datos que pueden

poner en duda la capacidad de estas personas para entender y evitar el problema.

En diferentes partes de esta tesina se ha sefialado lo grande y complejo que es el problema
del ciberacoso, en el 2021, afectaba a casi 18 millones de personas y es necesario tomar en
cuenta que en este mismo afio habia casi 81.2 millones de usuarios de internet en México. Con
estos datos en mente, es ingenuo pensar que el estado o cualquier normatividad tendra la
capacidad de mitigar, mucho menos solucionar el problema. Es ingenuo pensar que tipificar mas
delitos 0 aumentar las sanciones, podran solucionar el problema. Sobre todo, si se tiene en mente
las fallas estructurales que tiene el sistema judicial en México y los enormes niveles de

impunidad.

Con base en toda la informacion analizada en el presente trabajo, podemos identificar
que para combatir el ciberacoso existen muchos retos, la capacidad del estado, la falta de
regulacion, el sistema judicial, la falta de capacitacion de estos temas a los padres, tutores,
profesores y sociedad en general, el anonimato y la enorme cantidad de usuarios que tienen las
plataformas digitales, etc. Asi que esta tesis concluye que la Unica forma de contrarrestar el
problema es la participacion conjunta del estado, las plataformas digitales, los usuarios, las
victimas y los padres/tutores y profesores.

En el caso del estado, lo que me parece mas relevante es que exista normatividad clara
sobre el tema, que tipifique correctamente los delitos en el caso del ciberacoso sexual, para que
las victimas tengan esa via para obtener justicia sin vulnerar otros derechos. También, es
necesaria mas capacitacion a los agentes que participan en los procesos y a los defensores
publicos que apoyan a las victimas que lo necesitan, para evitar la revictimizacion que sufren.
Es necesario seguir impulsando protocolos que las orienten y ofrecer vias alternativas para

obtener justicia y reparacion del dafio; donde las victimas puedan participar y se haga una
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evaluacion caso por caso.

Respecto al ciberbullying, el Estado debe capacitar a los educadores y verificar que las
escuelas tengan protocolos que garanticen el interés superior de los NNA para darles un entorno
libre de violencia. También, es oportuno que se impulsen campafias que permitan que tanto
profesores, padres y tutores estén méas capacitados e informados en medidas de prevencion y

actuacion en caso de ciberacoso.

En cuanto a las plataformas digitales, es necesario que sigan impulsando programas que
eviten o reduzcan el ciberacoso sexual y escolar. Que los usuarios identifiquen los mecanismos
de actuacion en caso de ser victima de ciberacoso sexual y/o escolar, conozcan a una victima o
sean padres/tutores o profesores de una. También, es preciso, que las plataformas digitales se
cuestionen el impacto radical que tienen sus algoritmos en sus usuarios, Como anteriormente se
comento, muchas veces los algoritmos llevan a los usuarios de las plataformas a contenidos cada
vez mas extremistas, a través de recomendaciones disefiadas para enganchar al usuario.*® Por
supuesto, estos algoritmos suelen estar disefiados en beneficio de las plataformas, para que los

usuarios pierdan la nocién del tiempo mientras consumen su contenido.

Con todo eso en mente tal vez incluso seria recomendable poner sobre la mesa la
discusién de una teoria regulatoria donde el estado establezca ciertos criterios que las
plataformas digitales deben cumplir dentro de su autorregulacion, e implemente politicas
publicas de capacitacion y orientacion para garantizar la seguridad en el mundo digital. Por
supuesto, tal como escribié Saul Lopez Noriega, esto debe de ser una discusion, desde la
academia, la sociedad civil, los centros de decisiones publicas,*** e incluso las plataformas

digitales, para evitar caer en una regulacién que viole derechos y/o no sirva para nada.

Sera objeto de otro trabajo de investigacion responder las preguntas que escaparon del

objetivo de esta tesina. ¢Qué criterios de autorregulacion deberian cumplir las plataformas en

143 Cade Metz, “Un ex ‘youtuber’ de la ultraderecha explica como se propaga el odio”, The New York Times, 21 de
abril de 2021, https://www.nytimes.com/es/2021/04/21/espanol/youtube-ultraderecha-odio.html

144 sanl Lopez Noriega, 10 errores de la iniciativa para regular las redes sociales del senador Monreal,” Nexos, 9
de febrero de 2021, https://eljuegodelacorte.nexos.com.mx/10-errores-de-la-iniciativa-para-regular-las-redes-
sociales-del-senador-monreal/
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México para mitigar y actuar ante el problema del ciberacoso sexual y escolar?, ;Cémo facilitar
la identificacion de contenidos de ciberacoso sin caer en la autocensura, o la arbitrariedad?
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