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Resumen

La incidencia de la inteligencia artificial en las decisiones que afectan nuestra vida diaria es un
fendmeno cada vez mas latente; el sector bancario no es la excepcion. En 2018 mas del 80% de
los bancos utilizaba inteligencia artificial en sus procesos y decisiones, una tendencia que con-
tinuo en aumento hasta que, para 2023, casi el 90% de los bancos en México dependia esencial-
mente de esta tecnologia para el éxito operativo de sus instituciones. Sin embargo, a pesar del
creciente uso de la IA, el panorama normativo de proteccion al usuario no parece avanzar tan
rapido como la implementacion y evolucion de estas tecnologias. Esta situacion es sumamente
preocupante dada la naturaleza de los riesgos asociados al uso de inteligencia artificial, espe-
cialmente la tendencia mostrada por la 1A de brindar resultados sesgados, como se evidencio en

los casos Compas en Estados Unidos o las “Xenofobic Machines” en Paises Bajos.

La presente tesis tiene como objetivo identificar que bancos en México utilizan inteligencia
artificial dentro de sus procesos y de qué manera lo hacen. Para posteriormente, contrastar esa
informacidn con la proteccion normativa del usuario, frente al uso de inteligencia artificial por
bancos, contemplada en la legislacion mexicana. Por Gltimo, la presente tesis propondré cuatro
ejes esenciales para el desarrollo de normatividad que permita proteger efectivamente los dere-
chos de los usuarios de servicios financieros ante estas nuevas implementaciones tecnologicas.
Asi mismo, el altimo apartado brindara propuestas de regulacion y soluciones de soft law y hard
law que pueden ser usadas de manera ex ante, durante y ex post a la implementacion de esta

tecnologia.
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Capitulo I. Ay su marco conceptual: un punto de partida

El crédito es una de las piedras angulares sobre las que esta sustentada la economia con-
temporanea; proporciona un camino vital para que, tanto individuos como empresa, participen
activamente en ella. De ahi que, el crédito no constituya un mero detalle accesorio en el entra-
mado econdémico y en la vida de las personas, por el contrario, se erige como un componente
fundamental para ambos. Pues, dada la estructura que emplea, la economia contemporanea no
podria operar de la manera en la que lo hace sin el crédito. Y, aun mas importante, la gente sin
acceso a €l no podria integrarse a la economia.

Histdricamente, las instituciones financieras han utilizado diversos métodos para deter-
minar la elegibilidad de los solicitantes a un crédito. No obstante, para 2018, mas del 80% de
los bancos en México utilizaban una nueva tecnologia en maltiples servicios y procesos, entre
ellos la calificacion crediticia: la inteligencia artificial (1A).? El uso de esta nueva tecnologia,
por parte de bancos, es mas evidente a la luz del sector electronico y de servicios moviles. Estos
sectores son de gran relevancia para México; es uno de los paises con mayor penetracion de
comercio electrdnico y servicios méviles en América Latina. La cual, llega al punto en que
Meéxico tiene un indice més alto de comercio electrénico que paises europeos como Alemania o
Francia.? Lo cual, no solo muestra la confianza de la poblacién en el comercio digital; mas del
66% de la poblacidn adulta mexicana compra en linea, dentro de la cual, el principal método de
pago es mediante tarjetas de crédito. También, muestra, por un lado, la importancia del crédito
al ser la forma de pago nimero uno en comercio electrénico. Y, por otro lado, muestra la im-
portancia de la banca moévil en la region. Puesto que, el 88% de la poblacion accede al comercio
electronico desde su celular.® En este sentido, las instituciones financieras de México han bus-
cado mantener el liderazgo en servicios financieros moviles que tiene en la region. En Latino

América el promedio de servicios moviles disponibles es 4, por lo que México es el pais que

1 “En México, 80% de bancos utiliza inteligencia artificial”, EI Economista, 12 de junio de 2018,
https://www.eleconomista.com.mx/sectorfinanciero/En-Mexico-80-de-bancos-utiliza-inteligencia-artificial-
20180611-0135.html.

2 Samanta Escobar, “México entra al top 5 de paises con mayor crecimiento en e-commerce”, INBOUND
LOGISTICS LATAM, 28 de febrero de 2022, https://www.il-latam.com/blog/business-context/mexico-entra-al-top-
5-de-paises-con-mayor-crecimiento-en-e-commerce/#:~:text="Méxic0%20es%20uno0%20de%201os,un%20re-
ciente%20estudio%20de%20AMVO.

3 “Infografia: Cémo compran los mexicanos por internet”, Americas Market Intelligence, 22 de abril de
2022, https://famericasmi.com/insights/infografia-como-compran-los-mexicanos-por-internet/.
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lleva la delantera entorno a la implementacion de nuevos servicios digitales* cuya base son, en
la mayoria de los casos, inteligencias artificiales.

En ese sentido, la 1A no se detiene en servicios moviles ya que cada vez mas bancos
estan apostando por incrementar el uso de la IA en diversas funciones como gestion de riesgos,
decisiones de crédito e inversion, prevencion de fraudes, entre otras tareas que, en muchos casos,
involucran decisiones y ponen en juego derechos.® Esta tendencia de las instituciones financie-
ras, de utilizar la 1A en cada vez mas tareas, llega al grado en el que la mayoria de los bancos la
IA paso de ser una herramienta ocasional y se convirtio en algo esencial. Al punto en que ac-
tualmente su uso es la clave para el éxito operacional de méas del 80% de las instituciones finan-
cieras en México."

Lamentablemente, el aumento en el uso de IA no solo trae beneficios consigo; casos
como el del software Correctional Offender Management Profiling for Alternative Sanctions
(Compas) —un software de inteligencia artificial utilizado en el sistema de imparticion de jus-
ticia que fue retirado por otorgar condenas mas largas y severas a personas con ciertas caracte-
risticas étnicas/raciales— en Estados Unidos o el informe xenofobics machines’” —en el que
describe como el algoritmo utilizado por el gobierno neerlandés para dar subsidios para cuidado
infantil nego este apoyo a familias de minorias étnicas por criterios raciales®— realizado por
Amnistia Internacional han demostrado que las inteligencias artificiales no siempre son del todo
fiables. Si bien, podria argumentarse que el programa COMPAS fue aplicado en el sector juris-
diccional, y no de administracién de créditos, y el programa del gobierno neerlandés era para
otorgar subsidios, estos errores no son los tnicos ejemplos de que la 1A puede brindar resultados
sesgados. Un caso mas cercano al tema central de la tesis fue lo sucedido con la Apple Card
durante 2019. La cual, utiliz6 un algoritmo de inteligencia artificial que otorgaba un limite cre-

diticio de hasta 20 veces menos a mujeres respecto a sus contrapartes masculinas. Lo

4 Sofia Paredes, “En México, los bancos no le temen a la inteligencia artificial”, FORBES, 7 de agosto de
2018, https://www.forbes.com.mx/en-mexico-los-bancos-no-le-temen-a-la-inteligencia-artificial/.

5 Paredes, “En México, los bancos no le temen a la inteligencia artificial”.

6 Sebastian Estrada, “La Inteligencia Artificial se volvié esencial para instituciones financieras”, El eco-
nomista, 28 de abril de 2022, https://www.eleconomista.com.mx/sectorfinanciero/La-Inteligencia-Artificial-se-
volvio-esencial-para-instituciones-financieras-20220428-0098.html.

7 Amnistia Internacional, Xenophobic machines: Discrimination through unregulated use of algorithms
in the Dutch childcare  benefits scandal  (Inglaterra:  Amnesty  International,  2021).
https://www.amnesty.org/es/documents/eur35/4686/2021/en/.

8 Amnistia Internacional, “El escandalo de los subsidios para el cuidado infantil en Paises Bajos, una alerta
urgente para prohibir los algoritmos racistas ”, Amnistia Internacional, 26 de octubre de 2021, https://www.am-
nesty.org/es/latest/news/2021/10/xenophobic-machines-dutch-child-benefit-scandal/.
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anterior, a causa de un posible sesgo del algoritmo que replicaba problemas estructurales y ofre-
cia a las mujeres menor limite crediticio por la posibilidad de tener un menor sueldo respecto a
un hombre.®

Los casos expuestos, permiten demostrar uno de los puntos centrales de la tesis: las in-
teligencias artificiales pueden dar resultados arbitrarios y debe de haber una proteccidn al usua-
rio ante ello. Pues, al ser desarrolladas por personas, pueden replicar sus sesgos y prejuicios y
extenderlos en las decisiones que toman. Causando asi, decisiones arbitrarias que afectan a los
usuarios. Ademas de lo mencionado, otro elemento esencial para entender el riesgo mencionado
es el creciente uso de 1A en procesos automatizados. Es decir, aquellos en los que “la decision
final es tomada, total o parcialmente, pero en gran medida, por una inteligencia artificial”.° Lo
cual, segun Catherine Mufioz, Jeanna Neefe Matthews y Jorge Pérez supone un gran riesgo para
la vulneracion de derechos, sobre todo los relacionados con grupos vulnerables.

Es por lo anterior, que surge la tesis de “La IA para el otorgamiento de créditos en el
sector financiero: hacia una efectiva salvaguarda de los derechos de los usuarios de la Banca
Mexicana”. La cual, busca demostrar que es necesario que sean implementados mecanismos
que protejan y garanticen los derechos de los usuarios de servicios financieros ante posibles
decisiones arbitrarias derivadas del creciente uso de IA y procesos de automatizacion por parte
de instituciones financieras para el otorgamiento de créditos.

Tal como demostrara la tesis, asi como existe un creciente uso de Inteligencia Artificial
en los servicios financieros para el otorgamiento de créditos, no existen mecanismos especiali-
zados vy lo suficientemente actualizados que protejan eficazmente los derechos de los usuarios
de estos servicios ante la toma de decisiones por inteligencias artificiales en el otorgamiento de
créditos. Lo cual, es especialmente agravante cuando se toma en consideracion que el uso de 1A
en otros sectores, como el judicial'! o administrativo, ha demostrado fallos.*? Esta falta de me-

canismos de proteccion puede verse reflejada en la ausencia, o insuficiencia, normativa

9 “Apple's 'sexist' credit card investigated by US regulator”, BBC, NEWS, 11 de noviembre de 2019,
https://www.bbc.com/news/business-50365609.

10 Catherine Mufioz, Jeanna Neefe Matthews y Jorge Pérez, ;De qué hablamos cuando hablamos de trans-
parenciay del derecho a una explicacién?, Bits de Ciencia, Revista del departamento de ciencias de la computacion
de la universidad de Chile, no. 21 (2021): 31.

11 Javier Salas, “El algoritmo que ‘adivina’ los delitos futuros falla tanto como un humano”, El Pars, 19
de enero de 2018, https://elpais.com/elpais/2018/01/17/ciencia/1516194073 122982.html.

12 Beatriz C. Martisi, “Transparencia en la Administracion: como los algoritmos deciden sobre la vida de
los ciudadanos”, Revista Haz Fundacion, 27 de diciembre de 2022, https://hazrevista.org/transparen-
cia/2022/12/transparencia-administracion-como-algoritmos-deciden-vida-ciudadanos/.
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mexicana respecto del uso de IA en servicios financieros y sobre todo de mecanismos de pro-
teccion para los usuarios ante la toma de decisiones automatizadas por parte de la I1A. Dado que,
no existe ningun codigo, reglamento o simil en México que regule su uso o contemple medidas
de proteccidn para los usuarios ante las complicaciones que conlleva el uso de una IA para tomar
decisiones. Como el saber que elementos y criterios tomo en cuenta para decidir, entender que
proceso de razonamiento llevo a cabo para determinar alguna decision o el poder revisar que la
decision de la IA haya sido correcta. Razon por la cual, el usuario esta ante un gran riesgo; el
derecho esta dejando solo al usuario ante el creciente uso de 1A para el otorgamiento de créditos

en instituciones financieras.

a. Estado del arte

Este creciente uso de la inteligencia artificial, cada vez sectores mas diversos, asi como
su relevancia creciente para la operacion de los mismos no es algo de lo que Unicamente esta
tesis se haya percatado; existe una gran cantidad de estudios y textos que analizan la inteligencia
artificial y su uso creciente. No obstante, pocos autores en la literatura centran su analisis en el
uso de IA en el sector financiero para el otorgamiento de créditos y pocos centran su analisis en
los riesgos que derivan de su uso para los consumidores y la necesidad de que existan mecanis-
mos para protegerlos ante esos riesgos.

La literatura escrita alrededor de este tema, centrandose especificamente en el uso de IA
en servicios financieros para el otorgamiento de crédito, puede dividirse en tres grandes grupos:
los que realizan un analisis técnico de la implementacién; los que analizan su impacto en el
sector; y los que analizan posibles repercusiones. Al respecto del primer grupo, existen autores
como Gokul B.*® 0 Arango y otras'* que analizan a fondo la implementacion de la inteligencia
artificial en el sector financiero. No obstante, este analisis es sobre todo un estudio técnico en el

que son examinados los procesos de la 1A para entender mas a fondo su implementacion en este

13 B. Gokul, “Artificial Intelligence in Financial Services”, “SANSMARAN " Management Research Jour-
nal 8, no. 1 (enero-junio 2018).

14 Diana Marcela Arango Correa, Laura Juliana Colmenares Colmenares e Isabel Cristina Rave Contreras,
“Comparacion entre el método tradicional y algunos basados en inteligencia artificial para el estudio del riesgo
crediticio en instituciones financieras colombianas”, (Requisito parcial para optar al titulo de magister en Admi-
nistracion de Riesgos, Universidad EAFIT, 2018).



sector y que la diferencia de los algoritmos tradicionales. Por lo cual, este bloque de la literatura
va mas enfocado hacia un analisis financiero o técnico computacional que un analisis de ciencias
sociales.

En cuanto al segundo grupo, destacan autores como Kruse y otros,’® asi como Belisario
y otros,® quienes realizan un estudio que muestra la gran penetracion de la inteligencia artificial
en diversas areas, entre ellas el sector financiero. Autores parte de este grupo, muestran como
esta implementacion ha llegado a un grado en el que el uso de inteligencia artificial ya es algo
esencial para diversos procesos. Al punto, en que algunos competidores de la industria conside-
ran su uso es algo esencial si quieren continuar en el mercado.'” Por lo que, este grupo muestra
como el uso de inteligencia artificial ya no es una implementacion de vanguardia o revolucio-
naria en el sector financiero; es una implementacion necesaria para los bancos que busquen
seguir compitiendo en el mercado de servicios financieros. Si bien, los analisis realizados por
estos autores son sumamente detallados y permiten mostrar la relevancia de la IA en este sector,
sus estudios carecen de un enfoque critico que destaque los posibles riesgos que conlleva la
implementacién aludida.

Finalmente, en cuanto al tercer grupo, autores como Bholat*® o Mogaji'® han escrito tex-
tos en los que analizan los multiples riesgos que podria acarrear la implementacién de inteligen-
cia artificial en servicios financieros o sectores similares como el tributario. No obstante, su
analisis no esta centrado directamente en riesgos para los usuarios; mayoritariamente advierten
sobre las amenazas del uso de IA en servicios financieros para sectores como la competitividad,
el mercado y su regulacién. A pesar de que pueden tocar tangencialmente también otros tipos
de riesgos en sus textos, las obras se centran sobre todo en los temas mencionados. Otro pro-
blema de estos textos es que estan pensados para los paises en los que fueron escritos, es decir,

parten de un andlisis que, si bien da un panorama general, es en ciertos puntos ajeno al caso

15 Luisa Kruse, Nico Wunderlinch y Roman Beck, “Atrtificial Intelligence for the Financial Services In-
dustry: What Challenges Organizations to Succeed" (52nd Hawaii International Conference on System Sciences,
2019).

16 Jose Aaron Belisario Mendo et al., Inteligencia Artificial (IA) (Peru: Universidad Nacional Del Santa,
2021).

17 Kruse, Wunderlinch y Beck, “Artificial Intelligence for the Financial Services Industry”.

18 David Bholat y Daniel Susskind, “The assessment: artificial intelligence and financial services”, Oxford
Review of Economic Policy 37 (Septiembre 2021).

1 Emmanuel Mogaji, Taiwo O. Soetan y Tai Anh Kieu, “The implications of artificial intelligence on the
digital marketing of financial services to vulnerable customers”, Australasian Marketing Journal 29 (agosto 2020).
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mexicano. Dentro de este grupo, destaca especialmente Fernandez?® quien realiza un analisis
profundo y detallado del uso de 1A en el sector financiero, al mismo tiempo que advierte posibles
riesgos para los usuarios derivados de esta implementacion. No obstante, su obra no profundiza
lo suficiente en estos riesgos; no es el tema de su texto. Adicionalmente, Fernandez, al igual que
la mayoria de los autores de este grupo, si bien advierten sobre posibles amenazas, no proponen
medios de solucion para las mismas. O, en su caso, si lo llegan a hacer son soluciones pensadas
para los paises en los que fue escrito el texto.

Con lo anterior en mente, es posible no solo tener en cuenta que el tema analizado es
sumamente relevante; existe una gran cantidad de autores que escriben sobre la implementacion
de inteligencia artificial en servicios financieros. También, es visible la relevancia y el area de
oportunidad del presente texto en la literatura del tema. Por un lado, el texto centra su analisis
principalmente en la implementacion de la IA en servicios financieros para el otorgamiento de
créditos en México. Lo anterior, desde una vision enfocada al consumidor, cosa que la mayoria
de los textos carece.?! Por otro lado, y alin mas importante, la presente tesis no solo analiza los
posibles problemas que puede traer consigo la implementacion de la IA, asi como la necesidad
de mecanismos que contrarresten dichos problemas y protejan al usuario; la presente tesis pro-
pone medios de solucion para dichos problemas.

En pocas palabras, dentro de la literatura, existen pocos analisis centrados especifica-
mente en este tema. Si bien, la inteligencia artificial y su uso es algo sumamente discutido, su
aplicacion especifica en los servicios financieros, asi como la necesidad de proteger a los usua-
rios ante este creciente uso no es un tema con la misma difusion. Lugar en el que encuentra gran
area de oportunidad la presente tesis; no solo muestra la necesidad de mecanismos que protejan
al usuario ante los riesgos que conlleva el uso de 1A en el sector financiero. Sino que, también
propone soluciones concretas para proteger al usuario y contrarrestar este riesgo.

Adicionalmente, es necesario recalcar que la discusion sobre regulacion de 1A es un tema
gue ya no es meramente académico. Dado que, el pasado 30 de octubre de 2023 los miembros
del G7 se reunieron para entablar conversaciones y establecer llamado a que los Estados tengan

20 Ana Fernandez, “Inteligencia artificial en los servicios financieros”, Boletin Econdmico 2/2019 Articu-
los Analiticos del Banco de Espafia, (marzo 2019).

2L Cabe destacar que eso no excluye la capacidad del presente texto de ser utilizado en otro contexto. Dado
que, como sera explicado en el capitulo 3, gran parte de las propuestas de la tesis parten desde una vision de
adaptabilidad para permitir su implementacion en distintos contextos.
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presencia y garanticen atenuar las brechas de desigualdad en materia de IA. Este llamado fue
materializado en el “proceso de IA de Hiroshima”. Una hoja de ruta que busca establecer un
codigo de conducta para las empresas e instituciones que tengan sistemas de inteligencia artifi-
cial a fin de proteger derechos y mitigar riesgos derivados del uso e implementacion de esta
tecnologia disruptiva. Esto, a fin de promover un desarrollo de sistemas de inteligencia artificial
“seguros y fiables” al mismo tiempo que mitiga sus riesgos.??

Esta declaracion muestra la tendencia de paises del grupo a comenzar a regular esta tec-
nologia disruptiva. Al mismo tiempo que, presagian el cambio del rol del Estado-Nacion alre-
dedor de la I.A; tenra que abandonar su postura de observador y empezar a liderar y adoptar
estrategias en materia de IA. Lo anterior, permite mostrar una vision a futuro y establece un
rumbo claro de los paises miembros del G7, asi como sus paises cercanos en torno a la inteli-
gencia artificial. En ese sentido, es evidente que, dada la cercania, asi como los lazos politicos
y comerciales, en un futuro diversas naciones, entre ellas México, tendran que comenzar a seguir
esta tendencia y tendran que regular de manera activa la IA. Lo cual, aumenta la relevancia de
la presente tesis ya que no es un analisis de tema meramente académico, sino que muestra hacia
donde apuntan las naciones en materia de inteligencia artifical. Al mismo tiempo que, brinda
propuestas en el marco de creacidén normativa de regulacion de 1A. Por lo cual, analiza un tema
de importancia global y brinda propuestas en el momento en el que se estan buscando solucio-
nes. Para analizar el problema presentado, la presente tesis partird de la pregunta: ;Cuéles son
los mecanismos que deben incorporarse a la normatividad mexicana para garantizar los derechos
de los usuarios de servicios financieros a raiz del creciente uso de IA 'y procesos de automatiza-
cién en el sector financiero para el otorgamiento de créditos? La presente tesis propone la si-
guiente hipdtesis como respuesta al cuestionamiento planteado con anterioridad: Es necesario
la implementacion de mecanismos ex-ante, durante y ex-post planteados en torno a la transpa-
rencia, trazabilidad y explicabilidad, no ser sometido a decisiones automatizadas y revision
como ejes esenciales que permiten asegurar y proteger los derechos de los usuarios de servicios
financieros ante los riesgos —como las cajas negras, falta de transparencia, posibles sesgos,
entre otros— que conlleva el creciente uso de IA y procesos de automatizacion en el sector

financiero para otorgar créditos.

22 Forbes Staff, “G7 acuerda crear un cédigo de conducta para desarrolladores de IA”, FORBES, 30 de
octubre de 2023, https://www.forbes.com.mx/g7-acuerda-crear-un-codigo-de-conducta-para-desarrolladores-de-
ia/.



Para lograr lo anterior, la presente investigacion serd divida en tres capitulos de la si-
guiente manera: el primer capitulo, presentar brevemente el problema y brindara el marco con-
ceptual necesario para entender la cuestion a analizar. Este marco necesario para la comprension
de la tesis estara centrado en los cinco conceptos mas relevantes para el texto presente. Es decir:
1) Que es una IA ya que es necesario comprender qué es una inteligencia artificial y, a grandes
rasgos,? cdmo funciona para posteriormente entender su uso en servicios financieros. 2) IA
fiable, entendido como que es y cuales son los requisitos para que una IA pueda ser considerada
fiable. Dado que, tal como se explicard mas adelante, diversos ordenamientos han reconocido
que es necesario que las IA implementadas, sobre todo en sectores tan delicados como el finan-
ciero, sean consideradas fiables para proteger los derechos de sus usuarios. 3) Transparencia; es
considerado por autores y marcos normativos como un eje esencial para la implementacion de
inteligencia artificial en todos los sectores. Por lo que, es necesario entender que es la transpa-
rencia a grandes rasgos, para poder después entender los modos en los que normativamente es
implementada. 4) Regulacion/autorregulacion, entendido como la forma en la que la academia
considera viable la regulacién de tecnologias disruptivas, como la IA, para comprender en apar-
tados posteriores las propuestas de regulacion de esta tesis. 5) A en servicios financieros y su
diferencia con los otros algoritmos tradicionales; una vez explicada que es una IA en el primer
apartado de conceptos, es necesario entender qué diferencia a las IA en el sector financiero, en
especifico ante los algoritmos usados desde la digitalizacion de la banca.

El segundo capitulo analizara el uso de inteligencia artificial y procesos de automatiza-
cién en servicios financieros dentro de México, especificamente su uso en el otorgamiento de
créditos. Para esto, la presente tesis desarrollara un estudio, descrito mas a profundidad méas
adelante, en el que analizara los bancos de México pertenecientes a la Asociacion de Bancos de
México para estudiar de qué forma utilizan la inteligencia artificial en sus procesos. En segundo
término, el presente capitulo expondra los derechos de los usuarios de servicios tecnoldgicos
financieros reconocidos en la normatividad mexicana. Lo anterior, para explorar que derechos
son reconocidos, asi como que mecanismos de proteccion son contemplados para cuidar a los
usuarios ante las implementaciones de la inteligencia artificial. Posteriormente, el capitulo ana-

lizara brevemente la naturaleza del derecho a la no discriminacion. Derecho de suma relevancia

23 Sobre este punto, es necesario recordar que la presente tesis va enfocada a un estudio legal, no informa-
tico. Por lo cual, el analisis de funcionamiento serd Unicamente un breve repaso para tener un panorama general;
no busca ahondar en las cualidades técnicas de una IA.



para la presente tesis ya que los sesgos en el otorgamiento de créditos son una amenaza que
atenta especialmente contra este derecho y pone en riesgo a los usuarios al poder excluirlos de
la posibilidad de acceder a un credito. Por altimo, el segundo capitulo explicard los posibles
riesgos que trae consigo la implementacion de IA y algoritmos de automatizacion para la toma
de decisiones. Entre los cuales destacan las cajas negras, falta de transparencia, decisiones au-
tomatizadas, sesgos, entre otros.

Finalmente, el tercer capitulo, presentara posibles vias de solucién para la defensa de los
derechos de los usuarios de servicios financieros ante el uso inteligencia artificial para otorgar
créditos. Lo anterior, en primera instancia explicando los cuatro ejes esenciales para el desarro-
llo de normatividad que permita la proteccion de los derechos de los usuarios de servicios fi-
nancieros. Para posteriormente presentar posibles mecanismos de proteccion Ex-ante, durante y
Ex-post. Cabe destacar que, el presente trabajo no busca evaluar los pros y contras de la utiliza-
cién de las IA en servicios financieros; reconoce los multiples beneficios de estas nuevas im-
plementaciones. Ni busca realizar un anélisis técnico-computacional de los servicios. Pues, esta
tesis Unicamente gira en torno a los riesgos juridicos y practicos de estas implementaciones,
haciendo especial énfasis en la necesidad de la implementacion de mecanismos que protejan los

derechos de los usuarios ante la implementacion de esta nueva tecnologia.



I1) Marco Conceptual.

a. ¢QuéesunalA?

A pesar de la relevancia actual de la inteligencia artificial, no existe un consenso entorno
a su concepto. La inteligencia artificial, tiene sus origenes en la década de 1940, cuando el ma-
tematico Alan Turing disefié un programa de ordenador para jugar ajedrez. Dicho programa,
segun Turing, tenia “comportamientos inteligentes”, aludiendo, entre otras cosas, a su capacidad
de “aprendizaje”. Razon por la cual, el matematico desarrollo el Test de Turing, un método para
determinar si un computador exhibia “inteligencia”. Dicho test consistia en que un evaluador
humano debia interactuar con el ordenador sin que supiera que era un ordenador. Si al final de
la interaccion el evaluador creia la interaccion habia sucedido con otro humano, el ordenador
presentaba inteligencia. Aunque actualmente esta prueba es anticuada, jugé un gran papel du-
rante el desarrollo de IA en futuras generaciones. Esta prueba, asi como la concepcion de Turing
sobre las learning machines o “maquinas que aprenden” (otra forma en la que denominaba a los
“ordenadores inteligentes” al describir su funcionamiento) fueron las bases de lo que pocos afios
después seria denominado inteligencia artificial.2*

Las ideas planteadas por Turing generaron gran revuelo en la comunidad cientifica de la
poca. Al punto en que, en diversas convenciones de la década de 1950 multiples investigaciones
convergian con lo propuesto por Turing y reconocian la capacidad de las maquinas de aprender.
Entre las cuales, destaca un trabajo sobre reconocimiento de patrones en maquinas para jugar
ajedrez de Clark y Farley donde describian: “formas de ajustar los pesos de las conexiones neu-
ronales de una red neuronal artificial para que pudieran aprender a reconocer patrones”.® In-
vestigacion que no solo demuestra la penetracion de las ideas de Turing entorno al aprendizaje
de las maquinas, sino que sin saberlo predeciria parte del desarrollo futuro del funcionamiento
de la IA.

A pesar del desarrollo de literatura sobre “maquinas que aprenden”, aun no existia el
concepto de inteligencia artificial. Fue hasta 1956, cuando el grupo de cientificos estadouniden-

ses, entre los que destacan John McCarthy, Marvin L. Minsky, Nathaniel Rochester y Claude

24 Ramon Lépez de Mantaras Badia y Pedro Meseguer Gonzalez, "Origenes de la inteligencia artificial",
en Inteligencia artificial (Espafia: Editorial CSIC Consejo Superior de Investigaciones Cientificas, 2017).
% |opez de Mantaras, "Origenes de la inteligencia artificial".
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E. Shannon se reunieron en el Darmouth College para redactar una propuesta e investigacion
titulada “Summer Research Project in Artificial Intelligence”. Cuyo fin era demostrar que cual-
quier rasgo de inteligencia o aspecto del aprendizaje podia ser descrito con el suficiente detalle
para que una maquina lo simulara.?® Para esto, los cientificos nombraron a las maquinas de su
investigacion como “inteligencia artificial”, un concepto —formado para volver la investigacion
atractiva y obtener la financiacion que requerian por parte de la Fundacion Rockefeller— que
podia ser definido como “maquinas comportandose de formas en las que podrian llamarse si un
humano se comportara asi”.?” Demostrando nuevamente, la influencia de Turing durante el
desarrollo de esta tecnologia.

Este concepto, al igual que la inteligencia artificial, no mantuvo una posicion estatica;
desde su creacion, ha tenido un cambio constante adaptandose a la realidad en la que surge.
Pues, cada definicion esta sumamente influenciada por el momento y enfoque en el que nace.?®
Ejemplo de esto, es la forma en la que Chomsky abordé la A en 1957 desde el lenguaje artificial
o la forma en la que Harmon y King la abordaron en 1988 desde la perspectiva empresarial y la
seguian concibiendo como una un ordenador teniendo un comportamiento similar al de los hu-
manos.?® Un claro ejemplo de intentos mas recientes de por definir que es una IA es el del
Instituto Espafiol de Estudios Estratégicos que la define como “cualquier técnica que capacita a
las maquinas a imitar el comportamiento humano”, una definicién no errénea, pero que conti-
nua sumamente entrelazada a las ideas de Turing.

Para fines préacticos, este texto planea utilizar como punto de partida dos definiciones.
Por un lado, la definicion de Max Tegmark quien concibe la IA como: “la capacidad de lograr

objetivos complejos que no se mide por medio de un solo Cl1,*! sino por medio de un espectro

% |_opez de Mantaras, "Origenes de la inteligencia artificial".

27 Esteban Santamaria Hernandez, "Propiedad intelectual e inteligencia artificial” (presentacion en Semi-
nario Permanente de Derecho y Tecnologia, Departamento de Derecho, Universidad Iberoamericana, Ciudad de
México, 2022), https://www.facebook.com/iberodepartamentodederecho/videos/1033895777202662.

28 Adriana Margarita Porcelli, "La inteligencia artificial y la robdtica: sus dilemas sociales, éticos y juri-
dicos", Derecho global. Estudios sobre derecho y justicia, no. 16 (noviembre 2020),
https://doi.org/10.32870/dged].v6i16.286.

29 Paul Harmon y David King, Aplicaciones de la inteligencia artificial en la actividad empresarial (Ma-
drid: Diaz de Santos S.A., 1988), 345.

30 Joaquin Fournier Guimbao, "Inteligencia artificial: una carrera hacia un futuro tecnolégico”, Documento
de Opiniodn IEEE 89/2021, p. 5 http://www.ieee.es/Galerias/fichero/docs_opi-
nion/2021/DIEEEO89 2021 JOAFOU _Inteligencia.pdf. QUITA ESTE ESPACIO

31 Coeficiente Intelectual.
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de capacidades respecto a todos los objetivos”.>? Si bien, esta definicion es algo general, es esa
su mayor ventaja; en palabras del propio autor:
la comprensidn, la autoconciencia, la resolucién de problemas, el aprendizaje y demas son ejemplos de
posibles objetivos complejos. Es también lo bastante amplia para englobar la definicién del Oxford Dic-

tionary -la capacidad de adquirir y aplicar conocimiento y habilidades”- ya que uno puede tener como
objetivo aplicar conocimiento y habilidades.

Con lo cual, esta definicion permite observar los elementos esenciales de una IA, es decir la
consecucion de objetivos complejos, al mismo tiempo que brinda una gran flexibilidad para que

el concepto propuesto siga teniendo sentido a pesar del avance tecnologico.

Otra definicion que puede ser tomada en cuenta para enriquecer el marco conceptual de la tesis,
es la brindada por la Organizacion para la Coperacion y el Desarrollo Economico (OCDE) en
el marco de la Propuesta de reglamento del parlamento europeo en materia de Inteligencia Ar-

tificial que establece que un Sistema de inteligencia artificial es:

“machine-based system that, for explicit or implicit objectives, infers, from the input it receives, how to
generate outputs such as predictions, content, recommendations, or decisions that can influence physical
or virtual environments. Different Al systems vary in their levels of autonomy and adaptiveness after
deployment.”3*

Definicion que, coincide en puntos esenciales con la propuesta por Tegmark, y a su vez muestra
elementos que permiten una mayor comprension como lo es que esta tecnologia tiene varios

niveles y que los resultados surgen a partir de la informacion o instruccién que recibe.

El presente trabajo eligid estos conceptos ya que toman un rumbo distinto de la simple concep-
cion de la A como algo asemejar las capacidades del ser humano, y la conciben méas cercano a
algo que puede lograr objetivos a partir de la informacidn e instruccidn que recibe y a su vez
tiene distintos niveles de autonomia y capacidad de adaptacién; una vision de la 1A que la tesis
considera més acorde a la realidad actual y sobre todo, que permite un mejor entendimiento de

la IA utilizada por los bancos en México

32 Max Tegmark, Vida 3.0: Qué significa ser humano en la era de la inteligencia artificial (TAURUS,
2018), 104.

33 Tegmark, Vida 3.0: Qué significa ser humano en la era de la inteligencia artificial, 70.

3 OCDE, “Recommendation of the Council on Artificial Intelligence” (OECD Legal Instruments,
OECD/LEGAL/0449), 7.
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Teniendo en cuenta el concepto de inteligencia artificial, es posible comprender mas a fondo la
relacion de la 1A con los servicios financieros. Mdltiples instituciones financieras estan comen-
zando a automatizar procesos a través del uso de inteligencia artificial en sus servicios que, si
bien al inicio eran bots de atencidn al cliente,*® actualmente ya cuentan con sistemas, propios o
externos, que permiten hacer analisis de riesgos, decision de créditos, etc. Todas estas imple-
mentaciones son perfectamente conformes a las definiciones mencionadas anteriormente; todo
lo enunciado son objetivos complejos que se obtienen a partir de una entrada que reciben y, a
su vez, tienen distintos niveles de autonomia y capcadidad de adaptacion. Estos objetivos pue-
den dividirse en tres bloques dentro del uso de la 1A en servicios financieros: back-office (pro-
cesamiento), middle-office (monitoreo y control de la operativa) y front-office (interaccion con
el cliente y el mercado).®

Como menciono la definicion de la OCDE, la inteligencia artificial®’ tiene varios niveles
de autonomia y capacidad de adaptacion. En ese sentido, puede clasificarse en tres tipos: espe-
cifica, general y superior. Los Sistemas con 1A especifica son aquellos capaces de realizar una
tarea concreta y especifica, incluso mejor que un humano, pero solamente esa tarea. Los siste-
mas cony,””*-A general son la aspiracion segun la concepcion de la IA tradicional; sistemas que
exhiben una inteligencia similar a la humana: progresiva, maltiple, adaptable y flexible . Final-
mente, los sistemas con inteligencia superior, inexistentes hasta la fecha en la que se escribe la
presente tesis, son aquellos que presentan una inteligencia superior a la humana (propuesta pos-

tulada por el fildsofo britanico Bostrom).*®® La presente tesis, centrara su analisis en inteligencias

% Es decir, software de IA cuya Unica funcién era atender al cliente de manera automatizada.

% Fernandez, “Inteligencia artificial en los servicios financieros”.

37 La 1A no solo carece de un concepto unificado; también, su forma de funcionar y ser desarrollada es
muy variable. Desde la percepcion misma sobre el camino que debe tomar el desarrollo de la | A existen dos escuelas
de pensamiento dominantes: la escuela basada en el enfoque simbdlico-16gico (también conocidos como neats o
top-down) y la escuela fundamentada en el enfoque basado en datos (también conocidos como scruffies o bottom-
up). La escuela del enfoque simbdlico-logico propone que es necesario que las maquinas sigan un conjunto de
reglas predefinidas y principios de la légica para posteriormente desarrollar “maquinas que razonan”. Es decir,
fundamenta la inteligencia artificial en reglas predefinidas y principios légicos. Esta escuela apunta como directri-
ces la teoria de juegos, el razonamiento I6gico-matematico, la planificacion automatica y la teoria del aprendizaje.
Por otro lado, el enfoque basado en datos postula que la IA deberia inspirarse en la biologia. De manera que los
sistemas computacionales, al igual que el humano, tendrian que aprender a partir de los datos que proporcionan la
observacion y la experiencia. Esta escuela destaca la percepcion computacional (que abarca el procesamiento de
imagenes, videos, textos, audios y similares), el aprendizaje automatico estadistico, el aprendizaje con refuerzos,
la robdtica, el razonamiento con incertidumbre, la colaboracion humano-l1A y los sistemas de recomendacion y
personalizacion.

38 Nuria Maria Oliver Ramirez, "Inteligencia artificial: ficcion, realidad y ... suefios" (discurso de la aca-
démica electa, Acto de recepcion publica y contestacion del académico Elias Fereres Castiel, Real Academia de
Ingenieria, Madrid, 11 de diciembre de 2018).
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artificiales especificas; hasta la fecha en la que es escrita, es el nico tipo de inteligencia artificial
desarrollada exitosamente y el Unico tipo de IA que utiliza los servicios financieros.

La IA, como cualquier programa, funciona por medio de algoritmos. Es decir, “Una se-

cuencia de pasos a realizar para un resultado requerido desde una determinada entrada dada.”%
En otras palabras, un conjunto de instrucciones que le indican al programa como actuar y por
las cuales dicho programa Unicamente haré aquello que se le ordena (funcionamiento mas enfo-
cado a una relacion légica x — y). En el caso concreto de las IA, interviene un factor que no
esta presente en los algoritmos tradicionales: el machine learning.*® Esta caracteristica que des-
cribia Turing al presentar las “maquinas que aprenden”, y relacionada a las postulaciones de la
escuela basada en datos, es lo que diferencia a la 1A de algoritmos tradicionales; un algoritmo
tradicional ejecutara unicamente la instruccion que le fue dictada para un escenario en especi-
fico.
En cambio, la IA,* al tener machine learning, a través de aprendizaje el algoritmo escribe sus
propias instrucciones. En otras palabras, mientras que para un algoritmo tradicional los desarro-
Iladores solamente deben programar ante x situacion dara y resultado (x — y), para hacer que
una IA realice una tarea especifica, los programadores, previo a implementarla, deben entrenar
a la 1A con un enfoque similar al que propone la escuela del enfoque basado en datos. Es decir,
la 1A aprenderé traves de la informacion que proporciona la experiencia y la observacion obte-
nida en el entrenamiento al que la sometan los desarrolladores. De manera que, la inteligencia
artificial aprende de un modo muy similar a un humano: con experiencias y observacion de lo
que se le presenta. De ahi, la relevancia de que los datos presentados a la inteligencia sean de
gran relevancia. Lo anterior, ya lo describia Turing al establecer que:

“en lugar de intentar emular mediante una maquina la mente de un adulto, quiza seria mas
factible intentar emular la mente de un nifio y luego someter a la maquina a un proceso

39 "Qué es un Algoritmo - Definicion, Tipos y Aplicacion," EDRAWSOFT, 24 de febrero de 2022,
https://www.edrawsoft.com/es/algorithm-definition.html.

40 EI machine learning a su vez tiene multiples subdivisiones de formas en las que puede ser programada
una inteligencia artificial. Tal como, el Deep learning (que utiliza redes neuronales para emular el proceso de ra-
zonamiento humano y llegar a un resultado), el aprendizaje supervisado, entre otros.

41 Otra diferencia esencial de la 1A con los algoritmos tradicionales es la mayor capacidad de procesa-
mientos de datos de esta. Es decir, mientras que un algoritmo tradicional realiza el proceso con una cantidad limi-
tada de datos, la inteligencia artificial puede utilizar una gran cantidad de datos para poder realizar un proceso
especifico.
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de aprendizaje que diera lugar a un desarrollo cognitivo de dicha mente hasta alcanzar el
equivalente de una mente adulta”.#?

Mostrando asi, como desde Turing, lo que diferencia a las inteligencias artificiales de los algo-
ritmos tradicionales es que para que una IA proporcione cierto resultado, primer se le debe en-
sefiar que es y que no es ese resultado.

Para ejemplificar lo anterior, si se desarrollara una IA que tuviera como fin identificar
qué es y gqué no es un equipo de trabajo para asi poder contratar personal. Para crearla, los
desarrolladores deberian presentarle multiples ejemplos de que es y que no es un equipo de
trabajo, para que, como lo indica la escuela del enfoque basado en datos, la IA pueda aprender
gue cosas entran en ese supuesto y pueda saber a quienes contratar. Aqui, es donde pude surgir
uno de los problemas centrales del desarrollo de la IA y parte esencial de la presente tesis; sSi
durante su desarrollo los programadores, ya sea por error 0 a proposito, entrenaron a la 1A con
datos que carezcan de calidad o estén sesgados o0 no sepan cémo llegé al resultado, el resultado
otorgado por la inteligencia artificial no sera el apropiado. Es decir, algunas personas podrian
ser omitidas arbitraria y erroneamente de poder formar parte del equipo de trabajo por no ajus-
tarse a los sesgos o datos erroneos con los que fue entrenada esa IA, por lo que no seria fiable.
Cosa similar, que como explicara la tesis mas adelante, puede suceder con los algoritmos de
inteligencia artificial que otorgan créditos; al utilizar machine learning si aprenden de manera
erronea el resultado para otorgar el crédito también sera erréneo.

Como sera explicado mas a fondo en el apartado de riesgos de la inteligencia artificial
en el capitulo dos, este ejemplo muestra lo que sucede en muchas areas donde se utiliza inteli-
gencia artificial para tomar decisiones; en diversas ocasiones las bases de datos con las que se
le entreno a la inteligencia artificial carecen de calidad o directamente estan sesgados. Lo ante-
rior, no necesariamente como resultado de una practica mala intencionada de los desarrollado-
res. Pues, en muchas areas, aunque se usaran datos reales para evitar sesgos, los mismos pueden
tener problemas de diversidad estructural. Es decir, la muestra carece de diversidad porque el
sistema del que surge replica un sesgo, mismo que sera perpetuado por la inteligencia artificial
al solo aprender con esos datos. Lo anterior, puede verse reflejado en lo mencionado anterior-

mente respecto del caso COMPAS en Estados Unidos, donde estructuralmente las sentencias

42 Ramon Lépez de Mantaras Badia y Pedro Meseguer Gonzalez, "Origenes de la inteligencia artificial",
en Inteligencia artificial (Espafia: Editorial CSIC Consejo Superior de Investigaciones Cientificas, 2017), 17.
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mas severas son contra poblacion afroamericana y otras minorias.*® Si bien, este caso sucedi6
en un contexto de administracion de justicia, sumado a la explicacion del funcionamiento de
una IA, muestra lo necesario que es contar con un mecanismo de proteccion para los usuarios
de servicios financieros; las inteligencias artificiales pueden tener errores y se debe de proteger

los derechos de los usuarios ante ellos.

b. 1A fiable

El segundo concepto para definir por la presente tesis es el de inteligencia artificial fia-
ble. Al igual que sucede con el concepto de inteligencia artificial, no existe una vision Gnica
entorno al concepto de inteligencia artificial fiable. No obstante, la presente tesis utilizara el
enfoque proporcionado por el Libro Blanco de Inteligencia Acrtificial, asi como el Grupo Inde-
pendiente de Expertos en Inteligencia Artificial de la Union Europea. Ambos referentes, esta-
blecen que para que una IA sea fiable debe cumplir tres elementos esenciales en todo momento:
debe ser licita, ética y robusta.** Con licitud, se entiende por seguimiento de la ley. Por ética,
conforme a lo establecido por las fuentes mencionadas, debe entenderse: el respeto a la autono-
mia humana; la prevencién del dafio; la equidad; y la explicabilidad. Finalmente, por robusta,
debe entenderse no solo la fortaleza técnica de la IA, sino también la solidez social para no
generar dafios a los humanos.*®

Estos elementos, asi como lo establecido por ambas fuentes sobre la inteligencia artifi-
cial fiable podria condensarse*® en la siguiente definicion: “Una IA fiable es aquella centrada
en las personas y fundamentada en el compromiso de servir a la humanidad y al bien comdn. La
fiabilidad se entiende como un requisito necesario en todo momento para que las sociedades
desarrollen, desplieguen y usen 1A.”. Esta definicion, destaca dos cosas: la vision de que la I1A

debe tener como fin el bienestar de las personas, algo que cuadra totalmente con los elementos

43 Javier Salas, “El algoritmo que ‘adivina’ los delitos futuros falla tanto como un humano”, El Pais, 19
de enero de 2018, https://elpais.com/elpais/2018/01/17/ciencia/1516194073 122982.html.

# Grupo Independiente de Expertos de alto nivel sobre Inteligencia Artificial, Directrices Eticas Para una
IA Fiable (Bruselas: Comision Europea, 2019).

4 Valentina Colcelli y Laura Burzagli, "Elementos para una cultura europea de desarrollo de herramientas
de inteligencia artificial: el Libro blanco sobre la inteligencia artificial y las Directrices éticas para una IA fiable",
Revista Justicia & Derecho 4, no. 2 (2021).

%6 Grupo Independiente de Expertos de alto nivel sobre Inteligencia Artificial, Directrices Eticas Para una
IA Fiable (Bruselas: Comision Europea, 2019), 5.
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esenciales explicados anteriormente; y que este postulado este presente en todas las fases de la
IA. Es decir, debe estar presente esa vision en las cuatro etapas de vida de una IA: desde su
planificacion y disefio, reclamacion de datos, creacion de modelos y su interpretacion; durante
su comprobacion y validacion; durante su despliegue; y en su funcionamiento y seguimiento.*’

Estos elementos esenciales son materializados en siete requisitos que debe tener una IA
para ser considerada fiable. El primer requisito es el de accion y supervision humana, que dicta
que, dado el alcance de la IA, es necesario que el ser humano verifique las decisiones y el fun-
cionamiento de esta a fin de proteger el principio al respeto a la autonomia humana y los dere-
chos fundamentales de los usuarios. EI segundo requisito es el de la solidez técnica y seguridad
que, al estar vinculado al principio de prevencion del dafio, requiere que la IA tenga un apartado
técnico robusto y seguro que permita una resistencia a ataques, contenga planes de repliegue y
seguridad general. Dicho apartado debe ser preciso, fiable y tendra que contar con capacidad de
reproducibilidad. Lo anterior, para que la 1A tenga un comportamiento acorde a lo esperado y
minimice los dafios en caso de un error. El tercer requisito es el de la gestion de privacidad y
datos, el cual esta vinculado al derecho fundamental de la privacidad, asi como los derechos
relacionados a los datos personales de los usuarios, y destaca la labor de la IA para gestionar
correctamente los datos sin poner en riesgo estos derechos.

El cuarto requisito es el de la transparencia, entendido no solo transparencia algoritmica,
sino también su transparencia en explicabilidad con el usuario; es decir, el usuario debe poder
entender como funciona el algoritmo y para que van a ser usados sus datos. El quinto requisito
es el de la diversidad, no discriminacion y equidad, que destaca la necesidad de evitar sesgos
injustos, que exista una accesibilidad y disefio universal y que haya participacion de las partes
interesadas durante las cuatro fases de vida de una IA. Este requisito cobra especial relevancia
en la presente tesis, pues sin diversidad, es mas probable que una IA tenga sesgos; al aprender
con ejemplos, es necesario que los mismos contengan diversidad para evitar que solo algln
grupo en particular sea beneficiado. El sexto requisito es el de bienestar social y ambiental, el
cual reafirma que la 1A debe ser respetuosa con el medioambiente y la sociedad. El séptimo

requisito es el de rendicion de cuentas, entendido como la auditabilidad y busqueda de

47 Grupo Independiente de Expertos de alto nivel sobre Inteligencia Artificial, Directrices Eticas Para una
IA Fiable (Bruselas: Comision Europea, 2018).
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equilibrios entre la propiedad intelectual de la Inteligencia Artificial y la transparencia.*® Estos
siete requisitos, a pesar de que no siempre son respetados por los desarrolladores, deben estar
presentes en el desarrollo de una inteligencia artificial para poder considerarla fiable, por lo que
adquiriran suma importancia en el Gltimo capitulo de la presente tesis donde se propondran me-

dios de proteccidén normativa para los problemas descritos.

c. Regulacion/Autorregulacion

Autores como Mark Fenwick, Wulf Kaal, Erik Vermeulen,*® entre otros, destacan la im-
portancia y dificultad entorno a regular una tecnologia disruptiva. Es decir, aquella que tiene un
alto grado de innovacion y cambia el estatus quo en un area; tal como sucede con la IA en los
servicios financieros. Existen dos principales problemas entorno a la regulacién de una tecno-
logia disruptiva, los cuales para fines practicos la presente tesis nombrara el problema de tiempo
o timming y de la amplitud. EI primero, es la posibilidad de que como la tecnologia avanza
mucho mas rapido que las leyes tradicionales, puede existir una desconexion regulatoria. Es
decir, un escenario donde la tecnologia supere a la ley a tal velocidad que la regulacién sea
obsoleta o aquel donde la regulacién avance de una manera tan rapida y estricta que no permita
desarrollarse a la tecnologia. El segundo problema, es que esta superacion de la tecnologia a la
regulacién, ocasione que haya una paralisis (no se busque regular dado lo rapido que avanza la
tecnologia y esto ocasione un escenario carente de regulacién) o una regulacion imprudente
(aquel escenario donde la regulacién sea tan estricta que caiga en la imprudencia).

Estos problemas de regulacion facilmente pueden ocurrir en el caso que aborda la pre-
sente tesis. Pues, como lo reconocen los autores, la inteligencia artificial es un claro ejemplo de
tecnologia disruptiva que supone un gran reto para los legisladores y aparatos regulatorios dada
su velocidad de desarrollo e innovacién. En otras palabras, la regulacion de 1A facilmente puede
caer en un problema de timming ya que esta tecnologia esta avanzando sumamente rapido, sobre
todo si la comparamos con la velocidad en la que se tarda en legislar una ley. Del mismo modo,

el problema de amplitud de regulacion también puede caer facilmente en el caso analizado ya

“8 Direccion General de Redes de Comunicacion, Contenido y Tecnologias, Directrices Eticas Para una
IA Fiable.

49 Fenwick, Mark D. Kaal, A. Wulf, y Erik P.M. Vermeulen, "Regulation Tomorrow: What Happens When
Technology Is Faster than the Law?", American University Business Law Review 6, no. 3 (2017).
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que, dada la especializacion técnica de la 1A, es muy facil que por temor a la misma se caiga en
una regulacion sumamente estricta que entorpezca el desarrollo de la misma, o contrario a eso,
se caiga en una paralisis que permita que se implemente una IA en servicios financieros que no
tome en cuenta mecanismos de proteccidn para sus usuarios; tal como esta sucediendo actual-
mente.

Estos dos problemas de regulacion pueden ser resueltos. Por un lado, el problema de
timming, puede ser solucionado tomando en cuenta el dilema de Collingridge.> El cual esta-
blece que la regulaciéon no debe ser muy temprana para que no exista informacion sobre la tec-
nologia a desarrollar y termine no solo frenando a la misma, sino siendo indtil dada la premura
con la que se realizd. Pero a su vez, la regulacion no debe ser muy tarde como para que la
tecnologia avance al punto de dejar obsoleta la ley y arraigarse a la sociedad de manera irreme-
diable. Contrario a eso, la regulacion debe darse en un punto medio, en aquel momento donde
la tecnologia no sea lo suficientemente avanzada como para superar la ley, pero tampoco lo
suficientemente temprana para crear una regulacion que sea torpe y frene a la innovacion;
momento en el que la presente tesis considera que se encuentra la 1A en servicios financieros.
Dado que, la implementacion de 1A en el sector financiero para el otorgamiento de créditos ha
tenido el suficiente desarrollo como para conocer posibles riesgos entorno a ella, asi como sus
virtudes en el area. Por lo que, no seria una implementacion muy temprana que terminara por
frenar el desarrollo de la misma de manera abrupta. Al mismo tiempo, la implementacion de
esta tecnologia todavia no es lo suficientemente avanzada como para que se haya arraigado de
manera irremediable o este demasiado lejos, normativamente hablando, para poder ser contro-
lada. En ese sentido, la implementacién de lo propuesto en el capitulo 3 de la presente tesis,
conforme al dilema de Collindige esta en su punto exacto para ser implementado. Situacién que,
debe advertirse que puede cambiar con gran rapidez dada la velocidad del desarrollo de esta
tecnologia.

Por otro lado, el problema de amplitud puede ser solucionado tomando en cuenta nuevas
posibilidades de regulacion alternas a la tradicional. En especifico tres: (i) la regulacion basada

50 Marcello Ienca, “Neuroderechos: ;por qué debemos actuar antes de que sea demasiado tarde?” Anuario
Internacional CIDOB, julio 2021, https://www.cidob.org/ca/articulos/anuario_internacional_cidob/2021/neurode-
rechos_por_que_debemos_actuar_antes_de_que_sea_demasiado_tarde.

%1 Lyria Bennett Moses, "How to Think about Law, Regulation and Technology: Problems with ‘Technol-
ogy’ as a Regulatory Target," Law, Innovation and Technology 5, no. 1 (2013), DOI: 10.5235/17579961.5.1.1.
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en datos, aquella que da una idea temprana de lo que se va a desarrollar para regular con base
en ello; (ii) regulacién basada en principios, aquella que permite una regulacion flexible y adap-
table ya que no estd fundamentada en reglas rigidas, sino en principios adaptables a la tecnologia
y contexto particular; y (iii) una opcion de sandbox minimo para que la tecnologia sea probada,
supervisada y regulada de manera que fomente la innovacién. Si bien, cualquiera de estos tres
métodos podria ser utilizado para resolver el problema planteado en la presente tesis, el texto
decantara su analisis en el segundo, es decir, regulacién por principios. Lo anterior, dado el
grado de avance que tiene el uso de IA en servicios financieros y la velocidad con la que es

desarrollada; es necesario un método sumamente flexible para una tecnologia ya implementada.

d. Transparencia.

En este apartado, la tesis abordaréa la transparencia como concepto relevante para el es-
tudio a grandes rasgos; seré analizada a mayor profundidad en el segundo y tercer capitulo para
explicar como puede convertirse en un eje para solucionar el problema analizado. Tal como se
explicd en el apartado de inteligencia artificial fiable, la transparencia es un elemento suma-
mente relacionado en la Inteligencia Artificial, especificamente, como requisito para que sea
considerada fiable. Lo anterior, deriva de la estructura compleja que contiene el proceso de toma
de decision dentro de una IA, el cual, dada su complejidad facilmente puede caer en una caja
negra. Es decir, que la 1A llegue a un resultado que el programador no entienda como llego ahi.
Es ahi, cuando toma especial relevancia la transparencia.

La transparencia puede ser entendida en primer término como transparencia algoritmica,
es decir, que las personas puedan entender como y para qué son usados sus datos por la I.A,Al
mismo tiempo, que comprenden que proceso tomo la inteligencia artificial para llegar a cierto
resultado.> Es decir, darle a la gente el poder de saber como y para qué son usados sus datos,
asi como de qué forma se llegd a una decisién. Un derecho esencial para una democracia mo-
derna, al punto en que diversos autores como Azuaje y Finol destacan la necesidad de compati-

bilizar el derecho de la transparencia con normas tradicionales para poder contrarrestar el uso

52 M. Azuaje Pirelay D. Finol Gonzélez, "Transparencia algoritmica y la propiedad intelectual e industrial:
tensiones y soluciones," La Propiedad Inmaterial (diciembre, 2020): 114,
https://doi.org/10.18601/16571959.n30.05.
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de los derechos de propiedad intelectual para frenar la transparencia. Adicionalmente, otra de-
finicion que puede tomarse en cuenta es la utilizada en la Propuesta de reglamento del parla-
mento europeo Yy del consejo por el que se establecen normas armonizadas en materia de inteli-
gencia artificial (ley de inteligencia artificial). La cual, en su articulo 42 define que: "transparen-
cia" significa que: “los sistemas de 1A se desarrollaran y utilizardn de forma que permitan una
trazabilidad y explicabilidad adecuadas, al tiempo que se hace saber a los seres humanos que se
comunican o interactlan con un sistema de 1A y se informa debidamente a los usuarios de las
capacidades y limitaciones de dicho sistema de IA y a las personas afectadas de sus derechos”.*
Esta definicién, comparte elementos con la propuesta conceptual de Azuaje y Finol, al mismo
tiempo que explicita mas otros conceptos relevantes como trazabilidad y explicabilidad. Adi-
cionalmente, agrega la necesidad de que el usuario conozca que esta interactuando con una 1A
y sepa sus capacidades, limitaciones e injerencias que esta tiene en sus derechos, elementos
esenciales para que el usuario pueda ejercer sus derechos y tomar decisiones. Cabe destacar, que
los elementos mencionados en ambas definiciones respecto a la 1A deben estar presentes a lo
largo de todo su ciclo de uso y desarrollo.>

A partir de las definiciones mostradas sobre transparencia, es mas visible el problema
que contiene el uso actual de 1A en servicios financieros para el otorgamiento de créditos. Dado
que, en vista de que no hay transparencia en cuanto a qué datos son usados, como son analizados,
qué proceso fue llevado a cabo para determinar si alguien puede o no acceder a un crédito, en
que procesos se usa la IA y en que momentos de la misma se tiene en cuenta los elementos
mencionados, es evidente que la transparencia es un elemento que no esta presente en la imple-

mentacion de esta nueva tecnologia.

53 Comision Europea, “Propuesta de REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSEJO
POR EL QUE SE ESTABLECEN NORMAS ARMONIZADAS EN MATERIA DE INTELIGENCIA ARTIFICIAL
(LEY DE INTELIGENCIA ARTIFICIAL) Y SE MODIFICAN DETERMINADOS ACTOS LEGISLATIVOS DE LA
UNION” EUR-LEX, 2021, https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A52021PC0206.

> AEPD, “Inteligencia artificial: Transparencia”, Agencia Espafiola de Proteccion de Datos (blog), 20 de
septiembre de 2023, https://www.aepd.es/prensa-y-comunicacion/blog/inteligencia-artificial-transparencia.
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e. 1A en servicios financieros y su diferencia con los algoritmos tradicionales

Las instituciones que otorgan servicios financieros desde hace pocos afios comenzaron
un proceso de digitalizacion que implico la utilizacion de algoritmos tradicionales para realizar
ciertas tareas. No obstante, en los ultimos afios la implementacion de 1A ha aumentado a un
punto sin precedente. No solo las inteligencias artificiales son cada vez més usadas por estas
instituciones; para 2018 mas del 80% de los bancos en México utilizaban inteligencia artificial
en maltiples servicios y procesos.> Este incremento en el uso de la IA por parte de instituciones
financieras Unicamente incremento con el pasar de los afios; su presencia abarca cada vez méas
tareas en las instituciones, al punto de volverse algo esencial para su funcionamiento; actual-
mente su uso es la clave para el éxito operacional de méas del 80% de las instituciones financie-
ras® Y es uno de los principales instrumentos de la banca segun los expertos.®’

Si bien, los algoritmos tradicionales fueron utilizados por instituciones financieras desde
afios atras, el uso de inteligencia artificial para los procesos es algo completamente distinto. Tal
como lo indica Ana Fernandez, las inteligencias artificiales en este sector se diferencia de los
algoritmos tradicionales en dos cosas: permite una mayor automatizacion de los procesos y au-
menta las capacidades analiticas a comparacion de los algoritmos tradicionales.>® En cuanto a
primer punto, tal como se explicé en la seccion de Qué es una IA, la inteligencia artificial, como
base de su desarrollo, tiene la caracteristica de aprender a partir de un proceso de entrenamiento.
Este proceso, una vez finalizado, permite que la 1A realice ciertos procesos de manera automa-
tica, es decir, sin la necesidad de que intervenga un humano. Dado que, el entrenamiento le
permitid aprender el proceso que se necesita llevar a cabo para llegar a cierto resultado. Si bien,
esta caracteristica es sumamente atractiva para las instituciones financieras, ya que les permite
aumentar la eficiencia, también trae consigo ciertos riesgos —que seran explicados a profundi-
dad en el segundo capitulo de la presente tesis— entre los que destacan la posibilidad que, al ser

una decision automatizada, si la A comete algan error y no existe alguien que revise su decision,

55 “En Meéxico, 80% de bancos utiliza inteligencia artificial”, EI Economista, 12 de junio de 2018,
https://www.eleconomista.com.mx/sectorfinanciero/En-Mexico-80-de-bancos-utiliza-inteligencia-artificial-
20180611-0135.html.

% Sebastian Estrada, “La Inteligencia Artificial se volvid esencial para instituciones financieras ”, El eco-
nomista, 28 de abril de 2022, https://www.eleconomista.com.mx/sectorfinanciero/La-Inteligencia-Artificial-se-
volvio-esencial-para-instituciones-financieras-20220428-0098.html.

5 Estrada, “Inteligencia Artificial y datos seran los principales instrumentos de la banca”.

%8 Ferndndez, “Inteligencia artificial en los servicios financieros”.

22



pueda vulnerar ciertos derechos. En otras palabras, si la IA tuviera algin sesgo que ocasionara
una decision erronea, al ser un proceso automatizado, la persona afectada por la decision a me-
nos que exista un mecanismo de revision, veria vulnerado sus derechos; la decision erronea la
afectaria y no podria hacer nada al respecto pues el proceso es automatico.

La segunda diferencia es que la IA, en comparacion de los algoritmos tradicionales, per-
mite el aumento de las capacidades analiticas. Lo cual, deriva de la capacidad de una IA de
analizar un mayor volumen de datos de manera mas rapida y dar resultados més especificos y
precisos segun fue desarrollada. Al respecto de esta caracteristica, el presente texto no niega la
capacidad de andlisis mayor por parte de una IA ante un algoritmo tradicional, no obstante, el
andlisis de la misma es una cuestion mas técnica-informética que juridica, por lo que, como se
indicé desde un inicio, no sera abordada a fondo por el presente texto.>®

Estas dos caracteristicas permiten su implementacién en diversas areas de una institucion
financiera, que van desde asistencia al cliente hasta toma de decisiones en cuanto a riesgos,
como lo es, el otorgamiento de un crédito. Al respecto, el uso de IA por parte de instituciones
financieras puede dividirse en tres grupos de tareas: back-office (procesamiento), middle-office
(monitoreo y control operativo) y front-office (interaccion con el cliente y el mercado).®® Para
ejemplificar cada grupo, por tareas como front-office puede verse los chatbots o asistentes de
vOz que son cada vez mas utilizados por las instituciones financieras para interactuar con el
cliente de manera automatizada, algo que un algoritmo tradicional no permitiria; necesitaba un
ser humano detras. Por tareas de middle-office pude tomarse como ejemplo las inteligencias
enfocadas en monitoreo, en especifico en antifraude, riesgo, blanqueamiento de dinero, etc. Ta-
reas que conlleva el andlisis y monitoreo de grandes cantidades de datos enfocados en el cum-
plimiento de cierta normativa. Por Gltimo, por tareas de back-office puede tomarse como ejem-
plo la evaluacién de riesgos y evaluacion de créditos, es decir, el analisis por parte de una IA de
quien puede y quien no puede acceder a un crédito y si el riesgo lo puede afrontar la institucion.

Si bien, todas las tareas mencionadas tienen un grado de madurez distinto en cuanto a su

desarrollo, las tareas de back-office, en especifico el otorgamiento de créditos, son un area con

% Diana Marcela Arango Correa, Laura Juliana Colmenares Colmenares e Isabel Cristina Rave Contreras,
“Comparacion entre el método tradicional y algunos basados en inteligencia artificial para el estudio del riesgo
crediticio en instituciones financieras colombianas” (Requisito parcial para optar al titulo de magister en Adminis-
tracion de Riesgos, Universidad EAFIT, 2018).

8 Ferndndez, “Inteligencia artificial en los servicios financieros”.
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un desarrollo sumamente avanzado. Esta afirmacion no solo deriva del anélisis Ana Fernandez,
sino también del trabajo realizado por Diana Arango, Laura Colmenares e Isabel Rave, quienes
tras comparar métodos tradicionales y algunos basados en inteligencia artificial para el analisis
de riesgo de otorgamiento de créditos en instituciones financieras en Colombia lograron demos-
trar que existe una diferencia sustancial en el uso de 1A para determinar el riesgo crediticio y el
uso de algoritmos tradicionales. Dado que, las instituciones financieras suelen utilizar métodos
de regresion logistica tradicionales para determinar quién puede acceder a un crédito y quien
no. Mientras que la inteligencia artificial, al estar fundamentada en learning machine y una red
neuronal (Deep learning) permite un mayor procesamiento de datos. Lo anterior, es méas claro
cuando se retoma lo explicado en la seccién de ¢ Qué es una IA?; como se explicd con anterio-
ridad, el desarrollo de una IA permite entrenarla para que analice una mayor cantidad de datos
y tome ciertas decisiones con base en lo aprendido, algo que un algoritmo tradicional no puede
hacer.

El uso de 1A diferenciado del uso de algoritmos tradicionales por parte de una institucion
financiera puede ejemplificarse con un caso en concreto en México: Banco Aztecay su “centro
de excelencia en automatizacion IA”. Banco Azteca, desde 2017, traz6 como ruta una automa-
tizacion a través de la 1A que apuesta por el estudio de las bases de datos para tomar decisiones.5!
Esto es visible, con la visién de Valenzuela (director de Banco Azteca) que apostaba por la
automatizacion y una IA que permita “analizara patrones de las personas, conocer su nivel de
riesgo y ofrecerles productos crediticios hechos a la medida”.%? Esta vision de analisis de datos
y automatizacion se mantuvo solida como lo muestran los resultados de 2021 en el que Banco
Azteca recibi6 un premio por su nivel de automatizacion.®® Este centro de automatizacion im-
plementa bots a diversos servicios y procesos financieros que van desde contestar mensajes
hasta sistemas de prevencion de fraude, monitoreo de cuentas, analisis de riesgo crediticio, etc.
En otras palabras, es un ejemplo de una IA usada por una institucién financiera en los tres grupos

de tareas mencionados anteriormente.

61 Cabe destacar que el presente andlisis es realizado con la informacion publica otorgada por Banco Az-
teca, por obvias razones, las especificaciones técnicas de su IA y algoritmos son de caracter confidencial y no
pueden ser analizadas a profundidad en el presente trabajo.

62 Adrian Estafiol y Jessica Bigio, “Un paso atras para saltar mas alto”, EXPANSION (diciembre 2017):
92.

83 “Inteligencia artificial, analitica y visién computacional definieron el podio del 21°. Ranking “Las mas
innovadoras™’, IT MASTER SERIES, 29 de octubre de 2021, https://itmastersseries.com/inteligencia-artificial-
analitica-y-vision-computacional-definieron-el-podio-del-21-ranking-las-mas-innovadoras/.
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A pesar de los multiples beneficios que trae consigo esta implementacion, tales como un
aumento en la eficiencia, no todo son ventajas; tal como reconoce Ferndndez, implementar una
inteligencia artificial en servicios financieros trae consigo riesgos que los algoritmos tradicio-
nales no tenian. Tales como, los resultados sesgados o la dificultad de interpretacion de los
algoritmos constituyen errores que causan un gran problema para las instituciones financieras y
un gran riesgo para los usuarios, mismos que seran analizados mas a fondo en el siguiente capi-

tulo de la tesis.
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Capitulo I1. 1A en el sector financiero mexicano: usos y riesgos

)] Andlisis del problema

a. Aplicacion de 1A por parte de instituciones bancarias en México

Tal como se explico con anterioridad, asi como lo demostraron diversos autores de la
academia y la prensa, el uso de inteligencia artificial por parte de instituciones financieras no
solo es una realidad; es algo esencial para el funcionamiento de actual de las mismas.®* Esta
creciente penetracion de la inteligencia artificial en las instituciones financieras no es algo ex-
clusivo de paises de vanguardia tecnolégica como Estados Unidos o China, por poner un ejem-
plo. Dado que, su penetracion en los bancos de México es algo sin precedentes, al punto en que
Meéxico, junto con Brasil y Reino Unido, lideran la confianza e interés por el uso de inteligencia
artificial en el sector financiero a nivel mundial.%® En cifras mas concretas, esta penetracion
puede verse reflejado en un estudio realizado por GFT México que indicaba que en el 2018%
“80 por ciento de los bancos en México apuestan en la Inteligencia Artificial”. La solidez de
estas cifras se robustece cuando se toma en cuenta que segun el informe global sobre banca de
NTT DATA® indicaba que:

“Los altos ejecutivos de instituciones financieras, consideran que la implementacién de In-
teligencia Artificial (1A) seré clave para el éxito en los préximos afios, 83% afirmé que esta
tecnologia creara nuevas formas de diferenciar ofertas y ganar clientes, mientras que 80%,
destacé que herramientas de 1A, son clave en sus negocios” .

Lo cual, refleja que no solo es un gran interés por parte de las instituciones financieras en Mé-

xico el desarrollar e implementar la inteligencia artificial, sino que su implementacion es algo

tan importante que se ha convertido en un punto esencial para la banca mexicana actual. Una

64 Estrada, “La Inteligencia Artificial se volvid esencial para instituciones financieras”.

8 Claudia Juarez Escalona, “México, con entusiasmo por Inteligencia Artificial en la banca: estudio”, El
Economista, 10 de noviembre de 2017, https://www.eleconomista.com.mx/economia/Mexico-con-entusiasmo-por-
Inteligencia-Artificial-en-la-banca-estudio-20171109-0130.html.

% Es necesario recalcar que este fue el estudio mas reciente y con mayor informacion al respecto. En afios
mas recientes no se ha presentado un nuevo indice que muestre la presencia de la IA en los Bancos de México.

57 “E]l 80% de las organizaciones financieras considera la IA como tecnologia clave, pero solo el 16% la
utiliza para recomendaciones personalizadas”, NTT DATA, consultado el 4 de octubre de 2022,
https://ec.nttdata.com/newsfolder/el-80-de-las-organizaciones-financieras-considera-la-ia-como-tecnologia-clave-
pero.

88 Estrada, “La Inteligencia Artificial se volvid esencial para instituciones financieras”.
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tendencia que segun expertos solamente aumentara; no solo los autores reflejados en el estado
del arte, sino también autores mexicanos estiman que la inteligencia artificial serd una pieza
clave para el éxito de las instituciones financieras en un futuro no muy lejano.®® Lo cual, puede
verse materializado en el hecho de que la Inteligencia Artificial comienza a ser uno de los prin-
cipales instrumentos de la banca en México.”

Lo mencionado, deja en claro la gran penetracion que tiene la inteligencia artificial en
las tareas de instituciones financieras mexicanas.”* No obstante, ;Cuéanto se sabe en verdad de
la penetracion que tiene la inteligencia artificial en cada banco? Es decir, los estudios hacen
evidente que no solo méas del 80% de las instituciones buscan utilizar 1A, sino que también es
esencial su uso para ellas. Sin embargo, de ese 80% que utiliza inteligencia artificial ;en quée
medida, para que y que mecanismos de proteccion para el usuario contemplan? Para contestar
lo anterior, la presente tesis decidié analizar la informacién publica —es decir, aquella que se
podia obtener de fuentes de informacion publica como los comunicados y paginas de los bancos,
al igual que los articulos de a prensa— entorno al uso de inteligencia artificial por parte de los
49 bancos asociados a la Asociacion de Bancos de México (ABM). Cabe destacar, que dicho
analisis fue realizado Unicamente con informacién publica proporcionada por los bancos en los
medios de comunicacion, paginas de los bancos y prensa. Ya que, como es evidente, las especi-
ficaciones técnicas, asi como su uso preciso es informacion que, en la mayoria de los casos, es
reservada por parte del banco y suele estar protegida por figuras referentes a propiedad intelec-
tual y secreto bancario.

Al respecto de dicho andlisis, la presente describira los hallazgos dividiendo a las insti-
tuciones en 3 grupos: (i) instituciones que usan explicitamente la IA para otorgar créditos; (ii)
instituciones que mencionan utilizarla, pero no son claras sobre sus funciones y alcances; (iii)

instituciones que no dan informacion.

Bancos del primer grupo:

8 “La Inteligencia Artificial sera una tecnologia clave en la banca del futuro”, IT Reseller Tech & Con-
sulting, 11 de enero de 2023, https://www.itreseller.es/al-dia/2023/01/la-inteligencia-artificial-sera-una-tecnolo-
gia-clave-en-la-banca-del-futuro.

70 Estrada, “Inteligencia Artificial y datos seran los principales instrumentos de la banca”.

"1 Cabe destacar, que las fuentes presentadas son las tinicas existentes hasta el momento en el que es escrita
esta tesis. Esta nota es de suma relevancia dada la velocidad de desarrollo de estas tecnologias y su creciente interés,
es razonable que en un futuro cercano haya mas fuentes al respecto de los datos mencionados.
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A partir del estudio mencionado en el parrafo anterior, se puede observar que existen
ocho bancos que publicamente afirman utilizar inteligencia artificial para otorgar créditos. Estos
ocho bancos son parte del denominado primer grupo del estudio. Dado que, son instituciones
que en comunicados o articulos de prensa mencionan de manera explicita que utilizan 1A dentro
del proceso de otorgamiento de créditos. No obstante, es necesario remarcar que, en muchas
ocasiones, estos bancos Unicamente mencionan que estan utilizando esta tecnologia para otorgar
créditos, mas no mencionan de qué modo o que medidas de proteccion para el usuario ofrecen.
En pocas palabras, estdn mencionando que lo utilizan, mas no el como y con que limites.

Al respecto de esos ocho bancos se hablara en este primer apartado. El caso de Banco
Azteca fue explicado en un apartado previo. No obstante, dada su relevancia sera explicado
brevemente de nuevo. El director de Banco Azteca, Alejandro Valenzuela del Rio, apostaba
por implementar a Banco Azteca un sistema de automatizacion y una IA que permitiera a la
institucion “analizara patrones de las personas, conocer su nivel de riesgo y ofrecerles productos
crediticios hechos a la medida”,”? Razon por la cual, desde 2017, trazé como ruta una automa-
tizacion, a través del uso de una inteligencia artificial, que apuesta por el estudio de las bases de
datos para tomar decisiones.”® La cual, se vio materializada en 2021 cuando Banco Azteca reci-
bid un premio por su nivel de automatizacion.” Banco Azteca habia logrado desarrollar e im-
plementar un “centro de excelencia en automatizacion IA”. Es decir, un centro de automatiza-
cion que implementa bots (inteligencia artificial) a diversos servicios y procesos financieros que
van desde contestar mensajes hasta sistemas de prevencion de fraude, monitoreo de cuentas,
analisis de riesgo crediticio, etc. Entre las cuales, destaca el otorgamiento de créditos. Banco
Azteca destaca mucho su centro de automatizacion y excelencia en los medios. No obstante, no
es muy transparente al respecto de su funcionamiento. Dado que, la informacion proporcionada
por Banco Azteca al publico no transparenta como funciona el sistema, es decir si esta total-

mente automatizado o si hay una persona tomando la decision final; no da una trazabilidad de

72 Adrian Estafiol y Jessica Bigio, “Un paso atras para saltar mas alto”, EXPANSION (diciembre 2017):
92.

73 Cabe destacar que el presente andlisis es realizado con la informacion publica otorgada por Banco Az-
teca, por obvias razones, las especificaciones técnicas de su IA y algoritmos son de caracter confidencial y no
pueden ser analizadas a profundidad en el presente trabajo.

"4 “Inteligencia artificial, analitica y visién computacional definieron el podio del 21°. Ranking “Las mas
innovadoras™’, IT MASTER SERIES, 29 de octubre de 2021, https://itmastersseries.com/inteligencia-artificial-
analitica-y-vision-computacional-definieron-el-podio-del-21-ranking-las-mas-innovadoras/.
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coémo serd procesada la informacién del usuario para tomar las decisiones, ni menciona que
contemple un medio a través del cual el usuario pueda solicitar la revision de la decision tomada
por la 1A. Por lo que, en pocas palabras, Banco Azteca Unicamente menciona que utiliza 1A en
el proceso de otorgar créditos, mas no menciona el alcance y peso de dicho uso en la decision
final de quien accede al crédito, ni menciona que contemple medidas de proteccidn al usuario
en caso de que un crédito no sea otorgado por un error.
Como adelanto, es necesario destacar que lo sucedido con Banco Azteca, es decir que mencione
que usa IA para otorgar créditos, pero no transparente mas informacion al respecto que pueda
brindar seguridad al usuario, no es exclusiva de ese banco; como el presente texto advirtio desde
el inicio, muchos bancos de este primer grupo Unicamente mencionan el uso, mas no el alcance
o0 el proceso. Otro banco de este grupo es Banca Mifel, la cual utiliza sistemas de inteligencia
artificial para otorgar créditos a pequefias y medianas empresas. Lo caracteristico de este algo-
ritmo es que evalUa la capacidad de pago de las empresas para no solo decidir si puede recibir
el crédito, sino también conocer, con base en los datos y proyecciones que tiene, si la empresa
puede seguir pagando. En caso de que la inteligencia considere que una empresa no podra seguir
pagando, el algoritmo utiliza los flujos de efectivo libre para pagar automéaticamente el proximo
pago.’® Para esto, Mifel utiliza DEYDE con el software MyDataQ, un algoritmo que cuenta con
garantia de Nafin y supuestamente garantiza la calidad de los datos usados. No obstante, sigue
sin haber transparenciay trazabilidad al respecto del proceso que lleva para tomar las decisiones,
ni una garantia de que dicho algoritmo de verdad garantice la calidad de datos. Elementos su-
mamente relevantes, sobre todo tomando en cuenta que no solo es un algoritmo que analiza si
alguien puede pagar un crédito. Por el contrario, toma decisiones que inciden en las finanzas de
los usuarios; en caso de determinar que no puede continuar pagando el crédito, utiliza el flujo
de efectivo libre para garantizar el pago del banco.”

Por su parte, Banco del Bajio es una institucion que desde el 2019 demostro su gran
interés en la implementacion de inteligencia artificial para maltiples funciones. Esto, puede de-

mostrarse con las declaraciones realizadas por Carlos de la Cerda, Vicepresidente Ejecutivo de

5 Elizabeth Meza Rodriguez, “Impulso Mifel, el crédito inteligente para pymes”, EI Economista, 21 de
agosto de 2019, https://www.eleconomista.com.mx/el-empresario/Impulso-Mifel-el-credito-inteligente-para-py-
mes-20190820-0155.

76 Staff Infochannel, “Banca Mifel integra un éptimo proceso de calidad de datos con MyDataQ de
DEYDE”, Infochannel, 17 de abril de 2018, https://infochannel.info/banca-mifel-integra-un-optimo-proceso-de-
calidad-de-datos-con-mydataqg-de-deyde/.
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dicho banco, quien destacaba el desarrollo de herramientas de Inteligencia artificial para evaluar
el riesgo y conocer a sus clientes; era una implementacion necesaria para seguir en el negocio.”’
Este interés se vio materializado cuando en el 2021 Banco del Bajio implemento diversos cam-
bios a su banca digital en el que destacaba la implementacion de modelos avanzados de analitica
de riesgo, asi como de inteligencia artificial. Lo anterior, con el fin de crear procesos y un nuevo
sistema de apertura de cuentas de crédito. El caso de Banco del Bajio, no solo muestra la im-
portancia de implementacion de inteligencia artificial para bancos regionales, también muestra
que su implementacidn no siempre conlleva transparencia; en ningin momento Banco del Bajio
explica cuestiones referentes al algoritmo y como toma decisiones o algo similar en las modifi-
caciones realizadas.”®

Banco INVEX es una institucidn que asegura tener como objetivo primordial mantenerse
al frente del mercado mediante la incorporacién de soluciones novedosas. Vision que llevé a
este banco a la implementacion de inteligencia artificial para el otorgamiento de créditos. El
algoritmo de inteligencia artificial utilizado por INVEX no solo analiza la informacion del usua-
rio contenida por la institucion; también analiza informacion de redes sociales.”® Una decision,
si bien innovadora, posiblemente cuestionable desde el ambito de proteccion de datos y priva-
cidad, un tema que no busca abordar a fondo la presente tesis, pero muestra la falta de criterios
enfocados a la persona en el desarrollo de estas implementaciones tecnoldgicas. Mas alla de esa
observacién, la inteligencia utilizada por este banco dista de las otras al usar un método deno-
minado “small data”, el cual seglin lo descrito parece combatir algunos problemas de los ses-
g0s.8% No obstante, la explicacion del algoritmo es vaga y no permite saber si de verdad se
combate a los sesgos o solo lo afirma.

Banco Sabadell admite utilizar inteligencia artificial en todas las areas de su banco. Es
decir, Sabadell implemento inteligencia artificial es tareas de back-office (procesamiento),

middle-office (monitoreo y control operativo) y front-office (interaccion con el cliente y el

" “Apuesta BanBajio a Tecnologia” am Corredor Industrial, 18 de julio de 2019, https://www.pressrea-
der.com/mexico/corredor-industrial/20190718/281517932704451.

8 “BanBajio pone en marcha mejoras a banca digital”, AXIS Negocios, 18 de febrero de 2021,
https://www.axisnegocios.com/articulo.phtml?id=94050.

9 “Reconocen a INVEX entre los mejores bancos en innovacion para inclusién financiera”, Tecnoem-
presa, 13 de mayo de 2021, https://tecnoempresa.mx/index.php/2021/05/13/reconocen-a-invex-entre-los-mejores-
bancos-en-innovacion-para-inclusion-financiera/.

80 Gaby Garcia, “INVEX Banco obtiene premio “Plata” en Fintech Américas”, Noticias NEO, 4 de junio
de 2021, https://www.revistaneo.com/index.php/articles/2021/06/04/invex-banco-obtiene-premio-plata-en-fin-
tech-americas.
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mercado). La implementacion de Sabadell ha hecho que lo posicionen en innovacion al grado
de otros bancos de mayor tamafio y reputacion. Sobre todo, por su implementacion de inteligen-
cia artificial para detectar fraudes. Sabadell falla en que no da explicacion acerca del proceso de
toma de decisiones o cualquier tipo de informacidn sobre la inteligencia artificial que utiliza,
algo sumamente grave tomando en consideracion que este banco utiliza inteligencia artificial en
todas sus areas. No obstante, es el Gnico banco que reconoce que existen problemas de sesgos o
transparencia que debe combatir.8!

BanCoppel es una institucion que compite en el mercado, entre otros, con Banco Azteca.
Razon por la cual, no quiso quedarse rezagado en la implementacion y desarrollo de inteligencia
artificial en sus labores. Esto llevo a Bancoppel a realizar una alianza con IMB para automatizar
las operaciones de crédito realizadas en el banco.®? No obstante, dicha alianza, asi como sus
implementaciones de inteligencia artificial no tienen mucha transparencia. Ya que, al igual que
algunos bancos mencionados, no da informacion alguna sobre el algoritmo utilizado para auto-
matizar las operaciones de crédito.

Barclays Bank Mexico es un caso bastante peculiar; el banco no ha hecho pablica mucha
informacidn sobre los procesos internos de la sucursal mexicana. No obstante, en Estados Uni-
dos este banco ha destacado por utilizar inteligencia artificial, en colaboracion con Amazon,
para aprobar créditos. Esta colaboracién consiste en una vinculacion de informacién sobre los
consumidores que gracias al Big Data permiten que la inteligencia artificial realice un analisis
para decidir si aprueba o rechaza el crédito de una persona.® Si bien, esta inteligencia esté siendo
utilizada en Estados Unidos, el banco no ha aceptado ni rechazado su cercana o actual utilizacion
en el mercado mexicano. Por lo cual, es necesario incluir este bando en el primer grupo de
estudio ya que su avanzado desarrollo de Estados Unidos es una muestra de una posible imple-
mentacion cercana en el mercado mexicano. Por Gltimo, el Deutsche Bank México esta imple-

mentando inteligencia artificial en diversos sectores y funciones del banco. En especifico, en

81 Banco Sabadell, " La Inteligencia Artifical en Banco Sabadell - BANCO SABADELL", video de
YouTube, 2:41, 18 de noviembre de 2019, https://www.youtube.com/watch?v=3iA-fWmTdS0.

82 «“Coppel transforma su plataforma crediticia con datos e inteligencia artificial de IBM”, Trascenda, 12
de agosto de 2020, https://trascenda.com/uncategorized/coppel-transforma-su-plataforma-crediticia-con-datos-e-
inteligencia-artificial-de-ibm/.

83 “Amazon y Barclays fundamentaran su futuro en la IA“, Real Estate. Markey & Lifestyle, 20 de no-
viembre de 2020, https://realestatemarket.com.mx/noticias/31036-amazon-y-barclay-fundamentaran-su-futuro-en-
la-ia.
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gestion de riesgos. Esta implementacion destaca porque el banco alemén no la ha realizado solo;
el desarrollo e implementacion de la inteligencia artificial lo ha realizado junto con NVIDIA.8

Lo anterior, permite comprender la gran penetracion de la inteligencia artificial en las
instituciones financieras para el otorgamiento de créditos. Ya que, una gran cantidad de bancos
que apuestan a multiples sectores del mercado buscan desarrollar e implementar inteligencia
artificial para el otorgamiento de un crédito. No obstante, como muestra lo descrito, esta imple-
mentacion creciente no va de la mano con la implementacién de mecanismos y derechos que
protejan al usuario. Es decir, los bancos analizados exaltan su uso de inteligencia artificial, pero
no son transparentes al respecto del mismo ni contemplan medidas para proteger al usuario. De
los bancos analizados, solo dos son medianamente claros con respecto a que algoritmo utilizan,
el resto no es claro ni siquiera con qué tipo de algoritmo de inteligencia artificial decidira sobre
su futuro. Mas esa claridad parcial no implica que de verdad tengan transparencia y explicabili-
dad en su implementacion; sigue sin existir una explicacién clara y entendible para los usuarios
acerca del proceso en el que estd tomando la decision la tecnologia implementada. Por altimo,
es sumamente preocupante que ningun banco contempla alguna medida de proteccion al usuario
ante posibles decisiones arbitrarias tomadas por parte de la inteligencia artificial. Lo cual, de-
muestra que cada vez los bancos parecen utilizar mas inteligencia artificial para el otorgamiento
de créditos, pero no les interesa del mismo modo proteger a sus usuarios. destacarlo anterior,
puede deberse a que no existe una obligacién normativa que promueva la transparencia algorit-
mica y fije minimos de informacion que las entidades financieras deban publicar para garantizar
principios como la trazabilidad, explicabilidad y transparencia sobre sus implementaciones tec-

noldgicas cuando estas comienzan a incidir sobre las personas.

Bancos del segundo grupo:

Al respecto del segundo grupo, destacan los multiples bancos, para ser especificos 19,
que utilizan inteligencia artificial pero no son muy especificos en los alcances de la misma. Es
decir, son instituciones que publicamente destacan su inversién, interés e implementacion de

inteligencia artificial en sus funciones. No obstante, no profundizan en que funciones se ha

8 Mireya Cortés, “Deutsche Bank acelera el uso de la IA en el sector financiero ”, CIO MEXICO, 14 de
diciembre de 2022, https://cio.com.mx/deutsche-bank-acelera-el-uso-de-la-ia-en-el-sector-financiero/.
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implementado o que alcances tienen. Este grupo puede tener dos subdivisiones para mayor cla-
ridad. Por un lado, estan los bancos que mencionan utilizar e invertir en el desarrollo e imple-
mentacion de inteligencia artificial pero no dicen en que areas esta siendo implementado. Por
otro lado, estan los bancos que mencionan que estan utilizando inteligencia artificial en fines
concretos que parecerian de poca relevancia como chatbots o herramientas de su banca movil.
No obstante, la mayoria de ellos no son claros con los limites que tiene estas implementaciones
y dejan la duda de hasta que punto es solo un asistente virtual y comienza a ser esta implemen-
tacion importante para la toma de decisiones del banco sobre los créditos de los usuarios. Cabe
destacar, que estos grupos no son antagonicos, es decir, existen bancos que entran en ambos
subgrupos, como seré explicado mas adelante.

Para mostrar a los bancos que mencionan inversion e implementacion de inteligencia
artificial pero no explican como es implementada en bancos destacan instituciones como: Ame-
rican Express Bank México, una institucion que menciona que menciona utilizar inteligencia
artificial pero lo unico que explicita es que su sistema de IA permite realizar recomendaciones,
geolocalizar y facilitar transacciones a sus usuarios bancarios con base en sus consumaos previos
realizados con su tarjeta de crédito.®> Ademas de lo cuestionable en materia de datos que es esta
implementacion, American Express no explica mas a fondo que sistema utiliza la inteligencia y
si los datos que tiene del usuario pueden ser usados para otros fines en el banco. Aunado al
hecho notorio que no especifica si es la Gnica funcién en la que utiliza esta tecnologia el banco.

Otra institucion parte de este grupo es Banco Compartamos quien firmé un contrato de
servicios con la empresa IBM para implementar una nube privada y asi lograr virtualizar, estan-
darizar y automatizar el ambiente TI. Lo anterior, para lograr “proporcionar un servicio mas &gil
dentro de sus areas de negocid a un menor costo”.%® Lo cuestionable de esta implementacion,
como de la mayoria del grupo es que no menciona mucho acerca de en qué areas se busca im-
plementar y que se busca implementar, principalmente por la “automatizacion” que busca esta
colaboracion. Otro miembro de este grupo es Banco KEB Hana México, aunque no lo menciona
directamente, muestra en los registros periodisticos haber utilizado IA en su banco para combatir

el terrorismo. No obstante, no solo no explica mas al respecto. Sino que también las noticias al

8 M. Prieto, "American Express busca ser relevante en la era digital," EXPANSION, 4 de febrero de 2020,
https://www.expansion.com/economia-digital/companias/2020/02/04/5e2ee06ae5fdea9b418b45aa.html.

8 “Banco Compartamos utiliza la solucion de cloud computing de IBM”, CIO Mexico, 8 de junio de 2011,
https://cio.com.mx/banco-compartamos-utiliza-la-solucion-de-cloud-computing-de-ibm/.
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respecto desaparecieron. Otro ejemplo, es Banco Monex quien destaca por mencionar que im-
plementa nueva tecnologia para mantener su competitividad, pero no especifica que implementa
ni de qué modo. BNP Paribas también es miembro de este grupo; utiliza su inteligencia artificial
para realizar operaciones de “trade marcing” pero no habla mas al respecto. La otra declaracion
relevante es que busca invertir mas dinero en investigaciones de Inteligencia Artificial.

Otro miembro de este grupo es CiBanco, quien realizo un acuerdo con Google que “per-
mitiria la modernizacion del banco” mediante la incorporacion de Apigee y una plataforma ana-
litica de soluciones de la compafiia. No obstante, no menciona mas al respecto. Es decir, no
menciona que alcances tendra esta incorporacién. Por Gltimo, como parte de este subgrupo des-
taca Banca Afirme y Banco de Inversion Afirme, Este banco ha realizado diversas declaraciones
sobre como tiene entre sus objetivos la busqueda de la automatizacion, mediante el uso de soft-
wares y tecnologia en la nube. No obstante, no especifica si usa IA dentro de ese proceso. Lo
cual, aumenta su gravedad cuando se tiene en cuenta que para lograr esto comenzd un proceso
de andlisis de sus transacciones a través de SAP Analytics Cloud, empresa relacionada con otros
bancos de este subgrupo como KEB HANA. Esta implementacion es de tal relevancia para el
banco que la misma empresa menciona lo siguiente: “El principal reto para Afirme, uno de los
diez principales grupos financieros del pais, era revolucionar su proceso en el célculo de renta-
bilidad, mismo que so6lo podia realizarse con una herramienta de automatizacion, dando pie a
implementar un sistema de analisis de datos y, en consecuencia, mejorar la experiencia de los
clientes a partir de los mas de 50 millones de registros que se corren en la plataforma, asi como,
permitir mayor enfoque en temas relevantes para el sector como la inclusion financiera”.8” Por
lo que, aunque no mencionan explicitamente el uso de IA, es evidente que esta tecnologia es
parte de su proceso de automatizacion.

Con respecto al segundo subgrupo, aquellos que integran IA en funciones como chatbots
pero no especifican sus alcances, destaca Banco Actinver quien implemento una inteligencia
artificial para resolver las solicitudes de interaccion humana. Esta tecnologia fue implementada
en conjunto con Intel y NDS Cognitive Labs. Esto parece ser un asistente convencional que
puede realizar desde transferencias hasta compra/venta de fondos de inversion y manejo de fi-

nanzas. Otro ejemplo es Banco Inbursa quien utiliza inteligencia artificial para poder acceder a

87 “Banco Afirme apuesta por su evolucion digital a partir del uso de analiticos y tecnologia en la nube”,
SAP News Center, 13 de marzo de 2019, https://news.sap.com/latinamerica/2019/03/banco-afirme-apuesta-por-su-
evolucion-digital-a-partir-del-uso-de-analiticos-y-tecnologia-en-la-nube/.
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su aplicacion de banca mévil mediante reconocimiento facial. Otro miembro de este grupo es
Banco Santander quien implement6 un asesor basado en IA desarrollada por Globality conocido
como “Glo”. Esta IA utiliza procesamiento de lenguaje para facilitar multiples servicios que van
desde consultoria hasta solicitudes financieras e inmobiliarias. Esta implementacidn parece ser
similar a la de Santander Espafia donde se implement6 una IA para gestionar la gran cantidad
de datos que generan los clientes y asi poder crear patrones analiticos y productivos. Los cuales,
aunque se dan ejemplos, no son tan claros acerca de sus alcances, usos y limitaciones. Algo
preocupante dado el grado de implementacion de tecnologia que busca tener el banco; como
afirma Gonzélez Blanco: “me preocupa no ir tan rapido como el mercado”. Pareciendo que a
este banco le preocupa maés la velocidad que los derechos de sus clientes. Otro ejemplo es Bank
of America Mexico el cual implementé un chatbot con IA llamado Erica del que no hay mucha
informacion.

Banco Regional Monterrey desarrolld6 Aura, un chatbot y asistente de 1A que afirma
ayudar a sus usuarios a “llevar sus finanzas”, nuevamente no especifican mas sobre el proceso
para lograr eso ni que se haran con los datos resultantes de dicha ayuda.®® Lo cual, es de gran
preocupacion tomando en cuenta que el uso de 1A es algo central en la institucion dada sus
programas de inversion y desarrollo, como lo fue el programa de cooperacion con el Instituto
Tecnoldgico de Monterrey® o su departamento interno especializado en 1A. Otro banco parte
de este grupo es Banorte, quien busca centrar sus esfuerzos en una “hiperpersonalizacion” de su
servicio. Para esto, por un lado, implemento una asistente mdvil que utiliza IA llamada
“Maya”,% la cual, como se present6 desde septiembre de 2021, analiza las transacciones en
tiempo real y genera predicciones financieras con base en el patron de consumo de los clientes.™

Una implementacion que no solo muestra el nivel de uso que Banorte piensa darle a la 1A en

8 «Aura, el chatbot que pondré en orden tus finanzas”, EXPANSION, 9 de noviembre de 2017, https://ex-
pansion.mx/tecnologia/2017/11/09/aura-el-chatbot-que-pondra-en-orden-tus-finanzas.

8 Monica Arreola, “Tec y Banregio avanzan en proyecto de inteligencia artificial”, CONECTA, 8 de
marzo de 2018, https://conecta.tec.mx/es/noticias/nacional/institucion/tec-y-banregio-avanzan-en-proyecto-de-in-
teligencia-artificial.

% Alina Archundia, ““Maya”, la nueva inteligencia artificial de Banorte que apoyara a usuarios en su
aplicacion mévil”, La Razon, 28 de noviembre de 2022, https://www.razon.com.mx/negocios/maya-nueva-inteli-
gencia-artificial-banorte-apoyara-usuarios-aplicacion-movil-507815.

91 «“Con Inteligencia Artificial, El Servicio Financiero Es A Medida De Cada Cliente: Banorte”, Estrategia
Sustentable, 14 de marzo de 2022, https://www.estrategia-sustentable.com.mx/2022/03/14/con-inteligencia-artifi-
cial-el-servicio-financiero-es-a-medida-de-cada-cliente-banorte/.
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sus funciones. Sino que, también pone en duda el limite actual y futuro de estas implementacio-
nes con respecto a los derechos de los usuarios.

Esto no termina aqui;, Banorte plantea implementar Learning Machine para toma de
decisiones, en especifico evaluacion de riesgo de crédito y de fraude, asi como toma de decisio-
nes. Algo que ya esté llevandose a cabo en pruebas para ver su posterior implementacion.%?Ade-
mas, utiliza actualmente I A para riesgos basado en el monitoreo de las noticias Web. Este impetu
de Banorte por consolidarse como lider en el sector lo ha llevado a realizar grandes inversiones
en IA 'y generar alianzas con empresas tecnoldgicas como Google.*® Teniendo en cuenta lo men-
cionado, es evidente el impulso que esta brindando Banorte hacia el desarrollo e implementacion
de inteligencia artificail dentro de sus servicios; no solo es un chatbot, es un sistema que apunta
a ser usado en diversas areas del banco y parece que Banorte apuesta por esta herramienta para
tener un gran peso en dichas funciones. No obstante, en todas estas noticias Banorte no muestra
el mismo empefio en proteger los derechos de los usuarios ya que lo mencionado en ningln
momento contempla medios de proteccion al usuario ni brindan transparencia sobre la imple-
mentacion.

BBVA implemento un chatbot denominado “blue”, el cual utiliza 1A y puede realizar
multiples funciones que asisten las cuentas del usuario.** Ademas, ha realizado una gran inver-
sion para aumentar el personal enfocado en el desarrollo de IA, no obstante, no da més infor-
macion acerca de los objetivos y vision dicho equipo.®® HSBC, utiliza actualmente 1A para ana-

lizar las cuentas de sus usuarios y sus transacciones y prevenir el lavado del dinero.®® También

92 “Innovacion”, Banorte, https://investors.banorte.com/es/company/innovation.

9 Francisco Rodriguez Daniel, “GOOGLE Y BANORTE, UNA ALIANZA PARA HACER HISTORIA
EN LA BANCA”, Grupo Financiero Banorte, https://www.banorte.com/wps/portal/gfb/Home/noticias-ba-
norte/2022/google-y-banorte-una-alianza-para-hacer-historia-en-la-banca.

9 “La inteligencia artificial en BBVA en México, una nueva via de servicio al cliente”, BBVA, 19 de
marzo de 2020, https://www.bbva.com/es/mx/la-inteligencia-artificial-en-bbva-en-mexico-una-nueva-via-de-ser-
vicio-al-cliente/.

% Marimar Jiménez, “BBVA contrata 400 nuevos expertos en datos y abre una factoria de inteligencia
artificial en México”, El Pais, 29 de noviembre de 2022, https://cincodias.elpais.com/cincodias/2022/11/29/com-
panias/1669720642_098401.html.

% Pilar Blazquez, “Inteligencia artificial para combatir el blanqueo de dinero ”, La Vanguardia, 11 de abril
de 2018, https://www.lavanguardia.com/economia/20180411/442438509813/hsbc-inteligencia-artificial-comba-
tir-blanqueo-de-capitales.html.

36



tienen un chatbot en desarrollo para optimizar el mercado. Ademas, actualmente usan 1A para
mantener sus cajeros abastecidos de dinero.%’

Por otro lado, Scotiabank ha invertido mucho en el desarrollo de la 1A, la cual se imple-
menta para analizar a fondo al cliente.®® Al punto en que puede conocer desde que el usuario
adquirioé una hipoteca, hasta que tuvo un hijo. Lo anterior, supuestamente es para ofrecer un
asesoramiento personalizado, pero no especifica en que otras cosas se usa, sobre todo teniendo
en cuenta que afirman que la 1A se utiliza en tareas de back office y seguridad de primera linea,
mas no menciona que limites tiene ni si los datos son usados para otra cosa 0 de que forma son
analizados.®® Lo anterior, se torna mas preocupante cuando se toma en cuenta que el banco
elabor6 un modelo para clasificar el riesgo de sus clientes en una escala de “vulnerabilidad”,
tomando como base datos como liquidez, historial laboral e historial crediticio. Algo que no
solo preocupa por la naturaleza de la informacién implicada y su origen, sino también porque
este modelo si no cumple con los requisitos apropiados es una herramienta que facilmente puede
ocasionar la exclusion arbitraria de personas del sistema financiero al negarles un crédito.®
Como puede observarse, este grupo esta compuesto por bancos que publicamente destacan su
inversion, interés e implementacion de inteligencia artificial en sus funciones. Mas, no son cla-
ros con respecto a en que funciones se ha implementado, que alcances tienen o de qué forma se

busca proteger al usuario frente a estas nuevas implementaciones.

Bancos del tercer grupo:

Por altimo, existe una gran cantidad de bancos, 22 especificamente, que no dan infor-
macidn alguna sobre implementacion de inteligencia artificial en sus funciones. Dentro de este
grupo se encuentran los siguientes bancos: ABC Capital, Banco Autofin Mexico, Banco Ban-

crea, Banco Base, Banco Covalto, Banco Credit Suisse, Banco Forjadores, Banco inmobiliario

97 “HSBC e IBM desarrollan una solucién de inteligencia artificial para digitalizar el comercio”, Europa-
press, 10 de agosto de 2017, https://www.europapress.es/economia/noticia-hsbc-ibm-desarrollan-solucion-inteli-
gencia-artificial-digitalizar-comercio-20170810131708.html.

9% «“Scotiabank lanza plataforma global de Inteligencia Artificial para ofrecer a los clientes asesoria rapida
y relevante”, SCOTIABANK, diciembre 2020, https://www.scotiabankcolpatria.com/sala-de-prensa/transforma-
cion-digital/plataforma-ia.

9 Steve Ramirez Lopez, “IA y banca: El caso de Scotiabank”, MANAGE ENGINE, 1 de marzo de 2022.
https://blogs.manageengine.com/espanol/2022/03/01/inteligencia-artificial-y-banca-caso-scotiabank.html.

100 ¢ estrategia innovadora de datos de Scotiabank recibe el premio de la revista The Banker”, Scotia-
bank, https://www.scotiabank.com/ca/en/about/perspectives/la-estrategia-innovadora.html.
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Mexicano, Banco Multiva, Banco Pagatodo, Banco S3 Caceis Mexico, Banco Shinhan de Me-
xico, Banco Ve por Mas, Bank of China Mexico, Bankaool, Bansi, Consubanco, Fundacion
Donde Banco, Industrial and Commercial Bank of China, Intercam Banco, Mizuho Bank,
MUFG Bank México. Las instituciones de este grupo, hasta el momento en el que se realizé la
investigacion, no presentaron informacion en sus paginas, ni habia notas periodistas que habla-
ran sobre implementaciones o interés en desarrollo de inteligencia artificial por parte de los
miembros de este grupo. Si bien, es entendible que no exista informacién sobre algunos inte-
grantes de este grupo derivado de algunos casos particulares en los que el banco habia presen-
tado su fusion con otra institucion o quiebra. En otros casos, es sumamente preocupante que no
haya informacion al respecto. Dado que, existen ciertos bancos, como Banco Multiva o Funda-
cion Donde Banco, que dado su modelo de negocios compiten con FINTECH y otras institucio-
nes de banca con gran desarrollo tecnolégico. Por lo cual, resulta inverosimil que no estén desa-
rrollando IA para poder seguir compitiendo en el mercado. Por Gltimo, sobre este grupo, es
necesario recalcar que esta falta de informacion no refleja necesariamente la ausencia de dicha
tecnologia en la organizacién; por el contrario, puede Gnicamente reflejar la falta de transparen-
cia. Pues, como se explico, hay ciertos bancos que es poco probable que no estén desarrollando
IA si buscan seguir en el mercado. Por lo que, en esos casos la ausencia de explicitacion de este
desarrollo Unicamente reflejaria que no hay transparencia sobre la via de accion de los bancos.
A partir del andlisis explicado previamente, es evidente como en términos generales la
banca mexicana carece de transparencia sobre los desarrollos e implementaciones de los bancos.
Dado que, de los 49 miembros analizados, unicamente 8 explicitan el uso de IA para el otorga-
miento de créditos. Lo cual, no quiere decir que sean transparentes sobre su implementacion,
por el contrario, como se explicito en el apartado de analisis de esos bancos, los bancos de este
grupo principalmente hacen publico su uso de IA, mas no son transparentes al respecto del
mismo. Es decir, no brindan elementos de transparencia, trazabilidad o explicabilidad sobre la
tecnologia que estan implementando ni mencionan que estén contemplando medidas para pro-
teger al usuario de posibles fallas. Como se mencion0, nicamente dos de los bancos analizados
dan declaraciones parciales sobre el algoritmo de IA que utilizan para otorgar créditos, mas esa
informacién parcial sigue sin ser transparencia. El resto del grupo no brinda informacion a los
usuarios sobre como es la inteligencia artificial que decidira sobre si pueden acceder 0 no a un

crédito. Por lo cual, respecto al primer grupo, lo mas relevante es que se puede observar como
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existe un creciente uso de la IA para otorgar créditos en los bancos, mas esto no va de la mano
con la debida transparencia por parte de las instituciones.

Con respecto a los 19 bancos que integran el segundo grupo. Son bancos que publica-
mente destacan su inversion, interés e implementacion de inteligencia artificial en sus funciones.
Mas, no son claros con respecto a en que funciones se ha implementado, que alcances tienen o
de qué forma se busca proteger al usuario frente a estas nuevas implementaciones. La gravedad
de esto radica en que permiten observar el rumbo de la industria y como cada vez méas bancos
apuestan por utilizar 1A en sus procesos. Mas este uso no parece ir de la mano con una transpa-
rencia minima de decir en que se esta usando o que limites tiene. Ya que, gran parte de estos
bancos muestra un uso, en diferentes niveles y con distinto grado de avance, mas no especifican
de qué modo se esta usando, que limites tiene, en que areas especificas se estd implementando
y que relacion tiene con los derechos de las personas. Por lo cual, nuevamente es visible como
las declaraciones publicas de los bancos Gnicamente versan sobre el uso, mas no brindan trans-
parencia al usuario sobre el mismo.

Finalmente, el tercer grupo este compuesto por bancos que no han dado ninguna decla-
racion sobre el desarrollo y uso de IA. Es es necesario recordar que la falta de declaracion no
significa la falta de uso, sobre todo en aquellos cuyo mercado y competencia principal son las
Fintech. Por lo cual, este grupo permite mostrar como la industria mantiene una obscuridad
general sobre estas implementaciones. Pues de estarlos utilizando, los usuarios estarian ante un

completo desconocimiento de esto.

Por lo cual, a partir de lo mencionado, se puede concluir facilmente que en términos
generales no existe transparencia al respecto del uso de 1A para otrogar créditos por parte de
bancos. Dado que, de los que mencionan publicamente que la usan, ninguno es transparente al
respecto de dicho uso. Después, existe un segundo grupo que menciona su interés en desarro-
llarlo, o directamente un su, mas no menciona en que lo esta usando o que limites tiene. Por lo
cual tampoco hay transparencia. Por el contrario, existe ain mas opacidad por parte de este
grupo al no mencionar que y como se esta implementando esta tecnologia y si tiene alguna
injerencia sobre los derechos de las personas. Por ultimo, el resto de los bancos se encuentra en

la obscuridad total al no brindar informacion alguna sobre si estan o no implementando o
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desarrollando esta tecnologia. Lo cual es grave, ya que la ausencia de declaraciones no implica
la ausencia de desarrollo.

Lo expuesto hasta este momento, es sumamente preocupante ya que €so no quiere decir
que solo 8 bancos la estén usando. Por el contrario, como se muestra con respecto al segundo y
tercer grupo, hay otros bancos que es probable que la estén usando. No obstante, no lo explicitan
lo cual hace més dificil para los usuarios saber que instituciones los estan evaluando con IA para
otorgar créditos. Por otro lado, los pocos bancos que explicitan su uso son opacos con respecto
a su alcance y su funcionamiento. Es decir, no explican detalladamente qué proceso de razona-
miento utiliza, si es un medio automatizado, que datos usan y que tratamiento se les da, en que
funciones se esta usando, etc. Informacion que el usuario deberia poder conocer para saber de

qué forma esté siendo evaluado.

b. Derechos de los usuarios de servicios tecnoldgicos financieros en México

Los usuarios de servicios financieros, como lo define el articulo 2 de la Ley de Protec-
cién y Defensa de Usuarios de Servicios Financieros, son: “en singular o plural, la persona que
contrata, utiliza o por cualquier otra causa tenga algun derecho frente a la Institucién Financiera
como resultado de la operacidn o servicio prestado.” En pocas palabras, un usuario de servicios
financieros es aquel, o aquellos, que realiza una operacion con la institucion financiera. Cabe
recalcar, que, segiin Melba Reyes, un usuario no es igual que un consumidor; el usuario adquiere
el caracter de consumidor en el momento en el que adquiere el servicio o producto para su uso
personal.'®* Una aclaracion que, si bien es relevante, el presente trabajo considera que no debe
limitarse al uso personal; como lo muestra la naturaleza del crédito y reconoce la ley, los servi-
cios financieros son algo que van mas alla del simple individuo.

Al respecto de los derechos de los usuarios de servicios financieros, es un tema cuya
discusion ha ido en aumento en las ultimas décadas. Lo anterior, deriva de que si bien, los usua-
rios de servicios financieros son un sujeto de gran relevancia para la economia, estos no siempre

tienen una proteccion clara frente a las instituciones financieras; rara vez es un tema que muestra

101 Melba Reyes Cruz, “Derecho a la proteccion de los usuarios de servicios financieros en México y
facultades del organismo encargado para su vigilancia” (tesis de licenciatura, Universidad Nacional Auténoma de
Meéxico, 2004), 127.
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especial relevancia en los medios o las agendas politicas. Esta necesidad de proteccién del usua-
rio ante las instituciones financieras encuentra especial eco y muestra su relevancia durante las
crisis financieras; esos momentos no solo exhiben la posicion de desventaja y la falta de protec-
cion que tiene el usuario, sino también muestran la importancia de este para la economia. Ejem-
plo de lo anterior, fue la crisis financiera de las Hipotecas Subprime, o crisis de 2008, la cual
demostrd claramente la posicion de desventaja que tenia el usuario ante las instituciones finan-
cieras. En especifico, ante la creciente complejidad de los productos financieros y los rapidos
cambios tecnologicos. Lo cual, permitia que las instituciones financieras cometieran abusos y
malas practicas.'%? Dado que, la complejidad tecnoldgica y financiera de los instrumentos utili-
zados ocasionaban que los usuarios no supieran ni siquiera a que se enfrentaban. Situacion que
puede repetirse nuevamente; el usuario no puede defenderse ante algo que no entiende.

Este riesgo creciente de los usuarios ante el vertiginoso cambio tecnoldgico y la comple-
jizacién de los procesos internos, en pocas palabras, ante cosas que desconoce, es algo que otros
autores como Zelaia Ulibarri han explorado. Ante lo cual, han podido concluir que existen dos
riesgos primordiales para los usuarios de servicios financieros: la falta de transparencia y au-
sencia de proteccion. Al respecto del primer punto, el autor coincide con Albrecht en que la falta
de transparencia es un factor clave para que la crisis financiera pudiera desarrollarse. Haciendo
especial énfasis en como la complejidad de los contratos, figuras y procesos financieros son
usados en ocasiones por las instituciones para justificar su opacidad.'%® Ante esto, y con respecto
al segundo punto, el autor reconoce que es necesario que el gobierno emita instrumentos que
regulen a las instituciones de servicios financieros con el fin de proteger al usuario. Esta protec-
cion, segun el autor, no debe ir enfocada a unos pocos instrumentos solamente, sino abarcar
maultiples areas para lograr proteger efectivamente al usuario. Hechos que, conforme lo indica
Zelaia, lamentablemente no suceden; existe una sorprendente inactividad politica para reglar
eso de manera celera y actualizada.’®* Lo descrito por estos autores, no se limita Unicamente a
la crisis de 2008. Como demuestran sus textos, eso es Unicamente un ejemplo que expone de

manera muy clara la situacion constante de riesgo a la que se enfrentan los usuarios de servicios

102 Gabriela Albrech, “PROTECCION DE LOS DERECHOS DE LOS USUARIOS DE SERVICIOS FI-
NANCIEROS” Estudios de Derecho Empresario, 2 (2013).

103 Adrian Zelaia Ulibarri, "Politica de defensa del usuario de servicios financieros. Bases conceptuales,”
Academia Vasca de Derecho Boletin JADO, no. 20 (diciembre 2010): 203.

104 Zelaia Ulibarri, "Politica de defensa del usuario de servicios financieros ", 202.
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al carecer de transparencia y mecanismos normativos que los protejan ante los instrumentos
usados por las instituciones financieras.

Es por lo anterior, que los derechos de los usuarios de servicios financieros son algo que
no solo debe ser teorizado; debe tener una materializacion clara y robusta que permita su efec-
tivo ejercicio y salvaguarda. Esta necesidad, tal como apuntan los autores, ya fue demostrada
con las maltiples crisis financieras en las que los usuarios vieron sus derechos fuertemente afec-
tados. En especial, la crisis inmobiliaria del 2008 que mostro la desproteccion del usuario ante
la falta de transparencia de las instituciones financieras. La necesidad de mecanismos de pro-
teccion para los derechos de los usuarios de servicios financieros solamente aumenta cuando
nos damos cuenta de que la tecnologia y la globalizacion estan avanzando, trayendo con ella
nuevos riesgos para los usuarios de servicios financieros. Algo que incluso Zelaia reconoce al
hacer énfasis en que la “innovacion financiera” ha transformado el mercado y los productos
financieros. Situacién que encuadra perfectamente con el problema analizado por la presente
tesis; el creciente uso de IA para el otorgamiento de créditos por parte de los bancos es una
tecnologia disruptiva cuya implementacion esta cayendo en los mismos problemas sefialados
por los autores en la crisis del 2008: falta de transparencia y de mecanismos que protejan al
usuario. Esto, sumado a los nuevos riesgos que implica una implementacion de tecnologia dis-
ruptiva, muestran la necesidad de poner especial atencion en la IA y buscar mecanismos de
proteccion para el usuario. Por lo cual, es necesario reforzar los derechos de los usuarios y no
esperar a una nueva crisis derivada del uso de IA en servicios financieros para empezar a regular
esta area.

Para prevenir nuevas crisis, diversos ordenamientos han buscado medios para proteger
al usuario. Ejemplo de esto, son los “Principios de Alto Nivel relativos a la Proteccion al Con-
sumidor Financiero”'® Surgidos de una cumbre del G20 del 2010 en el que se busco emitir
recomendaciones que lograran que los usuarios de servicios financieros confiaran nuevamente
en las instituciones para lograr una estabilidad financiera.

Estos principios son: 1. Marco legal, regulatorio y de supervision; 2. Rol de los 6rganos
de Supervisidn; 3. Trato igualitario y justo de los consumidores; 4. Divulgacion y transparencia;

5. Educacién y concienciacién financiera; 6. Conducta Responsable de los proveedores de

105 "High-Level Principles on Financial Consumer Protection", OCDE, 10 de noviembre de 2011,
https://www.oecd.org/daf/fin/financial-markets/48892010.pdf.
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servicios financieros y agentes autorizados: 7. Medidas para proteger los activos de los consu-
midores contra fraudes y abusos; 8. Proteccion de los datos de los consumidores; 9. Mecanismos
de Compensacion y Resolucion de disputas; 10. Promover la competencia de servicios finan-
cieros. En 2022, fueron agregados dos principios mas,'% 11. Acceso e inclusion; y 12. Productos
financieros de Calidad. Estos principios, aunque estan enfocados para los usuarios de servicios
financieros tradicionales, pueden ser extendidos a servicios tecnolégicos financieros. No solo,
por el sujeto al que van dirigido, sino también porque algunos principios pueden coincidir con
lo descrito en esta tesis; los 12 principios pueden ser adaptados para proteger al usuario ante el
otorgamiento de creditos por parte de una IA. Para ejemplificar rapidamente, el principio 3 tiene
gran relacion con proteger al usuario ante sesgos que vulneren su derecho a no ser discriminado.
El cuarto principio, tiene una gran relaciéon con la necesidad de transparencia que conlleva la
implementacién de la IA. El principio 8 adquiere gran importancia en el entorno digital y de 1A
donde los usuarios necesitan saber que datos son utilizados y para qué. Esto solo es una ejem-
plificacion répida; podria aplicarse con los demas, pues, aunque son principios méas enfocados
en servicios financieros tradicionales, con el enfoque correcto también pueden proteger a los
usuarios de servicios financieros tecnoldgicos. Por lo cual, estos principios pueden ser aplicados
para proteger a los usuarios de servicios financieros del problema descrito en la presente tesis.
Si bien, estos principios, al ser desarrollados por el G20, pareciera que estan enfocados
a ellos tnicamente, es todo lo contrario; los mismos principios reconocen que no hay un modelo
unico para seguir las recomendaciones. En otras palabras, buscan su adaptacion e implementa-
cién en paises que no necesariamente pertenezcan al grupo de los 20. Por lo cual, podria tomarse
estos principios como eje rector para que los paises desarrollen su normativa de proteccion al
usuario de servicios financieros entorno a ellos. Lo cual, permite que estos principios tengan
una gran flexibilidad para permitir su adaptacion dentro del contexto especifico de cada pais, ya
sea del G20 o no.1%” No obstante, a pesar de su posible adaptacion, es necesario visibilizar que
la implementacion de inteligencia artificial trae consigo nuevos retos que los principios men-
cionados no necesariamente pueden resolver. Toda vez que, los riesgos explicitados, sumado a

la naturaleza y funcionamiento de esta tecnologia, ocasionan que no sean del todo compatibles

106 "Updated G20/OECD High-Level Principles on Financial Consumer Protection”, OCDE, 2022,
https://www.oecd.org/finance/high-level-principles-on-financial-consumer-protection.htm.

07 «“Report on the implementation of the recommendation of the council on high-level principles on fi-
nancial consumer protection”, OCDE, 7 de enero de 2022, https://one.oecd.org/document/C(2022)7/en/pdf.
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algunos principios y dejen fuera cosas que deban regularse. Por lo cual, es necesaria una regu-
lacidn especifica para subsanar las insuficiencias y ausencias de la regulacion existente.

En el caso de México, aunque el pais es miembro del G20, no tiene una implementacion
explicita de los principios anteriormente mencionados; hay derechos reconocidos por estos prin-
cipios que parece no tener gran presencia en la normatividad mexicana. Aun asi, desde 1999
existe la Ley de Proteccion y Defensa al Usuario de servicios Financieros, la cual, fue modifi-
cada por tltima vez en 2018. Esta Ley, reconoce diversos derechos para los usuarios de servicios
financieros ante las instituciones que otorgan dichos servicios, asi como medios de proteccion
y garantia de los mismos. Al respecto, pueden explicitarse 10 derechos basicos para los usuarios
de servicios financieros a partir de esta ley. Estos 10 derechos basicos son los siguientes: 1.
Preguntar: El usuario tiene el derecho de conocer plenamente las caracteristicas, riesgos, costos
y responsabilidades que implica el producto o servicio que va a adquirir. 2. Claridad: La infor-
macion brindada por las instituciones financieras debe ser precisa, veras, oportuna y clara. 3.
Eleccion: el usuario tiene derecho a elegir el producto o servicio que mas se apegue a sus nece-
sidades, siempre que cumpla con los requisitos aplicables. 4. comprobacion: el usuario tiene
derecho a recibir la documentacién que compruebe sus movimientos. 5. Eficiencia; El usuario
tiene derecho a exigir condiciones dignas de eficiencia. 6. Discrecion: El usuario tiene derecho
a que la institucién financiera que presta el servicio guarde el secreto bancario. 7. Libertad: el
usuario tiene derecho a no ser privado de la libertad por adeudos. 8. Atencién: El usuario tiene
derecho a recibir atencion oportuna, respetuosa y digna, asi como asesoria, orientacion, aclara-
ciones y rectificaciones, por las instituciones financieras y las autoridades. 9. Reclamar: el usua-
rio tiene derecho a realizar reclamaciones por fallas en el servicio y recibir pronta respuesta al
respecto. 10. Proteccion: El usuario tiene derecho a la proteccion y defensa de sus derechos por
parte de la CONSUDEF vy los tribunales competentes.

Estos derechos basicos fueron creados para usuarios de servicios financieros tradiciona-
les. No obstante, también pueden ser aplicables para usuarios de servicios financieros tecnol6-
gicos, en especifico, para los usuarios a los que se les otorga créditos a través de inteligencia
artificial. Dado que, en el fondo estos derechos fundamentales pueden encuadrar en una protec-
cion a los derechos que pueden ser vulnerados por las instituciones financieras durante el otor-
gamiento de créditos. Por ejemplificar brevemente, el derecho fundamental 1 (preguntar) y 2

(claridad) tienen una clara relacion con la transparencia. Derecho de gran relevancia durante la
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implementacion de una IA. Los derechos basicos 3 (eleccion), 5 (eficiencia)l®® y 8 (atencion)
en el fondo protegen el derecho a no ser sometido a decisiones automatizadas. El derecho basico
9 (Reclamar) implicitamente dilucida una proteccion al derecho de revision del usuario de ser-
vicios financieros. El derecho fundamental 6 (discrecion) tiene una gran relacion con la protec-
cién de datos personales del usuario. Por ultimo, el derecho fundamental 10 (proteccion) tiene
relacion con todos los derechos mencionados.

A pesar de que a partir de los derechos fundamentales explicados la ley reconoce cierta
proteccion a los derechos de los usuarios financieros, misma que estaria poniéndose en riesgo
por parte de las instituciones financieras al implementar 1A que pueda dar resultados sesgados
o incumpla directamente algin derecho,!®® esta proteccion no es suficiente. No existe propia-
mente normativa especializada en servicios tecnoldgicos financieros que protejan activamente
los derechos en riesgo de los usuarios. En especial, porque con la implementacion de la 1A
existen nuevos derechos que la ley no tenia contemplada. Por ejemplo, el derecho de trazabilidad
encuentra su proteccion en los derechos basicos reconocidos. Aln mas grave, derechos ya reco-
nocidos que encuentran un mayor riesgo con la implementacion de la A, como el derecho a la
no discriminacion, no adquiere nuevos mecanismos que lo protejan ante esta nueva amenaza. Si
bien, podria decirse que existe una ley especializada que regula a las Fintech, no es aplicable
totalmente a la problemética descrita. Pues, es necesario recordar que esta ley inicamente regula
figuras de Fintech especificas por lo que no es aplicable para el problema presentado en esta
tesis. Por lo cual, pesar de la proteccion implicita de la ley existente, es necesaria una regulacion
especifica que garantice mecanismos de proteccién adecuados y eficaces para la implementa-
cion de IA; nuevos riesgos requieren nuevos mecanismos de proteccion para los usuarios.

Aunque lo mencionado con anterioridad hace referencia a lo existente, es esencial recal-
car que el panorama internacional muestra una tendencia hacia la regulacion de la 1A lo anterior,
no solo deriva de mecanismos de soft law existentes como el libro blanco de la 1A o reconoci-
mientos de derechos en paises especificos como los ejemplos de ecuador, Espafia 0 algunas
alianzas regionales de la UE. LA tendencia hacia una regulacion més generalizada de la 1A

18 pyede que a primera vista parezca que existe poca relacion entre este principio y el derecho que tutela.
No obstante, como sera explicado mas adelante, para que de verdad exista un derecho a no ser sometido a decisiones
automatizadas el usuario debe saber que la opcion no automatizada de verdad es eficiente. De este modo, no estara
forzado a ser sujeto de una decision automatizada.

109 Como por ejemplo un chatbot que no responda eficientemente y viole asi el derecho de atencion.
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deriva de que el pasado 30 de octubre de 2023 los miembros del G7 se reunieron para entablar
conversaciones y establecer llamad a que los Estados tengan presencia y garanticen atenuar las
brechas de desigualdad en materia de 1A. Este llamado puede verse mas claro en la necesidad
reconocida por los miembros del G7 de establecer un cddigo de conducta para las empresas e
instituciones que tengan sistemas de inteligencia artificial a fin de proteger derechos y mitigar
riesgos derivados del uso e implementacion de esta tecnologia disruptiva. Lo cual, segin el
denominado “proceso de IA de Hiroshima” busca promover un desarrollo de sistemas de inteli-
gencia artificial “seguros y fiables” al mismo tiempo que mitiga sus riesgos.*'

Esta declaracion cambia considerablemente el rol del Estado-Nacion alrededor de la 1A;
comienza a abandonar su postura de observador y empeza a obligar a los Estados a liderar y
adoptar estrategias en materia de IA. Esto, no solo muestra la tendencia de paises del grupo a
comenzar a regular esta tecnologia disruptiva. También, permite mostrar una visién a futuro y
muestra un rumbo claro de los paises miembros del G7, asi como sus paises cercanos en torno
a la inteligencia artificial. En ese sentido, es evidente que, dada la cercania, asi como los lazos
politicos y comerciales, en un futuro diversas naciones, entre ellas Mexico, comenzaran a seguir
esta tendencia y tendran que regular de manera activa la IA. Por lo cual, los derechos enunciados

en este apartado es posible que en un futuro cercano sean ampliados.

c. Naturaleza del derecho a la no discriminacién

Como se explicé con anterioridad, la implementacion de inteligencia artificial trae con-
sigo maltiples riesgos. Los cuales, pueden vulnerar multples derechos, no obstante existe uno
gue presenta mayor vulnerabilidad: el derecho a no ser discrimiando. . La discriminacion, y los
derechos que protegen y deberian proteger a las personas contra este fendbmeno, es un tema
sumamente complejo, amplio y extenso. Dado que, el excluir a alguien del derecho a acceder a
un credito por errores 0 sesgos es un modo de discriminacion. Por lo cual, para entender la
gravedad de estos errores de laa 1A y los derechos que vulneran es necesario entender la natu-
raleza del derecho a la no discriminacién. Razon por la cual, este apartado de la tesis tiene Gni-

camente como fin dar un panorama general de la naturaleza de este derecho a la luz de la

110 «G7 acuerda crear un codigo de conducta para desarrolladores de IA”, Forbes, 30 de octubre de 2023,
https://www.forbes.com.mx/g7-acuerda-crear-un-codigo-de-conducta-para-desarrolladores-de-ia/.
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normatividad mexicana y algunas de carécter internacional. Dado que, para entender la gravedad
de los derechos que estan en juego, primero en necesario entender la naturaleza de los mismos.
En ese sentido, el presente apartado no busca abordar la naturaleza social de este derecho ni
estudiarlo desde varias perspectivas; unicamente busca explicar la naturaleza juridica del dere-
cho a la no discriminacion.

El derecho a la no discriminacion es reconocido en multiples leyes y tratados internacio-
nales, en ocasiones de forma explicita y en otras de forma implicita, cuando se hace referencia
al derecho a la igualdad. Con respecto a este ultimo punto, existe cierto debate sobre la diferen-
ciacion de estos derechos. A pesar de lo interesante de dicha discusion, para efectos practicos la
presente tesis se centrara en el derecho a la no discriminacion Unicamente. Para comprender mas
a fondo la naturaleza de este derecho primero es necesario definir que es la discriminacion, para
poder entender contra que protege a las personas este derecho. La discriminacion es definida

por la Ley Federal para Prevenir y Eliminar la Discriminacion en su articulo primero como:

“toda distincidn, exclusion, restriccion o preferencia que, por accion u omisién, con inten-
cién o sin ella, no sea objetiva, racional ni proporcional y tenga por objeto o resultado obs-
taculizar, restringir, impedir, menoscabar o anular el reconocimiento, goce o ejercicio de los
derechos humanos y libertades, cuando se base en uno o méas de los siguientes motivos: el
origen étnico o nacional, el color de piel, la cultura, el sexo, el género, la edad, las discapa-
cidades, la condicidn social, econdmica, de salud fisica o mental, juridica, la religion, la
apariencia fisica, las caracteristicas genéticas, la situacién migratoria, el embarazo, la len-
gua, las opiniones, las preferencias sexuales, la identidad o filiacion politica, el estado civil,
la situacién familiar, las responsabilidades familiares, el idioma, los antecedentes penales o
cualquier otro motivo;”

Teniendo en mente esta definicién, es visible la necesidad de una garantia que proteja a las
personas de la discriminacién en cualquier area de su vida. Lo cual, refuerza el punto de esta
tesis: la necesidad de mecanismos que protejan a los individuos de ser discriminados por parte
de inteligencias artificiales al momento de otorgarse créditos. Dado que, si la discriminacion,
como lo muestra su definicion misma, es una exclusion o restriccion que puede surgir por mul-
tiples razones y en multiples entornos, el otorgamiento de créditos puede ser uno.

Para proteger a las personas de ser discriminadas, diversos ordenamientos normativos
han plasmado el derecho a no ser discriminados como una garantia fundamental. En el area
internacional, ordenamientos como la Declaracion Universal de Derechos Humanos articulo se-
gundo; el Pacto Internacional de Derechos Econdmicos, Sociales y Culturales en su articulo 2.2;
el Pacto Internacional de Derechos Civiles y Politicos en su articulo 2.1; y la Convencion Ame-

ricana de Derechos Humanos en su articulo 24 reconocen de manera explicita o implicita el
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derecho a no ser discriminado, es decir no ser tratado de manera diferente, por ningiin motivo.
En el caso de México, este derecho es reconocido en el articulo primero de la Constitucion
Politica de los Estados Unidos Mexicanos, el cual establece lo siguiente: “Queda prohibida toda
discriminacion motivada por origen étnico o nacional, el género, la edad, las discapacidades, la
condicidn social, las condiciones de salud, la religion, las opiniones, las preferencias sexuales,
el estado civil o cualquier otra que atente contra la dignidad humana y tenga por objeto anular
o menoscabar los derechos y libertades de las personas.” Reconociendo asi, la primacia del de-
recho a la no discriminacion como una garantia constitucional. Esta primacia del derecho a la
no discriminacion no solo deriva del parrafo citado anteriormente. Como se explico con ante-
rioridad, este derecho es reconocido también por tratados internacionales en materia de derechos
humanos. Por lo que, conforme a expediente varios 912/2010 también adquiere caracter consti-
tucional este derecho.

Esta relevancia, ya demostrada por el caracter constitucional mismo del derecho, puede
verse reflejado en diversos ordenamientos internos de México. Los cuales, reconocen de diver-
sas maneras en multiples materias el derecho a no ser discriminado. Ejemplo de lo anterior,
podria ser la Ley Federal para Prevenir y Eliminar la Discriminacion, la Ley Federal para Pre-
venir y Sancionar la Tortura, La Ley Federal de Responsabilidades Administrativas de los Ser-
vidores Publicos, la Ley de Migracion, La Ley General de Victimas, entre muchas otras. Las
cuales, muestran como dada la relevancia de este derecho constitucional, es protegido de manera
especifica en diversas areas que van desde la tortura, hasta las funciones de los servidores pu-
blicos. Es por lo anterior, que es preocupante que no existan articulos concretos que reconozcan
este derecho en la normativa especializada para instituciones financieras que otorgan créditos.
Dado que, no existe ningun articulo en la Ley para Regular las Instituciones de Tecnologia Fi-
nanciera, ni en un ordenamiento especificamente creado para velar por los derechos de las per-
sonas en este contexto como lo es la Ley de Proteccion y Defensa al Usuario de Servicios Fi-
nancieros que prevean el derecho a la no discriminacién. Lo cual, Gnicamente visibilizan de
manera mas clara, la relevancia de la presente tesis y la necesidad de implementar mecanismos
gue protejan un derecho que paraddjicamente es reconocido en la constitucion, pero olvidado

en la regulacién especifica.
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d. Explicacion de riesgos que conlleva la implementacion de 1A y algoritmos

de automatizacion para la toma de decisiones

El informe de amnistia internacional Xenofobics machines deja en claro algo: la inteli-
gencia artificial no es infalible. Esta afirmacion no solo deriva de que lo descrito en dicho in-
forme, donde un algoritmo de IA vulnerd derechos de las personas por un razonamiento racista,
no es una excepcion atipica en el uso y desarrollo de inteligencia artificial. Multiples académicos
destacan las posibles fallas que puede tener la inteligencia artificial. Este apartado Unicamente
busca destacar los problemas de la 1A, no ataca totalmente esta nueva tecnologia. Es entendible
que una nueva tecnologia traiga consigo nuevos retos, pero también es necesario resolverlos
antes de implementar dicha tecnologia en su totalidad, sobre todo cuando su implementacién
implica poner en riesgo derechos de las personas. Pues, el no dilucidar estos problemas, es ali-
mentar un riesgo que aumenta a medida que la IA es cada vez mas utilizada.

Aunque son multiples riesgos, para una explicacién mas clara la presente tesis los divi-
dird en cinco principales: 1) La opacidad; 2) la ética de la seleccion; 3) el manejo de la informa-
cion; 4) los sesgos algoritmicos;'*! 5) la falta de adaptacion durante la insercion de una nueva

tecnologia; 6) calidad de la informacion.

i. Opacidad

Con respecto al primer riesgo, la opacidad, es decir, ausencia de transparencia, es un
problema que puede estar presente durante todos los momentos de vida de una IA. Al respecto,
Burrell reconoce que la opacidad puede dividirse en tres grupos: la opacidad intencional, la
opacidad derivada del analfabetismo técnico y las cajas negras.''? Con respecto al primer grupo,
la opacidad intencional es entendida como aquella en la cual los titulares y/o desarrolladores de
la IA deciden intencionadamente no ser transparentes con respecto a una parte o la totalidad de
la IA. Esto, puede derivar de que se busque mantener algin elemento en secreto, ya sea por

medio de vias establecidas por la ley o aprovechandose de la insuficiencia o ausencia normativa

111 Maria Belén Abdala, Santiago Lacroix y Santiago Soubie, La politica de la IA. Usos en sector publico
e implicaciones regulatorias (Argentina: CIPPEC, 2019).

112 Jenna Burrell, “How the machine ‘thinks’: Understanding opacity in machine learning algorithms”, Big
Data & Society (2016).
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en el &rea de su implementacién. En otras palabras, la opacidad intencional al buscar mantener
algin elemento de la IA en secreto puede apoyarse de derechos reconocidos por la ley, como
los referentes a secreto industrial para no tener que revelar cierta informacion de la 1A. Esto no
se detiene ahi; las compafiias también pueden aprovecharse de la falta de regulacion para no
transparentar informacion de manera intencionada. Dado que, en virtud de la inversion privada
que se realiza en esta area, la divulgacion pondria en riesgo la innovacion e inversion. Por lo
cual, es una situacion que trasciende el secreto y permea en el area de competencia econémica
ya que pondria en desventaja frente a otros.

El segundo grupo de opacidad es el del analfabetismo técnico. Este tipo de opacidad
surge cuando la sociedad y los usuarios no tienen el conocimiento técnico para comprender los
algoritmos de IA. Por lo cual, aunque los titulares o desarrolladores tengan transparencia los
usuarios no logran entender la informacion que se les brinda. Sobre este punto, la tesis quiere
realizar una anotacién especial. Es necesario recordar que este tipo de opacidad tiene dos ejes.
Por un lado, la opacidad derivada del analfabetismo es cierto que tiene gran relacién con los
niveles de alfabetizacion tecnoldgica de la sociedad y usuarios en general. Por lo cual, no puede
culparse de todo respecto a este tipo de opacidad a los titulares de la I1A. Pues, en muchos casos
ese analfabetismo deriva del contexto general en el que es implementada. No obstante, sobre el
segundo eje de esta opacidad, también es necesario recalcar que esta opacidad tiene gran vincu-
lacion con la forma en la que es transparentada la informacién. Es decir, si los desarrolladores
y titulares intencionalmente brindan transparencia usando un lenguaje sumamente técnico, esta
no servira de nada pues los usuarios no entenderian que significa esa informacién. Por lo cual,
la transparencia no se estaria cumpliendo.

Con respecto al ultimo grupo, y el cual es mas problematico ya que es sumamente dificil
de corregir para los desarrolladores, las cajas negras pueden ser entendidas como aquella: “he-
rramienta computacional en la que uno entiende los datos ingresados y los resultados, pero no
comprende el procedimiento subyacente. Aqui el codigo es inescrutable porque el programa
«evoluciona» y los seres humanos no pueden entender el proceso.”**3 Es decir, una caja negra,
es un resultado proporcionado por una inteligencia artificial del que se desconoce el proceso de

razonamiento detras. Lo cual, constituye un gran riesgo, pues si se desconoce la forma en la que

113 Juan Gustavo Corvalan, “Inteligencia artificial: retos, desafios y oportunidades — Prometea: la primera
inteligencia artificial de Latinoamérica al servicio de la Justicia*”, Revista de Investigagdes Constitucionais 5, no.
1 (enero-abril 2018).
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fue tomada la decision, es imposible saber si es la decision correcta conforme a los pardmetros
necesitados. Algo de especial relevancia cuando la decision que toma la A trae en juego dere-
chos de las personas, como lo es en el caso analizado por la presente tesis. Cabe destacar que la
falta de entendimiento del modo en el que se llegd a un resultado por parte de una inteligencia
artificial no significa que la IA haya actuado en modo distinto al que fue desarrollada. Contrario
a eso, el problema de la caja negra estd sumamente relacionado con la naturaleza misma de la
inteligencia artificial.

Como fue explicado con anterioridad, la 1A, desde su concepcion en la época de Turing,
se diferencia de los algoritmos tradicionales ya que funciona a partir del aprendizaje continuo.
Actualmente, dicho aprendizaje, conocido como learning machine, ha encontrado un terreno
sumamente fructifero para funcionar gracias a la gran cantidad de datos que pueden ser obteni-
dos y procesados gracias a nuevas tecnologias como lo es el big data. Lo cual, ha permitido que
el aprendizaje incluso adquiera un grado méas profundo como lo es el Deep learning, cuestion
ya explicada previamente la tesis. Retomando el tema, el hecho de que el razonamiento de un
algoritmo no pueda explicarse, tal como lo recalca Santos Gonzalez'* puede ser resultado de
que el proceso de aprendizaje de la IA diera como resultado un razonamiento distinto al presu-
puesto por el desarrollador para llegar a un resultado optimo, pero que es inentendible para el
desarrollador. Por lo cual, la caja negra no es necesariamente un problema sobre los datos pro-
porcionados tampoco.**® Sino, un problema de desarrollo por parte del creador. Este problema
aumenta cuando se tiene en cuenta que la A tiene cada vez mayor capacidad de procesamiento
y cantidad de datos. Lo cual, abre la posibilidad de que la IA determine que cierto razonamiento
no esperado es mas eficiente y, gracias a la enorme cantidad de datos tomados en cuenta, sea
sumamente dificil entender el proceso de decision.

El riesgo de la caja negra, como bien lo explica Corvalan,''® aumenta cuando entran en juego
derechos; la |A esta disefiada para dos cosas: maximizar resultado y optimizar su procesamiento.
Dos funciones que, como ya se dejo claro, tiene gran relacién con la existencia de cajas negras,

pero que también pueden causar friccion con la necesidad de tener presentes los derechos al

114 Marfa José Santos Gonzalez, “Regulacion legal de la robdtica y la inteligencia artificial: retos de fu-
turo”, Revista Juridica de la Universidad de Ledn, no. 4 (2017): 12.

115 Susana Navas Navarro, et al., Inteligencia artificial. Tecnologia Derecho (Valencia: Tirant lo blanch,
2017).

116 Corvalan, “Inteligencia artificial: retos, desafios y”, 18.
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momento de tomar decisiones. Lo anterior, aumenta la peligrosidad de este problema de inteli-
gencia artificial en el caso expuesto. Pues, no solo es méas probable que exista una caja negra a
la luz de que hay derechos, entre ellos algunos de grado constitucional, en juego. Sino que tam-
bién, la caja negra es algo que puede suceder en el sector bancario al otorgar créditos dada la
gran cantidad de datos que son tomados en cuenta. Lo cual, seria una gran vulneracion a diversos
derechos de los usuarios de servicios financieros. Por lo que, las opacidades de un algoritmo de
IA constituyen un riesgo para los usuarios; sean de origen intencional, de alfabetismo o de cajas
negras, todas atentan contra la necesidad de transparencia en la IA y son la puerta de entrada

para la vulneracion de otros derechos.

ii. Etica de la seleccion

El segundo riesgo de la inteligencia artificial es la ética de la seleccion. Este problema
es entendido como la “preocupacion acerca de como se procesa la informacion, especialmente
en aquellos casos donde las decisiones se toman en situaciones conflictivas”.'’ De esa defini-
cion, puede entenderse a la ética de la seleccion como aquella area de mejora en la que es ana-
lizado si el procesamiento de la informacion para tomar una decision es “correcto” entendido
no solo como éticamente, sino también como juridicamente viable. Cuestion de gran relevancia
ya que el razonamiento programado por los desarrolladores debe cumplir estandares éticos y
legales, pero a la vez puede verse obstaculizado por cuestiones mismas de la IA. Tal como, las
cajas negras o el fin que la inteligencia artificial debe perseguir conforme a su desarrollo. Para
ampliar lo anterior, Corlovan destacaba como la 1A busca maximizar resultados, por lo que en
ocasiones puede que la IA considere que el resultado “correcto” no es aquel que sea mas acorde
a una decision ética, sino aquella que sea mas eficiente. Situacién que, puede verse ain mas
agravada cuando existe una caja negra; la IA podria tomar una decisidn poco ética por conside-
rarla la mas eficiente y el programador no lo sabria.

Si bien, este problema tiene una gran relacion con la ponderacion ética de las decisiones,
lo cual puede ser tachado por algunos autores como sumamente subjetivo. En realidad, es un

problema de gran relevancia; no solo tiene relacion con cuestiones éticas. Es decir, el

117 M. B, Abdala, S. Lacroix Eussler y S. Soubie, La politica de la inteligencia artificial: sus usos en el
sector publico y sus implicancias regulatorias (Buenos Aires: CIPPEC, 2019).
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procesamiento de informacion para tomar una decision trae detras no solo la ponderacion de
valores, sino también de derechos. Los cuales, muchas veces estan reconocidos por diversos
ordenamientos. Por lo que, el que una IA no tome una decision correcta conforme a estandares
éticos, en ciertos casos podria implicar directamente un acto que atente contra derechos y leyes,
sobre todo si dicha ilicitud deriva del incumplimiento de algan principio. Situacion que atentaria
directamente contra los principios, ya explicados en un apartado previo, que debe regir en todo
momento a una inteligencia artificial.

En el caso concreto de la tesis, este problema adquiere especial relevancia no solo por
el hecho de que otorgar un crédito es una decision de gran relevancia y cierta conflictividad.
También, es una decisién que toma en juego diversos derechos de los usuarios de servicios
financieros, como lo es el no ser discriminado, el acceder al crédito, etc. Por lo cual, cuestionarse
la forma en la es procesada la informacién para determinar quién adquiere un crédito y quien
no, es una problematica de gran relevancia para garantizar que no esté siendo discriminado algin
usuario. Sobre todo, si se toma en cuenta que este problema tiene gran relacion con el funcio-

namiento mismo de la inteligencia artificial.

iii. Manejo de la informacion

El tercer riesgo es el del manejo de informacion, al respecto de este problema puede ser
abordado desde dos puntos referentes a la privacidad: que datos son recabados y quienes puede
acceder a ellos. Con respecto al primer punto, como se explicé previamente gracias a tecnologias
como el Big Data, los desarrolladores pueden acceder a grandes cantidades de datos sobre las
personas. Los cuales, no siempre cumplen con requisitos de privacidad que deberian seguirse;
tecnologias como la mineria de datos,**® permiten que bases que en principio parecen anonimi-
zadas sean cruzadas con mas datos para poder revelar informacion privada de los usuarios. Esta
situacion puede causar grandes violaciones a los derechos. Dado que, el tener informacion pri-
vada puede ocasionar una discriminacion por asociacién o “discriminacion invisible”.*® La
cual, consiste en que, con base en los datos privados obtenidos, el usuario tenga un trato dife-

renciado; ahora puede identificarsele en temas personales como sexo, edad, nivel econdémico,

118 proceso realizado por inteligencia artificial que permite correlacionar grandes cantidades de datos para
encontrar informacion que en principio deberia ser privada.
119 Navas, Inteligencia artificial. Tecnologia Derecho, 51.
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etc. Esto, adquiere gran relevancia en el contexto de la tesis. Al ser datos bancarios, no solo son
sumamente sensibles por su naturaleza misma, sino que también pueden revelar informacion
que en caso de ser mal usada puede dar como resultado una discriminacion por asociacion por
parte del banco para otorgar a alguien un crédito. Este riesgo puede verse muy claramente en
las instituciones financieras como Santander que implementan chat bots de IA que no muestran
que limite tiene el asistente virtual; parece ser que generan una gran recopilacion de datos que
pueden ser considerados privados sin explicar que se hara con ellos.

Con respecto al segundo punto, no solo es importante conocer que actores accederan a
los datos, sino también estar seguro de que nadie méas acceder a ellos. Es decir, si un actor
determinado recopila ciertos datos, el usuario debe estar seguro de que dichos datos solo seran
utilizados unicamente por ese actor. Dado que, como reconoce el acuerdo de puerto seguro, la
transferencia datos entre instituciones pone en gran riesgo a los usuarios; su informacion privada
que proporciono para cierto fin puede estar siendo utilizada para un fin distinto sin que lo sepa.
Para ejemplificar lo anterior, si un usuario otorgara sus datos de vivienda e ingresos para poder
inscribirse en una escuela y después esa institucion educativa compartiera esa informacion con
una institucion financiera, la segunda institucion podria usar esa informacion para determinar si
el sujeto puede o no acceder a ciertos servicios financieros sin que siquiera lo sepa el usuario.
Por lo que, es evidente que la transferencia de datos no autorizada pone en gran riesgo los dere-
chos de los usuarios. Esto tiene gran relevancia en el problema descrito por la tesis dado el gran
namero de instituciones como BBVA O CIBANCO que estan desarrollando IA a partir de co-
laboraciones con empresas de tecnologia como Facebook o Google. Ya que, al no haber trans-
parencia al respecto de dicho desarrollo e implementacion, el usuario no sabe si conservaran sus

y para que los utilizaran.

iv. Sesgos algoritmicos

El cuarto riesgo es el de los sesgos algoritmicos. La naturaleza de este problema no pro-
viene de la inteligencia artificial como tal, sino de quienes la desarrollaron. Como se expuso con
anterioridad, la inteligencia artificial es desarrollada por personas a final de cuentas. Las cuales,
pueden, consciente o inconscientemente, transferir sus sesgos e ideas a la toma de decisiones de

la IA. Esto, puede surgir por diversas razones, como la falta de diversidad en el equipo de

54



desarrollo o la falta de calidad de datos. Pero, siempre es un mismo resultado: el algoritmo esta
tomando decisiones de manera distinta a la que se esperaba por un criterio arbitrario. Para ejem-
plificar lo anterior de manera mas clara: si se desarrollara una 1A que tuviera como fin identificar
qué es y que no es un equipo de trabajo para asi poder contratar personal. Para crearla, los
desarrolladores deberian presentarle multiples ejemplos de que es y que no es un equipo de
trabajo, para que, como lo indica la escuela del enfoque basado en datos, la IA pueda aprender
que cosas entran en ese supuesto y pueda saber a quienes contratar. Aqui, es donde pude surgir
uno de los problemas centrales del desarrollo de la IA y parte esencial de la presente tesis; si
durante su desarrollo los programadores, ya sea por error 0 a proposito, entrenaron a la 1A con
datos sesgados, el resultado no seré fiable. Es decir, si los desarrolladores Gnicamente presenta-
ron a la A ejemplos de equipos de trabajo donde solo habia hombres blancos, la IA, al aprender
solo con los ejemplos que se le proporciond, creeria que los equipos de trabajo solo pueden estar
integrados por hombres blancos. Por lo que, pensaria que personas de otro género u etnia no son
susceptibles de ser parte de un equipo de trabajo; no se amoldan a los ejemplos con los que
aprendio.

Lo anterior, crearia un sesgo en la toma de decisiones de la IA. Pues al solo aprender con
lo que se le presentd, en este caso una muestra de hombres blancos, la 1A creeria que los equipos
de trabajo solo pueden ser integrados por hombres blancos. Estableciendo asi, una relacion de
causalidad en datos que no tienen relacién. Llevando asi, ese sesgo a su toma de decisiones de
a quién contratar y atentando contra el derecho de no discriminacién de las personas que se
postulen al trabajo; si se postularan personas de otra etnia 0 genero serian rechazadas por no
amoldarse al supuesto que aprendié. Este ejemplo muestra lo que sucede en muchas areas donde
se utiliza inteligencia artificial para tomar decisiones; en diversas ocasiones el desarrollo de la
inteligencia artificial esta sesgado. Lo anterior, no necesariamente como resultado de una prac-
tica mala intencionada de los desarrolladores. Esto, puede surgir de una base de datos que ca-
rezca de calidad, o un equipo que carezca de diversidad y por tanto no note que la base esta
sesgada. O, como sucede en muchas areas donde se utilizan datos reales para entrenar a la IA,
el sesgo puede derivar de un problema de diversidad estructural. Es decir, la muestra utilizada
carece de diversidad porque el sistema del que surge replica un sesgo presente en la realidad,
mismo que sera perpetuado por la inteligencia artificial al solo aprender con esos datos. Lo

anterior, puede verse reflejado en el ya citado caso COMPAS en Estados Unidos, donde
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estructuralmente las sentencias mas severas son contra poblacién afroamericana y otras mino-
rias y la 1A replicé ese razonamiento o en lo aparentemente ocurrido con las apple credit card,

120 5 final de cuentas, una inteli-

las cuales otorgaban un limite crediticio menor a las mujeres;
gencia artificial carece de conciencia, por lo que un resultado sesgado no deriva de un actuar
mal intencionado de la IA, sino de un error de sus programadores.?! Este problema es suma-
mente relevante ya que la existencia de sesgos en una IA del sector financiero que otorgara
créditos tendria como resultado que cierto grupo de personas no accediera a la posibilidad de
tener un crédito. Lo cual, no solo es grave por si mismo, sino también es plausible teniendo en
cuenta que gran parte de los algoritmos de inteligencia artificial usados por los bancos no estan

certificados ni tienen transparencia sobre su funcionamiento.

V. Falta de adaptabilidad tecnoldgica

El quinto riesgo tiene sus origenes mas all& de la IA y esté presente en el desarrollo de
la tecnologia a nivel generalizado: el fendbmeno de la tecnologia en los paises periféricos o cen-
tro-periferia. Si bien, el concepto de centro-periferia surgio desde la década de 1950 en el marco
de la teoria econdmica de la Comision Econdmica para América Latina (CEPAL), este concepto
ha sido sumamente estudiado y desarrollado a lo largo de los afios. A partir de los diversos
enfoques en los que ha sido estudiado, puede concluirse que el problema de paises periféricos
surge cuando en la relacion capitalista global:

“Se enfatizan las asimetrias entre paises centrales y periféricos,'?? y como éstas des-
pliegan un patrén de desarrollo desigual, donde las relaciones de dependencia entre
ambos se comprenden por la subordinacion que ejerce el polo central sobre el peri-
férico. El capitalismo global, asi configurado, confiere a los centros econémicos
poderes de mercado de tipo oligopdlico —en algunos casos también oligopsénico—
, lo que acentlia una relacién de cardcter rentista entre ambos polos.”*?

De la definicion anterior, puede destacarse la relacion de asimetria entre los paises centrales y

los periféricos. Esta relacion de asimetria va mas alla del caracter econdmico; como reconocen

120 «“Apple's 'sexist’ credit card investigated by US regulator”, BBC NEWS, 11 de noviembre de 2019,
https://www.bbc.com/news/business-50365609.

121 Javier Salas, "El algoritmo que ‘adivina’ los delitos futuros falla tanto como un humano", El Pafs, 19
de enero de 2018, https://elpais.com/elpais/2018/01/17/ciencia/1516194073 122982.html.

122 Entendidos como desarrollados y subdesarrollados bajo la teoria clasica de centro-periferia

123 Miguel Torres y José Miguel Ahumada, “Las relaciones centro-periferia en el siglo XXI”, El trimestre
econdémico, no. 353 (enero-marzo 2022).
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Cafion y Ramirez,2* esa dominancia ejercida por un tipo de pais sobre otro abarca diversas areas
como la cultura, el discurso o la tecnologia. Adicionalmente, este caracter “rentista” que men-
ciona el autor, lo cual no es mas que la posicion de ventaja usada a su favor de un pais desarro-
Ilado sobre otro que no lo esta, esta en constante evolucion. A pesar de que en un inicio este
rentismo estaba enfocado en la extraccion de recursos naturales, actualmente ha encontrado
nuevas areas para desarrollarse. Cafion y Ramirez reconocen que actualmente la industria virtual
ha ocasionado que la relacién centro-periferia encuentre un nuevo objetivo en la informacion.
Un nuevo elemento esencial para el funcionamiento de las economias digitales que las relacio-
nes centro periferia estan aprendiendo a usar y capitalizar. No obstante, esta evolucion no se
detendra ahi. Dado que, como destacan los mismos autores. El desarrollo tecnoldgico, en espe-
cifico el informatico, dada la penetracion que tiene en la sociedad es un nuevo campo en el que
parece florecer esta relacion estructural de asimetria.

El problema no solo es la cuestion estructural. Autoras especialistas de la materia entre
las que destacan la Dra. Andrea Mendoza,'? demuestran la relevancia del problema entorno a
los paises periféricos dentro de la inteligencia artificial. En especifico, de su analisis pueden
destacarse tres problemas: que los paises periféricos Unicamente son consumidores, muchas ve-
ces de productos ya obsoletos en estandares de paises desarrollados; que dada la relacién asi-
métrica muchas veces la normatividad nacional se ve superada por la tecnologia importada; que
los paises periféricos tienen poca fuerza y mecanismos para imponer sus normas nacionales a
los importadores tecnolégicos.

El primer problema tiene una estrecha relacion con la obsolescencia programada,'?® un
problema que, si bien no es central de la presente tesis, permite entender porque se exporta
tecnologia ya obsoleta, bajo estandares de paises desarrollados, a paises en vias de desarrollo.
Pues, una vez que la tecnologia deja de servir y ser apta para los paises centrales, estos, como
manera mas lucrativa de deshacerse de su basura, revenden dicha tecnologia a los paises perifé-

ricos, Esta exportacion de tecnologia ya obsoleta deja en gran desventaja a los paises periféricos.

124 Jorge Armando Cafién Nifo y Catalina Ramirez Diaz, “Vigencia del concepto centro-periferia para
comprender nuestra realidad liquida”, Revista Mexicana de Sociologia 84, no. 2 (abril-junio, 2022).

125 Olivia Andrea Mendoza Enriquez, “El derecho de proteccion de datos personales en los sistemas de
inteligencia artificial”, Revista IUS 15, no.48 (julio-diciembre 2021).

126 |_a obsolescencia programada es la accion intencional que hacen los fabricantes para que los productos
dejen de servir en un tiempo determinado. “Obsolescencia programada: disefiados para morir”, Procuraduria Fede-
ral del Consumidor, 22 de diciembre de 2019, https://www.gob.mx/profeco/es/articulos/obsolescencia-progra-
mada-disenados-para-morir?idiom=es.
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Por un lado, constituye un gran riesgo para los paises receptores el tener esta tecnologia en uso
ya que a final de cuentas, se esta utilizando algo que ya cumpli6 su tiempo de vida. Lo cual,
constituye una amenaza para los usuarios y personas relacionadas. Si bien, no existe un caso
sumamente mediatico que muestre este riesgo, no debemos esperar a que suceda algo para evi-
tarlo.'?’ Por otro lado, los paises receptores tinicamente act(ian con tecnologia ya obsoleta. La
cual, no esté a la par de la tecnologia de los paises desarrollados. Esto ocasiona que a pesar de
que estan teniendo funciones similares, haya una brecha tecnoldgica entre ambas naciones, lo
cual los pone en una desventaja competitiva frente a los competidores centrales.

Algo muy de la mano con este problema, es que, al convertirse inicamente en importa-
dores, los paises periféricos inevitablemente frenan su desarrollo interno de tecnologia. Dado
que, bajo los estandares de la teoria centro-periferia, asi como la obsolescencia tecnologica, es
mas barato para los paises periféricos Unicamente importar tecnologia que desarrollara. Lo cual,
los lleva a un circulo vicioso en el que solo consumen lo obsoleto. El segundo problema rela-
cionado que destaca Mendoza es que, al ser importada la mayoria de la tecnologia, la normati-
vidad interna debe flexibilizarse y adaptarse a las politicas de las empresas que traen la tecno-
logia. Esto, no solo muestra el poder que tienen las compafiias importadoras al ser quienes con-
trolan que tecnologia llega a un pais periférico. También, debilita el estado de derecho de los
paises receptores. Dado que, sus leyes, y los derechos contenidos en ellas, deben adaptarse a las
demandas de los productores centrales. Finalmente, el tercer problema esta sumamente relacio-
nado con la poca unién que tienen los paises periféricos para conseguir la obligatoriedad de sus
normas para las empresas que importan la tecnologia. Pues, dada la ausencia de bloques regio-
nales de organizacion y cooperacién que busquen la obligatoriedad efectiva de los derechos, hay
una clara asimetria de poder entre las corporaciones y los paises como region.

El problema de la relacién centro-periferia en la tecnologia no termina ahi. El problema
aumenta cuando, como describen autores como Manuel Castels, tenemos en cuenta que la reali-
dad del mundo fisico se ve reflejada en el ciber espacio. Por lo que, la relacion centro-periferia
también podria verse revelada en estos espacios y Unicamente acentuaria las desigualdades ya
existentes. Es decir, las personas que puedan acceder a la tecnologia y estar conectados seria la

gente habitante de los paises centrales y las personas de alto ingreso, dejando apartados al resto;

127 Tal como sucedié en materia medica con el caso de Cobalto 60 en Ciudad Juarez en 1984; en dicha
catastrofe todo derivo de una maquina medica ya obsoleta en Estados Unidos que se trajo a México.
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la tecnologia no es tan neutral como se percibe y en ocasiones sirve para acentuar las desigual-
dades. Situacion que, facilmente puede encuadrar en la presente tesis, pues si lo que se utiliza
es tecnologia obsoleta o no adaptada, y todo surge en un contexto de asimetria, es muy probable
que haya gente que estructuralmente ha sido apartada de la posibilidad de acceder a un crédito
y gracias a lo mencionado siga siendo alejada de ese mercado. Ya que, la tecnologia empleada
sin adaptar puede replicar la constante que los ricos estan conectados y los pobres estan aparta-
dos. Antes de continuar, es necesario hacer una ultima aclaracion sobre esta teoria. Otro riesgo,
derivado de la falta de neutralidad tecnologica y la obsolescencia programada es que las inicia-
tivas de cooperacion internacional que no siempre dan tratos iguales. Lo cual, genera un gran
riesgo en inteligencia artificial, como lo fue el caso del entendimiento bicentenario entre Mexico
y Estados Unidos, donde esta relacion de asimetria ocasiono que muchos datos de mexicanos
fueran puestos a disposicién del gobierno de Estados Unidos.

Ademas de los problemas entorno a la importacion de tecnologia expuestos por la Dr.
Mendoza, la presente tesis quiere destacar un problema de gran relevancia: la falta de adaptabi-
lidad de dicha tecnologia. Este problema surge a raiz de que la exportacion de tecnologia no
siempre conlleva una adaptacién al lugar donde sera usada. Es decir, no existe estandar norma-
tivo en México o de costumbre que haga que las empresas que importen tecnologia deban adap-
tarla a los usuarios mexicanos. Si bien, esta exigencia podria no ser de gran relevancia para
algunos desarrollos tecnoldgicos, el caso de la IA es totalmente diferente. Como se explico an-
teriormente, la IA funciona a partir de learning machine, es decir, a partir de un aprendizaje o
“entrenamiento” que tuvo previamente durante su desarrollo. Este aprendizaje, como se explico
en el apartado de sesgos y calidad de datos, puede tener una gran relaciéon con quien y para que
sea desarrollada. Si bien, en el ejemplo utilizado para explicar el problema de sesgos parece
derivar més de una falla en la calidad de datos, una falta de adaptabilidad de la tecnologia tam-
bién podria ocasionar sesgos en el uso de una IA.

Dado que, la IA al ser desarrollada inevitablemente aprende y es entrenada para funcio-
nar en un contexto especifico, el cual, en muchas ocasiones, tiene gran vinculacién con su lugar
de operacidn. Cuestion, que es ain mas evidente con algo como el otorgamiento de créditos;
por razones obvias, la informacion que reciba la IA y para la que aprenda tendra gran relacion
con el lugar donde opere. El problema surge, cuando esa IA es exportada a otro pais y no es

adaptada; los ejemplos usados en su pais de origen no necesariamente son los necesarios para
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el nuevo pais. En otras palabras, la 1A estd siendo usada en un contexto distinto al que fue
entrenada, situacion de gran gravedad teniendo en cuenta que la 1A toma decisiones a partir de
lo aprendido. Por lo que, si Gnicamente se le cambia el contexto, las decisiones no necesaria-
mente seran las correctas.

Para ejemplificar lo anterior, si se desarrollara una IA para operar en un pais europeo,
independientemente de que los datos tuvieran calidad, estaria desarrollada para operar bajo cier-
tos estandares europeos. Es decir, una cantidad de ingreso, un tipo de persona, etc. Datos que
no necesariamente son compatibles con los de otro pais. Por ejemplo, uno de América Latina.
Lugar donde el ingreso, la forma fisica etc., es muy distinto a su lugar de origen. Por lo que, si
esa IA Unicamente fuera exportada desde Europa hasta América latina sin haberla adaptado
previamente, Unicamente daria resultados negativos para las personas que no entren en estanda-
res europeos; son variables ante las cuales no esta entrenada.

Este problema de periféricos no es Gnicamente tedrico; como se demostro en la investi-
gacion realizada sobre el uso de 1A por parte de bancos en México, una gran cantidad de bancos
estan usando IA desarrollada en otros paises, ejemplo de esto son CiBanco y BBVA, quienes
implementan el uso de 1A desarrollada por empresas como Google, IBM, etc. O, en otros casos
Unicamente exportan la tecnologia ya desarrollada por esas empresas, pero creadas para el mer-
cado estadounidense o europeo. Lo cual, es sumamente grave no solo por lo que ya se explico,
que al unicamente traer la tecnologia sin adaptarla puede traer resultados aversos. Sino, también
porgue no se sabe si existe una certificacién o valoracién positiva de dicha tecnologia. Por lo

que, no se sabe bajo que términos esta siendo implementada.

Vi. Calidad de datos

El sexto riesgo, es decir, el de la calidad de datos es de gran relevancia para comprender
otros riesgos, como el de los sesgos. Como se explicd con anterioridad, la IA funciona con datos.
Esto no solo en su etapa de desarrollo cuando aprende su razonamiento a partir de los datos
proporcionados por los desarrolladores. Sino también, durante la etapa de operacién cuando
requiere que los datos sean veraces y precisos para poder brindar un buen resultado. Por lo cual,
que los datos utilizados por la 1A durante dichos procesos no estes sesgados, ni sean erroneos,

es algo esencial para la inteligencia artificial. Por lo que, su ausencia, constituye un grave
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problema para su correcto funcionamiento. Dado que, si no se utilizaron datos de calidad durante
su desarrollo —es decir, la base de datos con la que fue entrenada la IA era poco diversa, estaba
sesgada, no actualizada o no correspondia con aquello a lo que se queria llegar— inevitable-
mente la 1A durante su operacion tendra resultados erroneos.

Por otro lado, si hay una ausencia de calidad de datos durante la operacién de una IA,
entendida como datos incompletos, sesgados o que no estén actualizados, tendré efectos suma-
mente negativos durante la operacion de la IA. Pues, el razonamiento detras es el mismo, a pesar
de tener un desarrollo correcto, si durante su implementacion la informacion es erronea los re-
sultados también lo seran. La relevancia de la calidad de datos para un correcto funcionamiento
de la IA, asi como el riesgo de la ausencia de estos, incluso fue reconocido por la comision de

libertades civiles, justicia y asuntos del interior en 2018 quien establecié que:

“el uso de datos de baja calidad, obsoletos, incompletos o incorrectos en diferentes etapas
del procesamiento de datos puede dar lugar a predicciones y evaluaciones deficientes y, a su
vez, a sesgos, lo que eventualmente puede dar lugar a infracciones de los derechos funda-
mentales de las personas o conclusiones puramente incorrectas o resultados falsos”.

Esta declaracion de la comisién de libertades civiles, justicia y asuntos del interior no solo de-
muestra la relevancia de la calidad de datos como elemento para un correcto funcionamiento de
la IA. También, demuestra como su ausencia constituye un gran riesgo para los derechos fun-
damentales de las personas que estan relacionadas ante una IA. Por lo que, es esencial que para
que una IA de resultados correctos, tenga informacion correcta. Situacion aplicable al problema
analizado por la presente tesis. Pues, es menester que las instituciones financieras utilicen datos
con calidad para el desarrollo y operacidn de sus inteligencias artificiales que otorgan créditos.
Dado que, si un dato no contiene calidad, puede que alguna persona este siendo privada del
derecho de acceder al credito.

Como puede verse, todos los riesgos estan de una forma u otra relacionados. Desde su origen se
entrelazan entre si, pero adquieren especial relevancia cuando vulneran el derecho de alguna
persona. En el caso concreto, la presencia de alguno de los problemas mencionados pondria en
grave riesgo diversos derechos financieros y constitucionales de los usuarios de servicios finan-
cieros. Dado que, cualquiera de estos riesgos puede mermar su capacidad de acceder al crédito.
Para ejemplificar, una caja negra no permitiria que se supiera porque se le esta negando u otor-

gando el crédito a alguien, por lo que, si existiera un sesgo, este jamas seria corregido. Si la
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informacion es manejada erroneamente, existiria una vulneracion directa. Si la informacion no
fue recabada con calidad o no existi¢ ética en la seleccion de decision el proceso de otorgamiento
estaria viciado desde el inicio y habria una gran vulneracion de los derechos. Si la institucién
financiera utilizo un algoritmo de IA desarrollado en otro pais sin adaptarlo correctamente a
México, es muy probable que dé resultados erroneos o que directamente atenten contra los de-
rechos de los usuarios. Por lo que, es evidente como los riesgos mencionados constituyen po-
tenciales vulneraciones a los derechos de los usuarios, especificamente al de no ser discriminado
ya que la presencia de alguno dejaria fuera por motivos arbitrarios a una persona de poder ob-
tener un credito. Por lo que, cualquier solucién que busque implementarse debe tener como

objetivo combatir todos los problemas mencionados.
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Capitulo I11. Una nueva vision de proteccion al usuario

Lo expuesto hasta este momento en la presente tesis, es decir que existe un creciente uso
de inteligencia artificial por gran parte de los bancos en México, los cuales no brindan informa-
cion sobre como usan y aplican dicha tecnologia. Al mismo tiempo, que tampoco existen me-
canismos contemplados por los mismos bancos o regulacion prevista por la ley o instituciones
que regulan a los bancos, para proteger a los usuarios financieros que solicitan créditos de los
diversos problemas, como sesgos, cajas negras, falta de adaptacion de la tecnologia entre otros,
que puede traer consigo la implementacion de IA para otorgar créditos. Dejan algo en claro: es
necesaria la implementacion de mecanismos y normas que protejan los derechos de los usuarios
de servicios financieros ante el uso de IA por parte de instituciones financieras para otorgar
créditos.

El debate en torno a la regulacién de la inteligencia artificial fue algo que expuso la
presente tesis en un apartado previo, del que se puede concluir, sobre todo tomando en cuenta
los datos presentados, que es necesario abandonar el debate de si se debe 0 no regular el uso de
IA. Continuar con este dilema Unicamente seria negarse a ver cOmo existe un riesgo que cada
vez crece mas y no hay mecanismos para proteger a la gente de dicha amenaza. Por lo cual, la
verdadera discusion no debe versar sobre si debe existir regulacion o no; deber ser sobre cual es
la mejor manera de regular. En ese sentido, como se expresé desde el apartado de regulacion/au-
torregulacion: la presente tesis quiere dejar en claro que debe dejarse el falso dilema de si la
regulacion debe ser ex ante 0 ex post y comenzar a discutir sobre que se debe y como se debe
regular. Cuestién, que el presente apartado tiene como finalidad responder. Para responderlo, el
presente capitulo sera dividido en dos grandes apartados. En primer lugar, seran presentados los
principios que deben regir la regulacion de IA para el otorgamiento de créditos. En segundo
lugar, seran presentadas posibles soluciones ex ante, durante y ex post que podrian solucionar
el problema descrito en esta obra. Esta regulacion, dependiendo de que propuesta en concreto
se hable, puede ser utilizada de manera especifica para los servicios financieros, o0 aunque esta
pensada para servicios financieros, puede extenderse a una regulacion mas general, mas ese es
un tema que no supera el analisis de la presente tesis.

Antes de comenzar el andlisis detallado de cada principio que debe regir la regulacion

conforme al postulado de la presente tesis, es necesario enfatizar que, al referirse a normatividad,
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el presente trabajo no se refiere Unicamente a normas en sentido estricto (Hard Law). Es decir,
como se puede ver desde el apartado de regulacion/autorregulacion, el presente trabajo reconoce
el valor de las multiples formas posibles de generar regulacién y mecanismos de proteccion para
el usuario. En otras palabras, tanto las normas vinculantes (Hard Law) independientemente de
su origen, como las normas no vinculantes (soft law), asi como los mecanismos de regulacion
mas innovadores son herramientas valiosas para el mismo fin: proteger al usuario de servicios
financieros. Por lo cual, como se vera mas adelante, las diversas propuestas emitidas por el
presente trabajo tienen una naturaleza normativa diversa, lo cual no resta su importancia o fac-
tibilidad per se. Lo anterior, serd profundizado al momento de presentar cada propuesta de

norma 0 mecanismo de proteccion.

)] Explicacion de los cuatro ejes esenciales para el desarrollo de normatividad y me-
canismos que garanticen la proteccion de los derechos de los usuarios de servicios
financieros (TREX 1A)

Previo a analizar los cuatro principios que el presente trabajo propone como eje para
crear cualquier normativa 0 mecanismo de proteccion para el usuario, es necesario recordar
porque la presente tesis ve en los principios una herramienta sumamente util para la regulacion.
Tal como lo expusieron Mark Fenwick, Wulf Kaal, Erik VVermeulen, entre otros, una regulacion
basada en principio permite una regulacién flexible y adaptable ya que no estad fundamentada
en reglas rigidas, sino en principios adaptables a la tecnologia y contexto particular. Herramienta
sumamente Util para combatir los problemas de timming (que ocurre cuando la tecnologia
avanza sumamente rapido, sobre todo si la comparamos con la velocidad en la que se tarda en
legislar una ley o en la que se tarda en poner en la mira algo para regular) y amplitud (que ocurre
cuando la regulacion es sumamente estricta y entorpece el desarrollo de la tecnologia)'?® a los
que se debe enfrentar la regulacion de tecnologias disruptivas. Pues, la regulacion por principios
permite una gran adaptabilidad a la rapidez de la evolucion tecnoldgica, combatiendo asi el
problema del timming, y permite que, al ser principios, no sea necesaria una regulacion suma-
mente especifica y estricta como lo seria un catalogo de reglas rigidas y especificas, solucio-

nando el problema de la amplitud. Teniendo lo anterior en cuenta, es posible entender porque la

128 Ambos ya explicados en el apartado de regulacion/autorregulacion.
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presente tesis propone principios como ejes de la creacion normativa y de mecanismos e imple-
mentacion que regulara a la IA en el sector financiero y protegera a los usuarios que soliciten
créditos. Para esto, la presente tesis propone el establecimiento de cuatro ejes esenciales en
cualquier implementacion normativa para una IA. Estos ejes, incluso pueden ser considerados
como requisitos per se para una IA, los cuales al cumplirse podria hablarse de que se esta ante
una T REX IA. Termino de autoria propia que surge al mencionar cada eje que destaca la tesis:
transparencia, trazabilidad y explicabilidad, no ser sometido a decisiones automatizadas y revi-
sion. Por lo cual, una T REX 1A, seria aquella que cumpla con los requisitos de Transparencia,
Trazabilidad, Revision y Explicabilidad. Cada principio sera descrito a profundidad a continua-

cién.

I. Transparencia

La transparencia es uno de los elementos esenciales de la inteligencia artificial. Esta
afirmacion es altamente reconocida dentro de los analisis académicos realizados por expertos
en la materia como O"Neil, Verheij u Ortiz, quienes destacan la necesidad de la transparencia
para una correcta implementacion de la IA. Al igual que, los cuerpos normativos que rigen estas
tecnologias disruptivas. Al respecto del segundo grupo, es donde se vuelve mas evidente la pe-
netracion que ha tenido la transparencia como elemento esencial; esta presente en herramientas
de hard law y de soft law alrededor del mundo. Ejemplo de esto, es el libro blanco de la inteli-
gencia artificial, el GDPR o las recomendaciones destinadas a la Comision sobre normas de

derecho civil sobre robdtica emitidas por el Parlamento Europeo.

No obstante, no es lo Unico evidente, pues también puede observarse como existen di-
versas definiciones entorno a este elemento que garantiza el ejercicio de derechos entorno a la
inteligencia artificial. Autores como Parra Sepulveday Concha, definen a la transparencia como
aquel principio que indica que: “siempre ha de ser posible justificar cualquier decision que se
haya adoptado con ayuda de la IA y que pueda tener un impacto significativo sobre la vida de

las personas”.*?° Por otro lado, autores como Cotino Hueso perciben mas la transparencia como:

129 Dario Parra Sepulveda y Ricardo Concha Machuca, "Inteligencia Artificial Y Derecho. Problemas,
desafios Y Oportunidades,” Vniversitas 70 (octubre 2021).
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“obtener una motivacion comprensible en lenguaje natural de las decisiones que se
adopten en el entorno digital, con justificacion de las normas juridicas relevantes,
tecnologia empleada, asi como de los criterios de aplicacion de las mismas al caso.
El interesado tendré derecho a que se motive o se explique la decisién administrativa
cuando esta se separe del criterio propuesto por un sistema automatizado o inteli-
gente.”*0

Ambas definiciones parecen estar enfocadas hacia la transparencia sistémica, es decir, aquella
que transparenta la naturaleza y algoritmo del sistema de inteligencia artificial desarrollado. Por
lo que, a pesar de ser una buena aproximacion, olvidan dentro de su definicidén explicitar la
transparencia de datos. Es decir, que datos, tanto generales como privados, son usados para
lograr el resultado buscado y de qué modo. Elemento esencial para comprobar que exista una
calidad de dato acerca de la informacidn ingresada, al mismo tiempo que, asegura que los dere-
chos de privacidad y datos personales no estan siendo vulnerados. Esta diferencia no es menor;
a pesar de la relacion intrinseca entre ambas conceptualizaciones de la transparencia, diferenciar
la transparencia de datos con la sistémica es esencial para poder justiciar de manera efectiva la
transparencia. Dado que, diferenciar la transparencia sistémica de la de datos no solo tiene que
ver con la profundidad y el enfoque de cada una, tiene gran impacto en relacion a la responsa-
bilidad derivada de cada una. Una diferencia de la cual no hablara esta tesis dado que no es el

tema de investigacion, pero es pertinente tener en cuenta.**

Para tratar de otorgar certeza acerca de que se entiende cuando la presente tesis menciona
transparencia, puede servir la definicion dada por la OCDE para establecer que es transparencia

en el entorno de la inteligencia artificial. La OCDE declara que:

Un sistema es transparente si proporciona informacion significativa, adecuada al
contexto y coherente con el estado de la técnica; si las partes son conscientes de su
interaccién con éste, incluso en el lugar de trabajo; si permite que los afectados por
un sistema de IA comprendan el resultado; y los afectados negativamente por su
utilizacion cuestionen su resultado basandose en informacion facil de entender, par-
ticularmente en relacion con los factores y la l6gica que sirvi6 de base para la pre-
diccion, recomendacion o decision. 3

130 |_orenzo Cotino Hueso, “Derechos ante la Administracion digital y la inteligencia artificial”, en La
Carta de Derechos Digitales (Valencia: Tirant Lo Blanc: 2022), https://www.uv.es/cotino/publicaciones/TPcoti-
nolibrov3final.pdf.

131 Jorge Luis Ordelin Font, Derechos de propiedad intelectual y transparencia de los sistemas de IA: un
analisis desde el ordenamiento juridico mexicano, (CETYS, 2021).

132 “Recommendation of the Council on Artificial Intelligence”, OCDE, 21 de mayo de 2019, https:/le-
galinstruments.oecd.org/en/instruments/oecd-legal-0449.
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Esta definicion, como pude observarse, no solo retoma los elementos esenciales mencio-
nados en anteriores definiciones. También, armoniza la transparencia algoritmica con la trans-
parencia de datos. A pesar de los aciertos, mencionados de esta definicion, la misma tiene una
gran area de mejora presente en gran parte de las conceptualizaciones de la transparencia en la
IA: la falta de uniformidad. Como sera explicado més adelante, esta falta de uniformidad con-
ceptual entorno a la transparencia esta directamente vinculada a la naturaleza de este derecho;
dada su relevancia y adaptabilidad ha adquirido muchos significados. Por lo cual, en ocasiones
es confundida con otros términos como explicabilidad o trazabilidad. Elementos que seran desa-
rrollados a fondo més adelante en este apartado de la tesis. Esto, puede observarse en la defini-
cién propuesta por Azuaje y Finol, quienes establecen como transparencia: “que las personas
puedan entender cdmo y para qué son usados sus datos por la IA Al mismo tiempo, que com-
prenden de manera clara que proceso tomo la inteligencia artificial para llegar a cierto resul-
tado”.13® Asi como, en la utilizada en la Propuesta de reglamento del parlamento europeo y del
consejo por el que se establecen normas armonizadas en materia de inteligencia artificial (ley
de inteligencia artificial). La cual, en su articulo 42 define que: "transparencia™ significa que los
sistemas de 1A se desarrollaran y utilizaran de forma que permitan una trazabilidad y explicabi-
lidad adecuadas, al tiempo que se hace saber a los seres humanos que se comunican o interactlan
con un sistema de 1A y se informa debidamente a los usuarios de las capacidades y limitaciones
de dicho sistema de IA y a las personas afectadas de sus derechos.*®* En las cuales, puede ob-
servarse una perspectiva bastante similar sobre la transparencia. Cabe destacar, que los elemen-
tos mencionados en ambas definiciones respecto a la IA deben estar presentes a lo largo de todo

su ciclo de vida.'®

133 Azuaje, "Transparencia algoritmica y la propiedad intelectual e industrial”,114.

134 Comision Europea, Propuesta de REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CON-
SEJO POR EL QUE SE ESTABLECEN NORMAS ARMONIZADAS EN MATERIA DE INTELIGENCIA AR-
TIFICIAL (LEY DE INTELIGENCIA ARTIFI-CIAL) Y SE MODIFICAN DETERMINADOS ACTOS LEGIS-
LATIVOS DE LA UNION, EUR-LEX, 2021, https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=ce-
1ex%3A52021PC0206.

135 “Inteligencia artificial: Transparencia“, Agencia Espafiola de Proteccion de Datos, 20 de septiembre
de 2023, https://www.aepd.es/prensa-y-comunicacion/blog/inteligencia-artificial-transparencia.
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Cabe destacar que la transparencia no es estatica; tiene distintos niveles. Los cuales,
interfieren de manera distinta con otros derechos, como el de la propiedad intelectual. Por lo
cual, es necesario comprender los distintos niveles para plantear una solucion que equilibre el
grado de apertura que tendréa la transparencia utilizada y el derecho del titular de la IA contra-
puesto. Sobre estos niveles, existe un gran debate no solo para definirlos claramente, sino para
poder ubicar cual nivel es el correcto. Para lograr establecer un estandar claro, y de este modo
brindar una solucion a cudl es el nivel adecuado para realizar el equilibrio anteriormente men-
cionado, Ordellin propone que debe diferenciarse primero con respecto a que sera usada la 1A
para establecer un nivel de transparencia optimo. Por lo cual, describe dos grupos en los que se
puede encontrar un nivel Gptimo de transparencia si se cumplen ciertos requisitos independien-
tes: el nivel adecuado con relacion a usuarios y el adecuado con las actividades de supervisién

y certificacion de la IA.

Sobre el primer grupo, el autor establece que el nivel adecuado de transparencia con
relacién a los usuarios debe tener como eje una vision centrada en el usuario como individuo.
Por lo que, la informacion debe ser divulgada, recibida, interpretada y, sobre todo, entendida
por el usuario. Pues, el punto final de este nivel no es que exista una liberacion del codigo fuente
del algoritmo; Unicamente busca que las personas que utilizan la IA como usuarios puedan com-
prender como funciona la IA, que razonamiento utiliza para tomar las decisiones y con que
datos. De este modo, pueden adaptar esos conocimientos a sus necesidades. Por otro lado, sobre
el segundo grupo, las necesidades de transparencia respecto a la supervision y certificacion de
las IA tienen un enfoque distinto al del primer grupo. En este caso, la profundidad y el acceso a
la informacidn debe ser superior y mas técnico y completo para poder comprender totalmente
la A y garantizar que no haya un error. Es decir, el nivel de transparencia para este grupo debe
ser méas profundo pues no solo requiere saber que datos son usados 0 que proceso de razona-
miento tiene la IA. También, necesita conocer el contexto en el que es implementada y los usua-
rios a los que va dirigida; solo de este modo puede tener un panorama completo que le permita

evaluar correctamente a la 1A.

En pocas palabras, el primer grupo requiere un nivel de transparencia centrado en el
individuo que Unicamente revele el razonamiento y los datos usados. Mientras que, el segundo

grupo esta enfocado en la sociedad y busca una trasparencia general para tener un panorama de
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analisis mas amplio. Es interesante como ambos niveles contintian versando alrededor de los
mismos puntos mencionados en la definicion de 1A: el razonamiento y los datos. Como ultimo
comentario sobre este punto, es necesario destacar que el nivel de transparencia necesaria cam-
bia segln quien sea su titular y en que momento de la vida de la I A se este analizando. Es decir,
dado que durante la vida de la IA intervienen mdltiples actores dada su cadena de valor las
obligaciones y responsabilidades que tiene cada actor cambia seguin en que momento de la vida
la 1A se encuentre. Pues, si es en desarrollo temprano, los principales responsables seran los
desarrolladores. Mientras que, si estan en la implementacion, los responsables de la transparen-

cia seran los que la implementen. Una distincidn sutil, pero necesaria.

Como bien lo destacan Mufioz, Neefe y Perez, la relevancia de la transparencia esta in-
timamente relacionada con la naturaleza misma de la inteligencia artificial. Es decir, dada la
complejidad tecnoldgica que trae consigo la implementacion de 1A en diversos servicios, estos
facilmente pueden caer en los problemas descritos en el apartado de riesgos al tornarse opacos.
Es decir, que por alguna razén los desarrolladores y usuarios desconozcan cual es el proceso de
razonamiento detras de una decision. De ahi, que sea necesaria la transparencia como elemento
que vigile que no haya problemas. Lo anterior, se vuelve ain mas relevante cuando se usan
medios de procesamiento mas sofisticados como el Deep Learning, el cual en muchas ocasiones
genera cajas negras, por lo cual, es ain méas necesario un proceso de transparencia para asegu-

rarse que ese algoritmo que nadie entiende no este causando problemas.

Esta necesidad no es solamente reconocida por la regulacion europea; en México el Ins-
tituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales
(INAI) o los Derechos ARCO prevén una serie de mecanismos para proteger el acceso a trans-
parencia de los usuarios. No obstante, cabe destacar que estos mecanismos no estan del todo
enfocados hacia una transparencia algoritmica; en ocasiones parecen estar mas dirigidos hacia
una transparencia de la informacion. Misma que por su naturaleza suele entrar en conflicto con
otros derechos como los que protege la propiedad intelectual o el secreto bancario. Por lo cual,
a pesar de haber un reconocimiento implicito, dada su poca especializacion en torno a la 1A,

todavia no existe una proteccion al derecho de transparencia en México.

A pesar de la relevancia reconocida a la transparencia, este elemento encuentra conflicto

con otros derechos que permiten oponérsele, entre ellos la propiedad intelectual. Este conflicto
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no es algo nuevo; desde su gestacion como concepto la inteligencia artificial tuvo que lidiar con
otros elementos del derecho como la propiedad intelectual al registrar un software de 1A. Por lo
cual, la magnitud y extension de este conflicto tiene multiples aristas y puntos de vista. Aun asi,
la presente tesis, prestara especial atencion en el conflicto entre la basqueda de transparencia y

los derechos de propiedad intelectual.

Es casi inevitable a simple vista el conflicto entre Pl e 1A. Por un lado, la propiedad
intelectual buscara proteger la informacion contenida en el software de la inteligencia artificial.
Dado que, el modelo de negocios de gran parte de las inteligencias artificiales significaria que
al hacer mas transparente el proceso puede significar la perdida de exclusividad y de la ventaja
competitiva. Por otro lado, la transparencia, al tratar de combatir la opacidad, requerira conocer
de ciertas cosas que en principio los derechos de propiedad intelectual protegen, pues requiere
que se transfieran y revelen documentos, explicaciones, conocimientos y datos de manera opor-
tuna y completa a fin de garantizar que no se esté poniendo algun derecho en riesgo o no exista
un error por parte de la IA. Sobre esto, diversos autores han escrito analisis del tema, entre los
cuales, destaca el Mtro. Jorge Ordellin, quien realiza un analisis sobre el conflicto entre propie-
dad intelectual e inteligencia artificial centrado en la relacion entre la opacidad y la transparencia

bajo el contexto de derechos de propiedad intelectual en México.*®

Los derechos de propiedad intelectual, al estar ligados intimamente con el territorio, tie-
nen un tratamiento especial con relacion a la transparencia en México. Al respecto, la legislacion
mexicana, asi como los tratados adoptados por el derecho mexicano, reconocen tres vias de
proteccién de una IA, y todo lo que estas conllevan. Estas vias son: reconocimiento de derechos
de PI sobre los sistemas y proteccion de los secretos en el marco del Tratado comercial entre
México, Estados Unidos y Canada (TMEC); patente bajo la Legislacién nacional y derechos de
autor bajo la Ley Federal de Derechos de Autor. Sobre la primera via, el articulo 20.5 del TMEC
reconoce derechos de autor sobre las obras a través de la proteccion contra la competencia des-
leal, lo cual impide su divulgacion o adquisicidén por otra persona sin el consentimiento del
titular. Esta medida otorga grandes beneficios a los titulares que la promuevan. No obstante, un
riesgo que conlleva esta via, tal como destaca Ordellin, es el posible uso generalizado de con-

tratos y clausulas de confidencialidad sin que en verdad exista un valor comercial en la IA.

136 Ordelin Font, Derechos de propiedad intelectual y transparencia de los sistemas de IA.
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La siguiente via, es mediante una patente. Actualmente, las patentes no reconocen de
forma directa derechos sobre inteligencia artificiales. No obstante, dada la relevancia de esta
tecnologia, esto puede cambiar rapidamente con una reforma legislativa. Pues, la naturaleza de
las patentes, al buscar proteger invenciones gque tengan aplicacién industrial, sumado a los pre-
cedentes de que los productos no fisicos también pueden ser patentado, puede dar como resul-
tado que en un futuro cercano la patente sea un medio de proteccidn respecto a un software de
inteligencia artificial. No obstante, como destaca el autor, este sistema de proteccion presenta

limitantes tanto para a proteccion del software como para la transparencia.

Por un lado, puede traer desventajas para el desarrollador derivado de que el proceso
para patentar un sistema puede tardar mas tiempo de lo esperado. Si bien, en teoria la proteccion
surge desde que se solicita la patente, como tal el proceso de aprobacién puede ser muy tardado
lo que podria afectar al titular dada la velocidad de evolucion de esta tecnologia emergente. Por
otro lado, con respecto a la transparencia, la patente evallUa partes especificas del sistema y no
requiere una especificidad técnica para concederse. Entendido como, que no debe existir una
explicabilidad y trazabilidad clara respecto a la IA para que el titular obtenga los derechos de
propiedad. Por lo que, no podria certificar los procesos en un conjunto para garantizar una trans-
parencia previa a la implementacion. La posible ventaja de las patentes en cuanto a transparencia
podria ser el requisito de ser reproducible. No obstante, es necesario recalcar que dada la gene-
ralidad con la que se registra, sumado a las limitaciones técnicas que puedan surgir, esta repro-

ductibilidad no siempre se cumple.

La ultima via de proteccion, enfocada Unicamente hacia el software de IA, son los dere-
chos de autor. En este caso, la legislacion mexicana si prevé una proteccion para los softwares
en general. Esto, dentro del articulo 13 de la Ley Federal de Derechos de Autor, el cual, en sus
apartados X1y XIV dice lo siguiente:

Articulo 13.- Los derechos de autor a que se refiere esta Ley se reconocen respecto
de las obras de las siguientes ramas:

XI. Programas de computo;

XI1V. De compilacién, integrada por l0as colecciones de obras, tales como las enci-
clopedias, las antologias, y de obras u otros elementos como las bases de datos,
siempre que dichas colecciones, por su seleccion o la disposicion de su contenido o
materias, constituyan una creacion intelectual.
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Lo transcrito, permite comprender que la 1A, en especifico el software de esta, si puede ser
protegido por los derechos de autor en la legislacion mexicana. Esta proteccion va en dos senti-
dos, hacia los derechos patrimoniales y los morales sobre el software. Los derechos morales son
los que reconocen que el desarrollador es el creador de la IA. Sobre estos, son relevantes Unica-
mente para reconocer quien genero la IA. Los mas relevantes para los titulares son los patrimo-
niales, los cuales otorgan el monopolio de reproducir, traducir, adaptar, distribuir, modificar o
hacer publico el software de la IA. En pocas palabras, los que les permiten ser los Unicos con
derechos de explotacidn sobre el codigo fuente de esa tecnologia disruptiva en especifico. Lo
cual, puede llegar a entrar en conflicto con la transparencia en el sentido de que, como los titu-
lares, si asi lo desean, son los Unicos que acceden al cddigo fuente del software, esto implicaria
una ausencia de transparencia algoritmica. Sobre este punto, cabe destacar que es solo si lo
desean los titulares ya que existen multiples corrientes como la de codigo abierto, que buscan
que exista transparencia algoritmica mientras los titulares conservan el monopolio de la explo-
tacion. Al respecto, existen multiples variantes y niveles de la misma, pero la mayoria permite

que el titular decida que tanto cede a la transparencia y que derechos conserva.

Por lo anterior, es evidente que el principal riesgo y conflicto de los derechos de propie-
dad intelectual frente a la transparencia es que pueden contribuir a la opacidad intencional de la
que se hablo en el apartado opacidades del capitulo 2. No es volver de uso publico el algoritmo
de la 1A, solo es poner limites al derecho de propiedad intelectual para garantizar la transparen-
cia. Un medio puede ser las auditorias. Tal como sucede en Europa, donde el Centro Europeo
de Transparencia Algoritmia desarroll6 un novedoso sistema para lograr “abrir” las cajas negras
y proporcionar mayor transparencia. Esta herramienta, busca convertirse en el principal medio
de la Comision Europea para garantizar el cumplimiento de la transparencia por parte de las
grandes plataformas digitales. Pues, este centro, como seréd explicado a mayor profundidad en
el ultimo apartado de la tesis, emplea novedosas técnicas que permiten garantizar que la 1A

cumpla con los requisitos de transparencia.*®’

Una herramienta o comision dedicada a la autoria de la inteligencia artificial para prote-

ger la transparencia puede también ser implementada en México, no solo por la necesidad del

137 Eva Saiz, “Europa inaugura su herramienta para abrir las cajas negras de los algoritmos en Internet”,
El Pais, 18 de abril de 2023, https://elpais.com/tecnologia/2023-04-18/europa-inaugura-su-herramienta-para-abrir-
las-cajas-negras-de-los-algoritmos-en-internet.html.
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pais de tenerla dada la alta penetracion de la 1A en el sector financiero y el grado de preparacion
normativa sumamente bajo que tiene el pais. Normativamente hablando, la Ley de Propiedad
Intelectual, en su articulo 165, reconoce la posibilidad de que un el titular que ejerza control de
un secreto industrial pueda transmitirlo o autorizar a un tercero el conocimiento siempre y
cuando estos se obliguen a no divulgarlo. Esto, sumado a la posibilidad de pactarse una trans-
mision de conocimientos sin que sea divulgada, es decir, bajo estdndares de confidencialidad,
sienta las bases para la existencia de un grupo especializado en auditar la inteligencia artificial
y garantizar que cupla con los requisitos de transparencia. Sobre esto, al igual que sucede con
el grupo de expertos en Europa surgen multiples incognitas como quienes los fondean, sus al-

cances, facultades, etc. Mismas que seran abordadas en el Gltimo apartado de la tesis.

Si bien, algunos autores directamente proponen solucionar esto a través de una apertura
total del sistema, a presente tesis considera que esa medida puede generar grandes costos y con-
flictos para los desarrolladores. Contrario a la solucion de las auditorias las cuales, al ser reali-
zadas por un ente neutro bajo total confidencialidad, permite que se vigile el cumplimiento de
los derechos que conlleva la transparencia, asi como la ausencia de errores. Al mismo tiempo
que no vuelve publico los secretos del desarrollador. Al respecto de posibles vias para combatir
esto, se hablard mas adelante en el apartado de soluciones. No obstante, es necesario tener pre-
sente que el conflicto entre Pl e 1A puede debe verse como algo solucionable y no como algo
dado por hecho. La embajada britanica en su documento Estrategia de IA en México: Aprove-
chando la Revolucion de la IA reconoce la necesidad del derecho mexicano de modernizar y
armonizar la normativa de propiedad intelectual, privacidad y proteccion de datos junto a la

inversion que permita el correcto desarrollo de estas areas digitales y tecnologicas.

A partir de lo anterior, es posible entender que la transparencia es sumamente relevante.
Por lo cual, debe ser considerada como un eje o principio presente en todo momento, pues como
destacan los autores mencionados, la transparencia no solo debe ser un elemento ex ante cen-
trada en los programadores. Por el contrario, debe ser un elemento presente en todo momento;
de no ser asi, solo estariamos ante la simulacion de proteccion del derecho. Sobre todo, tomando
en cuenta que la transparencia es la puerta de entrada para poder proteger otros derechos y en-
contrar errores por parte de la IA que puedan estar vulnerando a las personas. Adicionalmente,

debe reconocerse el poder democratizador que tiene la transparencia; si es usada correctamente
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permitiria que cualquiera entienda el proceso llevado a cabo para tomar alguna decision. Lo
cual, a su vez podria brindar mayor transparencia y seguridad juridica alrededor de procesos que
normalmente son opacos, como lo es el otorgamiento de un crédito. Pues, si una persona pudiera
entender porque razones se le negd un crédito, podria saber si hay un error o0 no, a su vez que
conoceria las razones por las cuales quedo excluido del crédito. Esto, brindaria una mayor con-
fianza de los usuarios y permitird mayor transparencia, entendida en el sentido tradicional, sobre
algunos procesos. No obstante, esta democratizacion no es posible si la poblacion no entiende
lo que refleja la transparencia. Es decir, si la explicacion esta dirigida hacia un sector especiali-
zado o la poblacion general carece de alfabetizacion tecnoldgica, no tendra caso la transparencia.
Sin embargo, este serd un tema abordado a mayor profundidad dentro del apartado de explica-
bilidad.

ii. Trazabilidad y explicabilidad

Sumamente vinculados con el anterior eje, se encuentra el de la trazabilidad y explica-
bildad. Si bien, en principio incluso podrian parecer que ambos son simplemente dos elementos
de la transparencia, esta idea seria erronea; sobre simplificaria dos elementos esenciales para
proteger los derechos vinculados a las personas en el entorno de la inteligencia artificial. Para
mayor claridad, este apartado en primer término explicara la trazabilidad, posteriormente la ex-
plicabilidad y por Gltimo demostrara su relevancia para la proteccion de los derechos de las
personas y porque se les otorgo un eje autbnomo. La trazabilidad puede ser definida como el

proceso de:

“registrar y documentar tanto las decisiones tomadas por los sistemas como la tota-
lidad del proceso (incluida una descripcion de la recogida y el etiquetado de datos,
y una descripcion del algoritmo utilizado) que dio lugar a las decisiones.”**®

A partir de la definicion presentada es posible constatar la relacion que tiene la trazabilidad con
otros derechos y requisitos de proteccion de la persona ante la inteligencia artificial. Dado que,

la definicion implica que la trazabilidad debe estar presente en todo el proceso, asi como su

138 “Comunicacién De La Comision Al Parlamento Europeo, Al Consejo, Al Comité Econémico Y Social
Europeo Y Al Comité De Las Regiones”, Comision Europea, 2019, https://eur-lex.europa.eu/legal-con-
tent/ES/TXT/PDF/?uri=CELEX:52019DC0168.
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necesidad de documentar dicho proceso. Por lo que, aunque la relacién mas evidente es con la
transparencia; no solo la definicion parte de elementos basicos de este derecho, al punto en que
pareceria una parte de la transparencia en si, vision erronea que sera explicada mas adelante. No
obstante, la trazabilidad tiene gran relacion con otros derechos y elementos esenciales de una
IA ya abordados en la presente tesis. Para ejemplificar, la trazabilidad tiene gran relacion con el
requisito de accion y supervision humana, el de rendicion de cuentas, el de explicabilidad y el a
no ser sujeto a decisiones automatizadas, solo por mencionar algunos. Lo anterior, no es solo
una coincidencia; la relacion de la trazabilidad con los derechos y requisitos mencionados llega
al punto en que la propia concepcion de la trazabilidad en IA naci6 de un documento técnico
emitido por la UE con relacion a normatividad entorno a la IA. De ahi, que sea evidente la
cercania a otros medios de proteccién del usuario de IA como los establecidos por el Libro

blanco de la IA.

A pesar de la notable relevancia de la trazabilidad para asegurar otros derechos, como el
no ser sujeto a toma de decisiones automatizadas o el saber que las decisiones no estan sesgadas,
este elemento de proteccidn tiene muy poco eco dentro de la normatividad a nivel global. Lo
cual, aumenta de gravedad cuando constatamos que la trazabilidad es un elemento sumamente
fragil y poco comun dentro del uso de inteligencia artificial. Como se explic6 previamente en el
apartado de opacidad, un problema muy comun dentro del desarrollo y funcionamiento de las
inteligencias artificiales son las cajas negras. Las cuales, ocurren cuando los desarrolladores
desconocen cual fue el proceso de toma de decisiones a traves del cual una 1A tomo alguna
decision. Su principal riesgo es que si se desconoce la forma en la que fue tomada la decision,
es imposible saber si es la decision correcta conforme a los pardametros necesitados. El problema
de las cajas negras y, por tanto, problema de la ausencia trazabilidad estd muy vinculado a la
naturaleza misma de la IA. Pues, procesamientos de la IA, como el machine learning pueden
provocar que, para aumentar la eficiencia, la 1A obtenga un razonamiento inentendible y distinto
al esperado por el desarrollador.!® Este riesgo, como lo destacan autores como Corvalan, au-

menta cuando la 1A utiliza procesos mas complejos como lo es el Deep Learning;'*° procesos

139 Maria José Santos Gonzélez, “Regulacion Legal De La Roboética Y La Inteligencia Artificial: Retos De
Futuro,” Revista Juridica de la Universidad de Leon, no. 4 (2017): 12.
140 Corvalan, “Inteligencia artificial: retos, desafios y oportunidades — Prometea”, 18.
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de tal magnitud hacen ain més complejo que sea posible un seguimiento de la toma de decisio-
nes por parte de la IA.

Esta falta de trazabilidad relacionada a la naturaleza misma de la IA, a decir verdad, es
sumamente preocupante; gran parte de los analisis entorno a la falta de trazabilidad perciben esa
limitante derivada del uso de Deep Learning mas como una justificacion que como un problema
aresolver. Una posible razon por la cual no existen atin normatividades que prevean la necesidad
de una trazabilidad clara ante el uso de inteligencia artificial. Lo cual, es sumamente grave dada
no solo la penetracion de la IA en aspectos determinantes de la vida humana, como salud o
educacién. Sino también, por los riesgos que cada vez son mas evidentes a partir de esta falta
de trazabilidad. Expertos en la materia como Cathy O”Neil demuestran la relevancia creciente
de la IA en los aspectos méas determinantes de la vida de una persona. Dado que, cada vez son
mas usadas tecnologias de inteligencia artificial para decidir quién entra en pardmetros acepta-
bles y quien no, quien debe ser prioridad y quien no, quien accede a derechos fundamentales y
quien no. O"Neal parte de ejemplos en diversas areas —que van desde si uno es visto como
cliente de alto o bajo valor a partir de lo que determina una IA, hasta la posibilidad de acceder
a un crédito estudiantil con base en los criterios de una IA que rechaza la solicitud en razén de
raza o vecindario— pero llega a la siguiente conclusion sobre gran parte de los algoritmos que
dirigen las vidas de las personas: son “opacos, desregulados e irrefutables”.**! Lo cual, como
expone la autora en muchos casos deriva de la complejidad misma de la tecnologia usada ya
que en ocasiones ni siquiera los desarrolladores saben cuél fue el razonamiento detras de una
decision. Esto en si miso, como expuso previamente la tesis, es un gran riesgo para los derechos
de las personas involucradas, sobre todo cuando no esta presente un mecanismo de trazabilidad;
en palabras de O" Neil: “Es muy dificil luchar contra sistemas de puntuacion que ni siquiera
sabes que existen”.}*? Las observaciones realizadas por O"Neil perfectamente son aplicables al
caso analizado en la presente tesis; el otorgamiento de créditos por parte de instituciones finan-

cieras a partir de 1A es un area opaca y con muchos derechos en juego.

El sector privado no es el unico donde la IA tiene poder de decision sobre las personas.

Alrededor del mundo, cada vez mas paises apuestan por delegar funciones de la administracion

141 «“L os algoritmos ocultos que funcionan como “armas de destruccion matematica™”, BBC NEWS Mundo,
1 de noviembre de 2016, https://www.bbc.com/mundo/noticias-37837377.
142 BBC Mundo, “Los algoritmos ocultos que funcionan como “armas de destrucciéon matematica™”.
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publica a softwares de 1A. Si bien, esto ha tenido resultados positivos, también ha mostrado los
multiples riesgos que conlleva esta implementacion. Casos como Compass en Estados Unidos,
el informe Xenofobic Machines derivado de un programa usado por la administracion publica
en Holanda, el caso de BOSCO en Espafia, son solo algunos ejemplos de como puede fallar la
IA. Un gran problema alrededor de esto es que para descubrir que una IA esta fallando, primero
debe poder monitorearse y dar seguimiento correctamente a esta IA. Es decir, debe haber trans-
parencia, trazabilidad y explicabilidad sobre el desarrollo y funcionamiento de la misma en todo
momento de su vida util. Lo cual, en el sector publico puede encontrar un obstaculo importante
por ser informacion del Estado a final de cuentas. Al mismo tiempo, que también presenta mayor
riesgo su uso al tener en cuenta que se implementa en acciones de la administracion publica.
Ante este conflicto, Gutiérrez,'*® tras analizar el caso de Francia, reconoce la necesidad de que
exista transparencia y trazabilidad dentro de los sistemas de 1A utilizados por la administracion
publica. El autor destaca que esto debe ser considerado como “informacion publica”, para que
sea revelado conforme a las leyes de transparencia, con independencia “del lenguaje en que se
exprese”. Si bien, esta iniciativa seria un gran paso en materia de transparencia y trazabilidad,
es necesario hacer énfasis en que también deberia de implementarse conforme a criterios de
explicabilidad; de nada sirve que se revele esa informacion si esta es inentendible para sus usua-
rios. Este caracter de informacién publica deriva de la relevancia de las decisiones tomadas por
estos algoritmos de inteligencia artificial. Por lo que, no es irracional considerar que este razo-
namiento podria extenderse a los temas analizados por la presente tesis. Pues, a pesar de que las
instituciones financieras no forman propiamente parte de la administracién pablica, los servicios
que proporcionan, en especial los de otorgamiento de crédito, tienen una gran repercusion sobre
los derechos y vidas de las personas. Por lo cual, implementar el caracter de informacién publica

permitiria un mayor aseguramiento de los derechos de los usuarios de servicios financieros.

A partir de lo anterior, es evidente la importancia de la trazabilidad como principio o eje
regulatorio; no solo debe ser vista como un requisito ex ante a su implementacién. Ni como un
derecho justiciable hasta que haya habido un dafio. Por el contrario, debe ser visto como un

elemento de proteccion a los derechos de las personas presente en todo momento de

143 Beatriz C. Martisi, “Transparencia en la Administracién: como los algoritmos deciden sobre la vida de
los ciudadanos”, Revista Haz Fundacion, 27 de diciembre de 2022, https://hazrevista.org/transparen-
cia/2022/12/transparencia-administracion-como-algoritmos-deciden-vida-ciudadanos/.
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funcionamiento de la IA y aplicable a diversas areas de la misma. Ya que, lo importante de la
trazabilidad es que permite a las personas, a los desarrolladores y a las autoridades si el funcio-
namiento es correcto y en caso de que no sea asi donde se encuentra el error. Por lo que, ver a
la trazabilidad como un eje regulatorio mostraria su valor para proteger derechos. Pues, seria
una solucion directa a problemas como las cajas negras; permitiria monitorear y verificar en
todo momento de la vida de la 1A los resultados intermedios. Esto, con el fin de asegurar todos
los derechos entorno a la IA. Por ultimo, es ajeno a transparencia. La transparencia es algo
general y al separarlo lo dotamos de la relevancia que merece y permitimos que no se pierda
dentro de lo que es transparencia, todo lo que implica, para que pueda ser efectivamente ejer-
cido. Dado que, la trazabilidad protege contra las asimetrias de la informacion; en palabras de
Martin y Nufies: So6lo cuando los solicitantes son conscientes de que un sistema algoritmico
analiza su candidatura y sobre qué base y segun con qué criterios lo hace, se puede lograr un

uso de algoritmos justo.**
Explicabilidad

Por otro lado, como un eje esencial para la regulacion de las inteligencias artificiales, se
encuentra la explicabilidad. La explicabilidad, a diferencia de la trazabilidad, ha sido més estu-
diada por la academia a nivel global. Lo cual, permite que haya una diferenciacién mas clara de
la explicabilidad con respecto a la transparencia. No obstante, en ocasiones suele utilizarse erré-
neamente el termino de explicabilidad como sindnimo de trazabilidad, transparencia, fidelidad
e interpretabilidad. Conceptos que si bien, estan relacionados, no son diferenciados claramente
por las definiciones en diversas ocasiones. Lo anterior, puede derivar de la cercania conceptual
de estos términos. No obstante, es necesaria su diferenciacion para que puedan ser utilizados
efectivamente. Para lograr lo anterior, el presente texto partird de la definicion planteada por
Ortiz, quien establece que:

“la interpretabilidad tendria que ver con la capacidad de un sistema de IA de ser
comprensible para los humanos, mientras que la explicabilidad iria mas alla de la

interpretabilidad al englobar también la propiedad de ser fidedigno con la realidad.
Es decir, que un sistema de 1A explicable seria aquel que pudiese ser comprensible

144 Cosima Friedle, Maria José Martin Rodrigo y Antonio Nufiez Partido, “La inteligencia artificial en la
gestion de personas. Combatiendo sesgos en pro de la igualdad de género”, en Los desafios de la conciliacion, la
igualdad y la diversidad en la post-pandemia (Espafia: Editorial, 2020).
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para los seres humanos al mismo tiempo que su contenido (la explicacion) se
corresponde con la realidad que trata de explicar™4

Al respecto de esta definicion, es necesario hacer una puntual aclaracion. La presente tesis con-
cuerda con que la interpretabilidad tiene que ver con ser comprensible y la explicabilidad con
que esa capacidad de ser comprensible corresponda con la realidad. No obstante, la autora citada
omitié explicitar el termino de fidelidad,'*® el cual, efectivamente se refiere a que lo plasmado
corresponda con la realidad. No obstante, se diferencia de la explicabilidad pues algo puede ser
fidedigno y ser inentendible. Por lo que, la explicabilidad requiere dos elementos esenciales:
que lo plasmado en la explicacion corresponda con la realidad (fidelidad) y que pueda ser en-

tendible para las personas (interpretabilidad).

Sobre este Gltimo punto, para que exista una verdadera interpretabilidad, la explicacion
debe estar pensada con un enfoque de alfabetizacion digital. Es decir, la explicacion no debe
planearse con la vision de que Unicamente las personas expertas en el tema logren entender el
proceso. Contrario a eso, la explicacion debe planearse tomando en cuenta el contexto de alfa-
betizacién digital en el que es implementada una tecnologia. El cual, en muchas ocasiones, tiene
una relacion directa con otros factores contextuales del territorio de la implementacion como la
alfabetizacion en general o la brecha generacional por dar un ejemplo. De este modo, al pla-
nearse con una vision de alfabetizacion digital, es decir, buscar que la mayor cantidad posible
de personas entiendan la explicacién, la interpretabilidad, y por ende la explicabilidad como eje,
podria cumplir su verdadero objetivo: que las personas entiendan el razonamiento de la inteli-

gencia artificial.

Para que la explicacion sea eficiente, deben establecerse parametros objetivos que per-
mitan diferenciar un algoritmo explicable de uno que no lo es, o en su defecto lo es de manera
deficiente. Para lograr esto, personas especialistas en la materia proponen multiples métodos
para lograr un estandar claro de explicabilidad (como lo es el de representacion aprendida, pre-

diccion individual, ejemplos representativos, etc). Para resumir estos sistemas, Larrarajau

145, Ortiz de Zarate Alcarazo, "Explicabilidad (de la inteligencia artificial)", Eunomia. Revista en Cultura
de la Legalidad (2022).

146 A Markus, J. A. Kors, y P. R. Rijnbeek, "The role of explainability in creating trustworthy artificial
intelligence for health care: A comprehensive survey of the terminology, design choices, and evaluation strategies,"
Journal of Biomedical Informatics (2021).
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establece métricas para lograr identificar y medir los elementos de la explicabilidad y poder

determinar qué grado de calidad tiene la explicacion proporcionada por el sistema:
La fidelidad puede medirse minimizando la cantidad de desacuerdo entre la expli-
cacion y el sistema completo. La falta de ambigliedad puede medirse minimizando
la cantidad de solapamiento entre las reglas de la explicacion y maximizando el
nimero de casos cubiertos por la explicacion. La interpretabilidad puede medirse
minimizando el nimero de reglas, el nimero de predicados utilizados en esas reglas
y la amplitud del nimero de casos considerados por cada nivel en el arbol de deci-
siones (por ejemplo, si X1 entonces Y1, si X2 entonces Y2, si X3 entonces Y3, seria
de amplitud 3). Otras propiedades deseables de las explicaciones pueden ser gque no
utilicen caracteristicas inaceptables (por ejemplo, utilizar la raza o el género en las
decisiones de contratacion) o que proporcionen una orientaciéon predictiva (por

ejemplo, si tuviera mas experiencia en la categoria X, tendria mas probabilidades
de ser contratado para este trabajo en el futuro).

Con lo cual, es evidente que la explicabilidad puede, de cierto modo, ser medida para determinar
el grado en el que se encuentra. Al mismo tiempo que, muestra parametros claros para poder
comprender en qué casos una IA no estad cumpliendo con algn elemento de la explicabilidad o
si lo estd haciendo porque lo esta haciendo de manera ineficiente. Lo cual, permitiria una co-

rrecciéon de manera mas eficiente,

Como ya se dejo en claro, la explicabilidad ha tenido cierto eco dentro de la academia 'y
la industria. Al punto, en el que algunos grupos académicos y compariias comienzan a utilizar
el término XAl (Explicable Artificial Intelligence)*’ para referirse a las inteligencias artificiales
explicables. Ejemplo de esto, es IBM, quien destaca que una: “Inteligencia artificial explicable
(XAI) es un conjunto de procesos y métodos que permite a los usuarios humanos comprender y
confiar en los resultados y la informacion generados por algoritmos de machine learning.” Al
respecto de esta definicion, cabe destacar que la presente tesis la considera deficiente por Uni-
camente tener en cuenta el elemento de interpretabilidad para definir a toda la explicabilidad.
Obviando elementos esenciales como la fiabilidad; no tiene sentido que algo sea entendible si
es falso. A pesar de la observacion, es interesante como IBM implicitamente reconoce la impor-
tancia de la explicabilidad, al mismo tiempo que destaca el valor de este elemento para la com-
pafiia: la confianza que otorga al usuario la presencia de explicabilidad en una IA. En ese sen-

tido, surge la duda: ¢si la explicabilidad cada vez comienza a tomar mas fuerza como un

147 «What is explainable AI?”, IBM, https://www.ibm.com/mx-es/watson/explainable-ai.
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elemento preferible de la inteligencia artificial. En qué casos es reconocida como un elemento

necesario por alguna normatividad?.

La normativa de la Union europea ya reconoce la explicabilidad como un principio ético
de la Inteligencia Artificial. El cual, su cumplimiento permitiria que los derechos humanos sean
respetados por la IA. No obstante, esos principios no son vinculantes, un elemento que, si bien
no resta eficacia per se, puede mostrar la prioridad de la explicabilidad para la regulacion euro-
pea. Esa no es la Unica normativa en la que la UE reconoce la explicabilidad. Dentro de la
propuesta de regulacion para la inteligencia artificial realizada por la UE durante el 2021, la
Comisién Europea reconocio 8 situaciones en los que era necesario que los desarrolladores ga-
rantizaran que las IA usadas efectivamente son explicables. Estos casos son: (1.) Identificacion
biométrica y categorizacion de personas fisicas. (2.) Gestion y funcionamiento de infraestructu-
ras esenciales. (3.) Educacion y formacion profesional. (4.) Empleo, gestion de los trabajadores
y acceso al autoempleo. (5.) Acceso y disfrute de servicios publicos y privados esenciales y sus
beneficios. (6.) Asuntos relacionados con la aplicacién de la ley. (7.) Gestion de la migracion,
el asilo y el control fronterizo. Y (8.) Administracion de justicia y procesos democraticos. Es
evidente que la UE reconoci6 estos 8 casos como situaciones en las que los desarrolladores
deberian garantizar la explicabilidad como algo ex post dada la relevancia de esos temas para el
Estado y la poblacion en general; dada su relevancia podrian incluso ser considerados como de

interés publico.

Sobre este punto, es interesante como normativamente la UE reconoce la explcabilidad
como principio, por lo que podria establecerse que esos 8 casos no son los Gnicos en los que
deberia existir la garantia de explicabilidad por parte de los desarrolladores. No obstante, esos
8 supuestos son los Unicos en los que propiamente hay una obligacion por parte de los desarro-
Iladores y compafiias que implementan la IA de contar con una explicacion. Es decir, aunque la
explicacion podria darse en cualquier caso de buena fe por parte de algun desarrollador, Unica-
mente en esos 8 casos es solicitada de manera obligatoria como una garantia previa a la imple-
mentacion. Lo anterior, hace evidente la necesidad de contemplar la explicabilidad como un eje
regulatorio que esté presente en todas las etapas de la vida de la IA. Pues, considerar la aplica-
bilidad un elemento obligatorio solo en 8 circunstancias, merma su efectivo uso para salvaguar-

dar derechos. La explicabilidad, es un elemento necesario para poder cumplir con otros derechos
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como la transparencia y trazabilidad; sin ella los demés elementos pierden sentido. Adicional-
mente, la explicabilidad no trae beneficios solamente para las personas al cuidar sus derechos.
También, trae beneficios para quienes implementen las IA al brindar mayor confianza dentro
del consumidor, tal como reconoce IBM. Razon por la cual, la explicabilidad debe ser recono-
cida mas alla de 8 situaciones exclusivas y ser tomada en cuenta como un eje regulatorio; pro-

tege a las personas y beneficia a los desarrolladores.

iii. No ser sometido a decisiones automatizadas

Gran parte de los bancos nombrados en el analisis realizado en el capitulo 2 de la pre-
sente tesis, alardeaban sobre su uso de inteligencia artificial para realizar diversas funciones
internas. Entre las cuales, en la mayoria de los casos, destacaba que dicha IA realizaba las fun-
ciones por si misma, lo cual permiti6é que la productividad de los bancos creciera de la manera
en la que se expone. Cuestion que, en algunos casos, como lo es el de fungir como simple chat-
bot no es de gran relevancia; a primera vista parece que esa IA Unicamente realiza funciones de
recoleccion de datos y asistencia. Situacion contraria a la que sucede en los casos en los que la
IA tomaba decisiones por si misma. En especifico decisiones en las que se pudiera ver afectados
los derechos de las personas. Como lo es el caso de los bancos, como Banco Azteca, cuya IA
decidia autbnomamente quien podia acceder a los créditos y quien no; esos usuarios estaban
siendo sometidos a decisiones automatizadas.

El ser sometido a decisiones automatizadas es un tema que ya supero la etapa de ser un
simple debate en materia de regulacion tecnoldgica; diversos autores y ordenamientos recono-
cen la gravedad que constituye para los derechos de las personas el ser sometido a decisiones
automatizadas por parte de una IA. Por lo cual, dichos ordenamientos, como el espafiol o ecua-
toriano, ya reconocen el no ser sometido a decisiones automatizadas como un derecho. No obs-
tante, la normativa mexicana no ha otorgado un reconocimiento normativo este derecho. Antes
de analizar la naturaleza de este derecho y porque debe ser considerado un principio regulatorio
segun la tesis, es necesario comprender que se entiende por una decision automatizada.

Mufios, Neefe y Perez, estudian los sistemas de toma de decisiones automatizadas y de-
finen que: “Desde el punto de vista técnico, los sistemas de tomas de decisiones automatizadas

pueden ser, 0 bien sistemas que apoyan determinadas decisiones teniendo la ultima palabra un
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ser humano, o sistemas que toman decisiones sin la intervencion de personas™.'*® Con lo cual,
puede definirse a estos sistemas como aquellos en los que la decision final es tomada, total o
parcialmente, pero en gran medida, por una inteligencia artificial. Al respecto de dicha defini-
cion, los mismos autores destacan la gran relevancia entre si en la decision final interviene o no
una persong; en la falta de intervencion existe un gran riesgo para la vulneracién de derechos:

“Esta diferencia que pareciese ser trascendental, no es tal y en ambos casos existen
similares niveles de riesgos en relacion con la afectacion de grupos protegidos. Por
ejemplo, en el primer caso, también llamado ‘“‘semiautomatizado”, existe una ten-
dencia comprobada; las personas confian més en el juicio de un algoritmo que en el
propio cuando estos juicios estan en contradiccion.”4°

Por lo cual, conforme a lo explicado por los autores, puede entenderse que existen dos niveles
en la toma de decisiones automatizadas. Un primer nivel “semiautomatizado”, en el cual la de-
cision final es tomada por una persona, pero existe el problema de que la persona tenga un sesgo
en el que le da gran confianza al dictamen de la 1A solo por ser una IA. Un segundo nivel, seria
una decision propiamente automatizada, en la cual no existe intervencion humana, la cual, pone
aun mas en riesgo los derechos de las personas, en especifico de los grupos vulnerables. Dado
que, como se explicd con anterioridad en el apartado de ética de la seleccién, en muchas oca-
siones la decision de la 1A puede entrar en conflicto con valores y principios sociales al consi-
derar una decision como mas eficiente a pesar de vulnerar derechos de comunidades con dicha
decision. Razén por la cual es de gran peligro una decision automatizada para el cuidado de los
derechos de grupos vulnerables; si la IA tiene una tendencia por si misma a poner en riesgo
dichos derechos por considerar una decision mas eficiente, al no revisar dicha decision y permi-
tir que la 1A maneje todo el proceso de decision por si sola se esta dejando a las comunidades
vulnerables a merced de la IA.

Como destacan estos autores, asi como puede verse reflejado en los ejemplos como Com-
pas o el fraude de seguridad social de Paises Bajos abordados por la presente tesis, el uso de
esta tecnologia, en especifico aquella que es totalmente automatizada, es sumamente alarmante.
Sobre todo, tomando en cuenta la gran cantidad de riesgos aun presentes en la 1A, asi como los
maultiples casos en los que la simple toma de decisiones asistida ha generado problemas y afec-

taciones a derechos de personas. Mostrando asi, el riesgo que podria constituir el utilizar un

148 Mufioz, “De qué hablamos cuando hablamos de transparencia y del derecho a una explicaciéon?", 31.
149 Mufioz, 31.
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sistema totalmente automatizado en algo tan relevante como lo es el otorgamiento de créditos;
cosa que bancos como Banco Sabadell se vanagloria de hacer. Pues, si en sistemas semiauto-
matizados como COMPAS existio una gran vulneracion a derechos que solamente pudo ser de-
tenida porque existio una revision y habia alguien comprobando las decisiones, que puede es-
perarse para aquellos sistemas en los que nadie esta revisando y no existe un mecanismo para

validar la decision de la IA.

Una vez definida que es una decision automatizada, es necesario comprender que es el
derecho a no ser sometido a decisiones automatizadas. Para definirlo con mas claridad la pre-
sente tesis se abocara a la conceptualizacion de la Ley ecuatoriana que lo reconoce como “el
derecho a no ser sometido a una decision basada Unica o parcialmente en valoraciones que sean
producto de procesos automatizados”. El Reglamento General de Proteccion de datos (GDPR)
y la Ley de proteccion de Datos y Garantia de Derechos Digitales (LOPDGDD) reconocen
abiertamente esta condicion como un derecho para las personas. Al respecto, el GDPR reconoce
este derecho en su articulo, el cual establece lo siguiente:

Todo interesado tendré derecho a no ser objeto de una decisidn basada Unicamente
en el tratamiento automatizado, incluida la elaboracion de perfiles, que produzca
efectos juridicos en €l o le afecte significativamente de modo similar. El apartado 1
no se aplicard si la decisién: a) es necesaria para la celebracion o la ejecucion de un
contrato entre el interesado y un responsable del tratamiento; b) esta autorizada por
el Derecho de la Unién o de los Estados miembros que se aplique al responsable del
tratamiento y que establezca asimismo medidas adecuadas para salvaguardar los
derechos y libertades y los intereses legitimos del interesado, o c) se basa en el con-
sentimiento explicito del interesado. En los casos a que se refiere el apartado 2,
letras a) y c), el responsable del tratamiento adoptara las medidas adecuadas para
salvaguardar los derechos y libertades y los intereses legitimos del interesado, como
minimo el derecho a obtener intervencién humana por parte del responsable, a ex-
presar su punto de vista y a impugnar la decision. Las decisiones a que se refiere el
apartado 2 no se basaran en las categorias especiales de datos personales contem-
pladas en el articulo 9, apartado 1, salvo que se aplique el articulo 9, apartado 2,
letra a) 0 g), y se hayan tomado medidas adecuadas para salvaguardar los derechos
y libertades y los intereses legitimos del interesado.

Con lo cual, es evidente que, aunque esta enfocado en la elaboracion de perfiles, el GDPR re-
conoce tajantemente el derecho de no ser sujeto de decisiones automatizadas. El cual, una vez
reconocido para efectos de elaboraciones de perfiles podria ser retomado para proteger mas de-
rechos de los usuarios. Por su parte, la LOPDGDD reconoce el no ser sujeto de decisiones au-
tomatizadas en su articulo 18; el cual, establece lo siguiente: “El derecho de oposicion, asi como

los derechos relacionados con las decisiones individuales automatizadas, incluida la realizacion
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de perfiles, se ejerceran de acuerdo con lo establecido, respectivamente, en los articulos 21 y 22
del Reglamento (UE) 2016/679”. Si bien, el derecho de oposicion es distinto al de no ser sujeto
de decisiones automatizadas, ya hay un reconocimiento expreso por parte de esta ley que reco-

noce la posibilidad de ejercerlos conforme a la normatividad de la Union Europea.

Adicionalmente a las normativas mencionadas, la Nueva ley de atencidn al cliente en
Espafia’® lleva méas alla este derecho a un simple reconocimiento implicito para casos de ela-
boracidn de perfiles; le brinda un enfoque especializado en proteger al usuario en el campo de
la atencion al cliente. El anteproyecto para esta nueva ley obliga a las empresas que “presten
servicios de carécter basico e interés general (agua y energia, transporte, servicios postales, ser-
vicios telefonicos, servicios de comunicaciones electronicas, servicios financieros y servicios
prestados a través de medios audiovisuales de acceso condicional mediante pago), independien-
temente de su tamario.”*® aregular el uso de bots en atencion a cliente para mantener una mejor
comunicacion y una “atencion personalizada” con el consumidor. Esta regulacién implica que
los consumidores pueden solicitar que un operador humano sea quien los atienda en vez de un
bot de atencion al cliente. Adicionalmente, reconoce medios como tiempo maximo de espera,
plazo méximo de respuesta, numero de tarificacion adicional, entre otros que garantizan una
correcta atencion al cliente.*? Si bien, como lo dice el nombre, este proyecto de ley esta enfo-
cado en la atencidn al cliente. En el fondo, hay una proteccion al derecho de no ser sujeto de
decision automatizadas detras de este ejercicio legislativo. Pues, lo que protege esta ley no solo
es una correcta atencion, sino todos los derechos que derivan de la misma. Los cuales, pueden

ser puestos en riesgo si se dejaran en manos de una IA de manera automatizada.

La legislacion europea no es la Unica que reconoce este derecho; en América Latina
diversos paises comienzan a prestar atencion en la relevancia de no ser sometido a decisiones
automatizadas como un derecho. Entre los cuales, destaca Ecuador. El cual, desde 2021 reco-
nocio el no ser sujeto de decisiones automatizadas como un derecho es su legislacion vigente.

Este reconocimiento fue realizado en diversos articulos de la Ley Organica de Proteccion de

150 para el momento en el que se escribe esta tesis esta ley esta en etapa de tramitacion parlamentaria.

151 Angela Puértolas, “Adi6s a los 'bots': los usuarios podran exigir por ley ser atendidos por personas en
la banca, la energia o la telefonia”, 20 Bits, 2 de febrero de 2022, https://www.20minutos.es/tecnologia/actuali-
dad/adios-a-los-bots-los-usuarios-podran-exigir-por-ley-ser-atendidos-por-personas-en-la-banca-la-energia-o-la-
telefonia-4950097/.

152 “L imites a los bots: claves de la nueva ley de atencion al cliente en Espafia”, ORANGE, 23 de noviem-
bre de 2022, https://blog.orange.es/innovacion/ley-de-atencion-al-cliente/#.
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Datos Personales. La cual, destina el articulo 20 y 21 para proteger especificamente el derecho
a no ser sujeto de decisiones automatizadas bajo diversos supuestos y contemplando una cate-
goria general en el articulo 20 y una especial para nifias, nifios y adolescentes en el articulo 21.
Para comprender mas a fondo que protegen especificamente estos articulos hay que analizarlos

textualmente. El articulo 20 establece lo siguiente:

Derecho a no ser objeto de una decision basada Unica o parcialmente en valoracio-
nes automatizadas.- El titular tiene derecho a no ser sometido a una decision basada
Unica o parcialmente en valoraciones que sean producto de procesos automatizados,
incluida la elaboracion de perfiles, que produzcan efectos juridicos en él o que aten-
ten contra sus derechos y libertades fundamentales, para lo cual podra:
a. Solicitar al responsable del tratamiento una explicacion motivada sobre la deci-
sion tomada por el responsable o encargado del tratamiento de datos personales:
b. Presentar observaciones;
c. Solicitar los criterios de valoracion sobre el programa automatizado; o,
d. Solicitar al responsable informacién sobre los tipos de datos utilizados y la fuente
de la cual han sido obtenidos los mismos;
e. Impugnar la decision ante el responsable o encargado del tratamiento
No se aplicara este derecho cuando:
1. La decisién es necesaria para la celebracion o ejecucion de un contrato entre el
titular y el responsable o encargado del tratamiento de datos personales;
2. Esté autorizada por la normativa aplicable, orden judicial, resolucion o mandato
motivado de autoridad técnica competente, para lo cual se debera establecer medi-
das adecuadas para salvaguardar los derechos fundamentales y libertades del titular;
3. Se base en el consentimiento explicito del titular.
4. La decision no conlleve impactos graves o riesgos verificables para el titular.
No se podra exigir la renuncia a este derecho en forma adelantada a través de con-
tratos de adhesion masivos. A més tardar en el momento de la primera comunicacion
con el titular de los datos personales, para informar una decisién basada Unicamente
en valoraciones automatizadas, este derecho le serd informado explicitamente por
cualquier medio idoneo.

Este articulo no solo reconoce textualmente el no ser sujeto de decisiones automatizadas o semi

automatizadas; también reconoce diversos derechos conexos y mecanismos para ejercerlos.
Ejemplo de esto, es el inciso a y ¢ donde implicitamente esta reconocido el derecho a trazabili-
dad y transparencia; o el d donde reconoce el derecho a proteccion de datos e implicitamente se
podria hablar de la necesidad de calidad de datos.; o el e donde reconoce el derecho a un recurso
de revision. Todos, mecanismos y derechos conexos al no ser sometido a decisiones automati-

zadas que al estar reconocidos de forma tan clara solo fortalece la idea de que estan conectados
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y son mutuamente necesarios para la correcta salvaguarda de los derechos de los usuarios ante

el posible fallo de una decision automatizada.
Por su parte, el articulo 21 reconoce lo siguiente:

Derecho de nifias, nifios y adolescentes a no ser objeto de una decision basada Unica
o0 parcialmente en valoraciones automatizadas.- Ademas de los presupuestos esta-
blecidos en el derecho a no ser objeto de una decision basada Unica o parcialmente
en valoraciones automatizadas, no se podran tratar datos sensibles o datos de nifias,
nifios y adolescentes a menos que se cuente con la autorizacion expresa del titular o
de su representante legal; o, cuando, dicho tratamiento esté destinado a salvaguardar
un interés publico esencial, el cual se evalle en atencién a los estandares interna-
cionales de derechos humanos, y como minimo satisfaga los criterios de legalidad,
proporcionalidad y necesidad, y ademas incluya salvaguardas especificas para pro-
teger los derechos fundamentales de los interesados. Los adolescentes, en ejercicio
progresivo de sus derechos, a partir de los 15 afios, podran otorgar, en calidad de
titulares, su consentimiento explicito para el tratamiento de sus datos personales,
siempre que se les especifique con claridad sus fines.

Al respecto de este articulo, la presente tesis considera que es sumamente relevante porque, asi
como el articulo 20 reconoce el derecho en términos generales, ademas de otros derechos cone-
X0S Yy mecanismos para ejercerlo. Este articulo, plantea el derecho bajo un grupo especifico: las
nifias, nifios y adolescentes. Lo cual, es un ejercicio sumamente fructifero para la proteccion de
este derecho; al aplicarlo en el contexto de las infancias y adolescencia multiples cuestiones
cambian. Por lo cual, explicitar este derecho bajo un grupo especifico no es algo que solamente
garantice mas eficacia; reconoce la sensibilidad y desventaja estructural misma que tienen las
infancias y adolescencias, asi como su vulnerabilidad en el entorno digital. Por lo que, imple-
mentar explicitamente estandares de derechos humanos internacionales para este derecho, asi
COmo reconocer un ejercicio progresivo de los mismos, garantiza una mayor proteccion para
este grupo. Situacion, que sirve como base para poder en un futuro proteger a otros grupos
vulnerables, por ejemplo, individuos de comunidades indigenas de los cuales no hay gran can-
tidad de informacion digitalizada, ante sus desventajas especificas frente a la toma de decisiones

automatizadas.

Ademas de los articulos mencionados, es sumamente interesante como otros articulos de
la ley en cuestion reconocen derechos conexos en los que el no ser sujeto de decisiones automa-
tizadas tiene gran relevancia. Ejemplo de esto, es el articulo 12 referente al derecho a la infor-
macidn que reconoce el derecho a ser informado, conforme a principios de lealtad y transparen-

cia, sobre no ser objeto de decisiones automatizadas. El reconocimiento de la importancia de
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estos derechos, asi como de la necesidad de una proteccion del usuario ante decisiones automa-
tizadas, no es una afirmacion unicamente realizada por la presente tesis; el Presidente de la
Asamblea Nacional del Ecuador (Cesar Litardo) y el Presidente de la Comision de Soberania,
Integracion, Relaciones Internacionales y Seguridad Integral Asamblea Nacional del Ecuador
(Fernando Flores) demuestran ese espiritu de la ley en los comentarios que realizan a la Ley
Orgénica de Proteccion de Datos Personales. En dichos comentarios, los legisladores no solo
destacan la importancia y necesidad de proteger al usuario ante decisiones automatizadas; in-
cluso exponen la razon por la que tuvieron que ser implementados de forma tan explicita algunos
apartados en los articulos. Como, por ejemplo, la exigencia de que el consentimiento del trata-
miento de datos de forma automatizada sea explicito y la prohibicién de una exigencia de re-
nuncia en contratos de adhesion masivos.*>3 Asi como, la propuesta no implementada de manera
tan explicita, de que exista una valoracion humana activa y efectiva para evitar que un proceso
sea nombrado semi automatizado, aunque no haya una toma de decision humana activa y cons-
ciente detras. Haciendo asi, observaciones sumamente acertadas que deben tenerse en cuenta

para futura elaboracién normativa por parte de otros paises.

A partir de lo anterior, es visible como diversos ordenamientos comienzan a reconocer
el derecho de no ser sujeto de decisiones automatizadas. Dada la relevancia que le otorgan los
instrumentos normativos mencionados a este derecho, el no ser sujeto a decisiones automatiza-
das debe ser tomado en cuenta como un principio de regulacién. Dado que, su relevancia va mas
alla del enfoque que le otorga el GDPR. Es decir, este derecho es mucho més que solo oponerse
a que los datos sean utilizados de ciertas formas, como lo reconoce implicitamente la propia
legislacién ecuatoriana, este derecho esta relacionado con la capacidad de ejercer y proteger
otros derechos, Por lo que, la efectiva proteccion al derecho de no ser sujeto de decisiones au-
tomatizadas va mas alla de solo saber que una no este tomando toda la decisién. Es tener la
certeza juridica de que (i) hay una efectiva intervencién humana detras; (ii) existe la posibilidad
de elegir una alternativa humana y no someterse forzosamente a que una IA analice al sujeto;

(iii) en caso de elegir la alternativa humana el servicio también sera efectivo, inclusivo, celero

153 Valeria Betancourt, Maria Paz Canales y Gaspar Pisanu, [Minuta del Proyecto de Ley de Proteccion
de Datos Personales] (Association for progressive communications, Derechos digitales America Latina y
accessnow, 2020), 10, https://www.accessnow.org/wp-content/uploads/2021/01/Comentarios-PDP-Ecuador-
2021.pdf.
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y eficiente; y (iv) haya garantia de revision de la decision automatizada. Pues, este derecho
permite que el usuario sepa que sus derechos no estan siendo vulnerados de forma automatica.

Al mismo tiempo, que es un derecho entrelazado a otros derechos de los usuarios ante IA.

iv. Derecho de revisién

154 155

Diversos autores como Colcelli y Burzagli+>* o Rincon,** al igual que regulacion de soft
law, como el Libro Blanco de la Comision Europea Sobre Inteligencia Artificial, asi como su
informe complementario reconocen que para que una inteligencia artificial pueda ser conside-
rada ética, fiable y centrada en las personas, esta debe cumplir ciertos requisitos y directrices.
Entre los cuales, destaca la necesidad de que exista la certeza que durante el uso del IA habra
una accion y supervision humana. Es decir, que, dada la capacidad de la 1A de actuar de manera
automatizada o semiautomatizada, exista la certeza que hay un humano detras verificando el
funcionamiento y los resultados de dicha inteligencia artificial. Esta garantia de revision ayuda-
ria a asegurar que la 1A no esta provocando efectos adversos, como los presentados en la pre-
sente tesis con el caso COMPAS, ni exista el riesgo de que socave la autonomia humana. Dado
que, si la IA actuara de manera autbnoma e independiente, como sucede con algunos procesos
de automatizacion, la revision seria aquello que protegeria al ser humano del riesgo de que una
IA actle de manera tan autdbnoma que pase sobre las personas para lograr su cometido. Tal como
se explico con el problema de la eficiencia y la 1A en la seccion de riesgos de la IA. En la cual,
se desarroll6 que en ciertas ocasiones la IA puede valorar que para realizar cierto proceso mas

eficientemente, algunos derechos seran afectados.

Esta necesidad de que exista una garantia de revision es evidente en aquellos sistemas
tecnoldgicos de IA donde este software actia de manera compleja. Es decir, no funciona como
una simple inteligencia especifica con machine learning, la cual ya presente por si sola un alto
nivel de complejidad y puede caer facilmente en una caja negra. Sino que, implementa procesos
de Deep learning o interactla con otras inteligencias artificiales generando un ecosistema com-
pleto de datos y decisiones. Las cuales, en muchas ocasiones, dada su complejidad, pueden ca-

recer de explicabilidad y, no solo caer en la caja negra, sino directamente vulnerar derechos. Lo

154 v, Colcelli y L. Burzagli, “Elementos para una cultura europea de desarrollo de herramientas de inte-
ligencia artificial: el libro blanco sobre la inteligencia artificial y las directrices éticas para una 1A fiable”, Revista
Justicia & Derecho, no. 2 (2021).

155 ], O. Valderrama, “Principales Aspectos sobre la Preparacion de un Articulo para ser Publicado en una
Revista Internacional de Corriente Principal”, Inf. Tecnol, no.2 (2005).
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cual, seria sumamente riesgoso si nadie esta revisando dichos sistemas; estarian generando es-
tragos y nadie se estaria dando cuenta. Por lo cual, es evidente la necesidad de la revision en
dichos contextos. En palabras de Rincon Andreu:

El punto clave es que la tecnologia emergente combina conectividad, autonomia y

dependencia de datos para realizar tareas con escasa o hula supervision humana. Por

este motivo, cuando nos referimos a robots autbnomos que adaptan sus funciones a

partir del autoaprendizaje, el mismo es debido a la incorporacién de la 1A en el

sistema robético. Esto, a la vez significa que los robots inteligentes son copiosa-

mente complejos, por concurrir en los mismos una pluralidad de operadores en la

cadena de produccién que conformaran un “ecosistema tecnoldgico” (componentes,

partes, software, sistemas o servicios). Con esta complejidad en los componentes

gue lo integran, habiendo una inmensa cantidad de datos involucrados con depen-

dencia de multiples algoritmos, se avecinan problemas de opacidad en la toma de
decisiones de 1A'y cuestiones espinosas en cuanto a ciberseguridad.®

Con lo cual, el autor remarca la necesidad de contar con el derecho de revision del libro blanco
para los sistemas donde se utiliza inteligencia artificial, los cuales cada vez son mas. En especi-
fico, aquellos que la utilizan de manera avanzada y por ende pueden caer en cajas negras; en
dichos casos, una revision efectiva es lo que garantizaria que exista transparencia y proteja efec-
tivamente los derechos de las personas.

El reconocimiento normativo a la garantia de revision aseguraria de manera mas efectiva
que se esta brindando un enfoque centrado en el ser humano y sus derechos. Ya que, garantizar
la revision de las decisiones de la 1A es un paso adelante para asegurar una proteccion a la
autonomia humana. Dado que, teniendo en cuenta los posibles inconvenientes del uso de IA,
sumado a su creciente uso automatizado, el garantizar que hay un humano revisando detras de
la IA permite tener mas certeza sobre que las decisiones de la A no estan cayendo en una caja
negra 'y por ende hay menor riesgo de que exista una violacion a derechos fundamentales de las
personas que estan siendo evaluadas por dicha inteligencia artificial. Pues la garantia de revision
asegura que ante un uso discriminado o incoherente de la IA los humanos cuentan con la posi-
bilidad de que se revise dicha decisién. Cabe destacar que, aunque esto por si solo no garantiza
mayor transparencia, pues de cierto modo la transparencia es la que permite que exista una

90arantia de revision, al sumar esta garantia a propuestas como la de mejora continua, en el

156 Gerard Rincon Andreu, “Libro Blanco de la Comision Europea sobre Inteligencia Artificial. Un enfo-
que europeo hacia la excelencia y la confianza”, lus et Praxis 27, no.1 (marzo 2021).
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fondo se estan asegurando dos cosas: certeza, al poder solicitar una revision y aclaracién de la

decision, y un medio de proteccion para el usuario.

Por lo anterior, es evidente la necesidad del reconocimiento normativo de la garantia de
revision como medio para proteger a las personas, y su autonomia de la voluntad, de los posibles
riesgos que conlleva el uso de inteligencia artificia. No obstante, el libro blanco y los autores
mencionados erroneamente perciben a la revision Unicamente como un derecho; deberian reco-
nocerla como un principio que debe estar garante en todo momento. La observacion de que la
revision debe ser tomada como un principio no es para restar la proteccion que otorga el reco-
nocerla como un derecho. Al contrario, afirmar que la garantia de revision debe ser un principio
es aquello que aseguraria efectivamente la proteccion de los derechos que protege el requisito
de accidon y supervision humana. Pues, al reconocerla como un principio en primer lugar, se
asegura que la garantia de revision deber estar presente en todo momento de uso de la IA. En
segundo lugar, reconoce su relevancia y la necesidad de que la garantia de revision este presente

en toda la regulacion entorno a la IA.

Al respecto del primer punto, como puede percibirse del reconocimiento normativo de
la garantia de revision como la accion y supervision humana dentro del el Libro Blanco de la
Comisién Europea Sobre Inteligencia Artificial y su informe complementario, la normativa re-
conoce la garantia de revision mas como un mecanismo presente durante la implementacion y
uso de la IA. Es decir, garantiza la revision de los resultados de la 1A durante su funcionamiento.
Algo que, si bien en principio garantiza derechos, no es suficiente para proteger a las personas
de los maltiples riesgos que conlleva implementacion de la IA; deja areas donde los derechos
de las personas estan siendo vulnerados sin proteger. Es por esto, que el principio de garantia

de revision debe ser algo que esté presente durante todo el uso de la inteligencia artificial.

Esto es: la revision debe ser ex ante ya que durante su desarrollo debe garantizarse que
estd siendo revisado constantemente el desarrollo de la 1A para evaluar el producto, no solo
entorno a eficiencia, sino también entorno a que riesgos para los derechos de las personas podria
su implementacion previamente a que salga al mercado. La revision debe estar presente durante
su funcionamiento al garantizar la valoracion humana de esta tecnologia. Una, o varias personas,
deben vigilar que el funcionamiento de la IA durante su implementacion no este ocasionando

alguno de los riesgos de la IA mencionadas en el apartado previo. Esta revision deber ser activa
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y efectiva. Es decir, debe existir la certeza de que las personas encargadas de supervisar tengan
las facultades y estén capacitados para poder realizar una correcta revision y salvaguardar efec-
tivamente los derechos. En otras palabras, durante su uso la revision debe asegurarse que se
estén cumpliendo las directrices de la A y no se esté vulnerando un derecho. Al mismo tiempo
que, dicha participacion sea efectiva para que no se esté ante una inteligencia artificial que este
siendo de verdad vigilada por seres humanos y no solo lo diga para abaratar costos y permitir la

automatizacion.

Por ultimo, la revision también debe estar presente de manera Ex post garantizando que
si no estoy seguro, la decision puede ser revisada por alguien mas. Esa precepcion de la revision
no solo incentiva a la revision ex ante y durante para que funcionen correctamente; si no lo
hacen seran revisadas por un superior. También, esta visién otorga un mecanismo efectivo que
si permita la salvaguarda de este derecho; en caso de insatisfaccion con la decision, se puede
revisar por una persona. Lo cual, permitiria proteger a los usuarios de posibles sesgos discrimi-
nativos generados por la inteligencia artificial. Lo cual, tiene gran relacion con el derecho de no
ser sujeto de decisiones automatizadas. Pues, la garantia que hay un ser humano que revise las
determinaciones y a quien puedas contactar en caso de no estar satisfecho con la decision de la
IA (reclamacion) no solo garantiza el derecho a la autonomia de la voluntad, sino que también

fortalece el principio de no ser sujeto a decisiones automatizadas.
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) Hacia un mejor futuro: desarrollo de las propuestas de solucién.

Como se menciono previamente, en este Ultimo apartado la tesis utilizara toda la infor-
macion presentada en las secciones previas para buscar vias de solucion al problema de la falta
de mecanismos de proteccion para el usuario. Para este punto, es mas que evidente que las ins-
tituciones financieras cada vez utilizan mas 1A dentro de sus procesos, entre ellos, el otorgar
créditos. Esta afirmacion, no solo deriva de las investigaciones mencionadas en la presentacion;
del estudio realizado por la tesis se puede concluir que mas de la mitad de los bancos afirman
utilizar 1A, mientras que la falta de informacion de los restantes no implica necesariamente que
no estén usando o desarrollando IA en sus procesos. Este creciente uso, sumado a los posibles
riesgos, ya explicados en el capitulo 2, que conlleva la implementacion de esta tecnologia dis-
ruptiva, muestran algo de forma clara: la necesidad de que existan mecanismos que protejan los
derechos de los usuarios de servicios financieros ante posibles discriminaciones derivadas de un

proceso de otorgamiento de crédito mediante una IA.

Para presentar propuestas concretas de los mecanismos que protegen al usuario, el pre-
sente apartado necesita recordar que es necesario dejar el falso dilema surgido de algunas co-
rrientes académicas sobre si la regulacion debe ser ex ante o ex post; como se demostré a lo
largo de la tesis, la proteccion de derechos no es algo que solo deba garantizarse en algin mo-
mento especifico. Dado que, si en todo momento estan en juegos los derechos, como sucede con
las 1As, en todo momento deben ser protegidos. Por lo cual, la vision de proteccion no debe
verse obstaculizada por una dicotomia temporal si es antes o después de la implementacién. Por
el contrario, debe entenderse que la proteccidén debe ser en todo momento. Por lo cual, para
volver més especifico cada momento, este apartado sera dividido en 3 secciones: Propuestas ex
ante, durante y ex post. Cabe recalcar, que, como se vera mas adelante, el hecho de que una
propuesta este encuadrada dentro de una seccion no necesariamente implica que quede excluida
de otras. Dado que, como fue mencionado previamente, existen ciertos derechos que deben ser
protegidos durante toda la vida de la 1A. Por lo cual, los mecanismos para proteger dichos de-
rechos tambien deben estar presentes durante toda la vida de la IA. Este punto, cobrara mas

claridad cuando sean presentadas las propuestas individualmente.
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Otra aclaracion importante, es que las propuestas presentadas surgen dentro del contexto
temporal, normativo y tecnol6gico en el que fue escrita la presente tesis. Por lo cual, es menester
tener en cuenta durante su analisis que son propuestas disefiadas bajo ese contexto especifico.
Las cuales, si bien buscan tener la mayor adaptabilidad posible, puede que, en un futuro no muy
lejano, dada la rapidez de la evolucion tecnoldgica, algunas propuestas presentadas no tengan
el mismo impacto que mientras es escrita esta tesis. Finalmente, las propuestas presentadas estan
orientadas para proteger al usuario de servicios financieros ante el otorgamiento de créditos con
el uso de IA. No obstante, como se explicd desde el apartado de ejes de regulacion (T REX 1A),
las propuestas presentadas seran redactadas con tal generalidad que esta tesis busca que sean lo
mas flexibles y adaptables a otros contextos. Es decir, a pesar de ser escritas para un problema
de créditos, derechos financieros y posible discriminacion, estan pensadas también para poder

adaptarse facilmente a otros problemas.

Teniendo lo anterior en cuenta, es posible comenzar el desglose de las propuestas. Las
cuales, tienen como base los cuatro ejes mencionados en el apartado anterior. Es decir: Trans-
parencia, Trazabilidad y explicabilidad, no ser sujeto a decisiones automatizadas y Revision.
Elementos que como fue explicado en su apartado, sirven como ejes, 0 principios regulatorios.
Pues, dada su relevancia para la | A deben de estar presentes en todo momento de su vida y, por
ende, deben ser tomados como elementos esenciales para una IA; al punto, en que pueden ser
considerados como requisitos para un nuevo tipo de fiabilidad. La cual, permite saber cuando
se esta ante una T REX 1A, es decir, ante una IA que cumple con estos 4 requisitos. A partir de
eso, puede analizarse con mejor profundidad las propuestas que se presentaran a continuacion.
Las cuales, seran divididas en ex ante (prevencion), durante (solucion), ex post (correccion). Al
respecto, es necesario recordar que las propuestas no son excluyentes entre si, no solo en una
cuestion de momento, sino también las soluciones para un momento en especifico no son exclu-
yentes. Por el contrario, su uso en conjunto permitiria que se subsanen areas de mejora de cada
propuesta en lo individual. Al mismo tiempo que, aumentaria su eficacia y protegeria de forma
mas integral los derechos de los usuarios de las IA. Para clarificar mas las propuestas presenta-
das, puede consultarse el apéndice 1 en el cual la tesis presenta una tabla que resume las pro-
puestas presentadas y permite ver su naturaleza, nombre, ventajas y resumen de las mismas. Por
otro lado, como apéndice 2 la tesis proporciona un diagrama que clarifica el momento en el que

puede implementarse la solucion con respecto al proceso de funcionamiento de una inteligencia
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artificial, al mismo tiempo que permite mostrar como las soluciones no son propuestas aisladas;
estan pensadas para poderse implementar de manera conjunta y aumentar sus fortalezas entre

Si.

i Soluciones ex ante

Este apartado, describira las soluciones pensadas para proteger al usuario y usarse de
manera previa, 0 ex ante, a la implementacion de la IA en el mercado. Es decir, estas soluciones
estan pensadas en un contexto de desarrollo y preparacién de la 1A, antes de su ejecucién e
implementacion en el contexto previsto para el que fueron disefiadas. Por lo cual, esta seccion
tiene una gran relacién con una vision de prevencién de problemas. Dado que, el intervenir en
problemas en etapas tempranas previas a su implementacion, permitiria prevenir afectaciones

derivadas de posibles errores.

1.1) Reconocimiento de derechos para el usuario de servicios financieros

En primer lugar, como se demostrd en el capitulo 2 de la tesis, actualmente existe una
ausencia normativa del reconocimiento de derechos y mecanismos de proteccion de usuarios de
servicios financieros ante el uso de IA para otorgar créditos. Por un lado, gran parte de los de-
rechos asociados a las inteligencias artificiales no estan reconocidos en ordenamientos especia-
lizados para proteger efectivamente al usuario de servicios financieros. Si bien, ciertos derechos
son reconocidos tangencialmente en leyes especializadas, como el derecho de claridad o el de
reclamar contenidos en la Ley de Proteccion y Defensa al Usuario en Servicios Financieros. El
problema es que aunque dicha ley podria ser aplicada parcialmente en un entorno digital de IA,
al estar pensada en servicios financieros tradicionales, no contempla todas las hipétesis ni es
suficiente para proteger a los usuarios de los nuevos retos que conlleva la implementacién de
IA en servicios financieros. Lo cual, podria ocasionar que esos derechos no sean protegidos en
su totalidad ante ciertas hipdtesis que exceden eso. Ademas, la ausencia de tener un entramado
normativo propio y especializado puede restar su efectivo ejercicio de este derecho por parte de

las personas ya que, al no estar reconocidos, o estarlo, pero para otros supuestos, el tratar de
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ejercer esos derechos puede tornarse opaco. Por otro lado, no existen mecanismos claros para la
defensa de los derechos de los usuarios financieros. Es decir, ademas de no haber claridad sobre
los derechos, existe una gran opacidad sobre quienes pueden proteger dichos derechos y bajo
que circunstancias. Es decir, no hay mecanismos disefiados para proteger los derechos de los
usuarios de servicios financieros ante posibles fallas de la IA. Lo cual, puede generar un gran
problema pues o directamente no existen mecanismos dentro de las instituciones o las leyes para
salvaguardar a los usuarios, o si existen al no estar claro que autoridad puede vigilar esos dere-

chosy, en su caso, hacer algo al respecto se vuelve mas dificil hacer justiciables dichos derechos.
Derechos

La problemética de insuficiencia, y en algunos casos ausencia, de normativa entorno a
implementacion de inteligencia artificial en servicios financieros, aumenta cuando nos damos
cuenta de que solo algunos derechos y principios entran en lo descrito en el parrafo anterior, es
decir que estan tangencialmente reconocidos en leyes especializadas en servicios financieros
como se explicé méas a fondo en el capitulo anterior. Ademas de que, diversos derechos que
deberian ser protegidos ni siquiera estan reconocidos por algun ordenamiento que vigile su sal-
vaguarda. Si bien, existen ciertos derechos, como el de no discriminacion, que estan reconocidos
en multiples ordenamientos, al punto de tener primacia constitucional, el problema del punto
anterior sigue presente; no sirve tener derechos reconocidos parcialmente. Pues, aunque tenga
nivel constitucional un derecho, si este no tiene el disefio para poder aplicarse en un contexto
especializado, como lo es el de otorgamiento de créditos por parte de IA, esto reducira notable-
mente su ejercibilidad; no es claro si puede aplicarse ahi y quién y como protegen ese derecho

en el contexto especifico.

Es por eso, que es necesario que exista un reconocimiento expreso y especializado de
los derechos de los usuarios de servicios financieros ante la implementacién de esta nueva tec-
nologia disruptiva y los posibles riesgos que pueda conllevar. Esta necesidad no solo ha sido
percibida por la presente tesis. Durante abril de 2023 el Senado de México presento la Alianza
Nacional de Inteligencia Artificial. Un organismo enfocado en estudiar, analizar, proponer y

crear marcos normativos que permitan abordar los retos que conlleva la implementacion de
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inteligencia artificial.™>" Esta alianza, como buscar sentar las bases para crear un nuevo entra-
mado normativo mediante el poder legislativo. Por lo cual, es visible como esta necesidad de
tener normas especializadas que protejan a los usuarios de las inteligencias artificiales es algo

necesario.

Adicionalmente, en el panorama internacional, el “proceso de IA de Hiroshima” muestra
la tendencia global a establecer una ruta unificada en torno a la necesidad de crear una regula-
cion solida que proteja los derechos y mitigue los riesgos de la implementacién de inteligencia
artificial. Dado que, esta hoja de ruta busca establecer un cddigo de conducta para las empresas
e instituciones que tengan sistemas de inteligencia artificial a fin de proteger derechos y mitigar
riesgos derivados del uso e implementacion de esta tecnologia disruptiva.*®® Con lo cual, no solo
es visible la necesidad global de tener normas especializadas que protejan a los usuarios y ga-
ranticen sistemas de inteligencia artificial seguros y fiables, sino que es evidente que el recono-
cimiento de derechos ocurrira en un futuro no muy lejano. Por lo cual, teniendo en cuenta las
acciones encaminadas por la A.N.L.A., asi como el panorama que permite vislumbrar el proceso
de Hiroshima, es evidente que México, asi como la comunidad internacional en general, pasara
a tener rol activo en materia de 1A y comenzar a liderar y adoptar estrategias en torno a esta
tecnologia.Sobre la regulacion normativa, es necesario recordar que regular no es restringir. Una
regulacién del desarrollo e implementacién de la 1A, como se demostré previamente no implica
necesariamente desincentivar el desarrollo. Tal como se explicé en el apartado de regulacion/au-
torregulacion, es necesario abandonar el falso dilema de regulacion o desarrollo para comenzar
a regular u poder proteger efectivamente a los usuarios. Pues, de lo contrario, la tecnologia cae-
ria en el dilema de Collinridge,**® el cual ha demostrado tener consecuencias negativas en la
sociedad. Ejemplo de la posibilidad de regular asertivamente, es Singapur, quien en 2017 pre-
sentd una guia para compartir datos que fuera armdnica a la ley vigente de proteccién de da-
tos.20 Esto, brindo certeza sobre la proteccion de datos personales, al mismo tiempo que brindd

157 Violeta Contreras Garcia, “Senado de México crea Alianza Nacional de Inteligencia Artificial”, DPL

News, 21 de abril de 2023, https://dplnews.com/senado-de-mexico-crea-alianza-nacional-de-inteligencia-artifi-
cial/.

158 Forbes staff, “G7 acuerda crear un codigo de conducta para desarrolladores de IA”, FORBES, 30 de
octubre de 2023, https://www.forbes.com.mx/g7-acuerda-crear-un-codigo-de-conducta-para-desarrolladores-de-
ia/.

159 Explicado en el capitulo 1 de la presente tesis.

160 Maria Belén Abdala, Santiago Lacroix y Santiago Soubie, La politica de la IA. Usos en sector publico
e implicaciones regulatorias (Argentina: CIPPEC, 2019), 8.
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la flexibilidad necesaria para no detener el proceso de desarrollo. Por lo cual, es posible realizar
regulacion normativa entorno a la 1A que permita equilibrar la proteccion de los derechos de las

personas Yy el desarrollo de esta tecnologia.

Este reconocimiento normativo, no necesariamente debe limitarse a normas de hard
law. Los derechos de los usuarios pueden reconocerse y protegerse a través de normas de fuente
distinta que no necesariamente son vinculantes; el soft law puede aprovecharse enormemente
en este contexto. Las normas no vinculantes, o normas de soft law, son una herramienta que
puede tener gran uso en la regulacion de la Inteligencia Artificial gracias a que no deben de ser
emitidas por un aparato tan grande y tardado como el legislativo y permiten ser adoptadas vo-
luntariamente por los desarrolladores. En ese sentido, en Europa se han creado una gran cantidad
de directrices y principios, como el libro blanco de la inteligencia artificial o los principios de
desarrollo de 1A por la OCDE, que podrian facilmente tomarse como base en México para desa-
rrollar e implementar una IA. No obstante, el Derecho Internacional Publico no es la Gnica
fuente de estas normas de soft law. El derecho internacional privado, al tener como base el pacto
entre las partes, podria también servir enormemente al generar por si mismos estandares regu-
latorios de desarrollo e implementacion que otorguen seguridad juridica entorno a la industria
de la IA. Lo cual, también beneficiaria a las compafiias al generar confianza por parte de los
usuarios y establecer un piso comun para una competencia mas estable. Sobre este punto, no
necesariamente debe limitarse el pacto de compafiias al nivel internacional, las partes podran
obligarse voluntariamente incluso en un entorno nacional mediante pactos en comdn por miem-
bros de la industria, pero sobre este punto se hablara mas a profundidad en el apartado de solu-

ciones durante, dentro del inciso de buenas préacticas.
Mecanismos

En la misma linea del problema anteriormente mencionado, el derecho mexicano carece
totalmente de la existencia de mecanismos juridicos, como la eleccién de ser atendido por una
persona, y tecnolégicos como las evaluaciones de impacto que protejan al usuario ante las po-
sibles fallas por parte de una IA al momento de otorgar créditos. En contraste con el problema
de los derechos, esta ausencia es aun mas clara y preocupante. Dado que, si bien en el apartado
de derechos en ocasiones estos son reconocidos tangencialmente o de manera no especializada

en la legislacion mexicana, las instituciones publicas existentes y los bancos, no mencionan la
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existencia de algiin mecanismo, institucion o simil que vigile y proteja los derechos de los usua-
rios ante posibles errores de la IA. Lo cual, hace evidente la necesidad de crear mecanismos
juridicos y tecnoldgicos que protejan los derechos de los usuarios. Estos mecanismos, como se
describira a continuacion, pueden ser de naturaleza variada, pero tienen el mismo fin: salvaguar-
dar los derechos de los usuarios de servicios financieros ante posibles fallas de la IA durante
toda la vida de la IA para garantizar el otorgamiento de créditos.

Al respecto, la tesis destaca tres vias para la creacion de estos mecanismos. Estas vias
serén descritas en este apartado, asi como los subsecuentes de manera mas especifica. Las vias
son: mecanismos adaptables a instituciones publicas o privadas; dotar de facultades a institucio-
nes existentes para poder proteger activamente los derechos de los usuarios en este contexto
especifico; y crear organismos especializados que vigilen y protejan los derechos de los usua-
rios. Sobre la primera via, es necesario el reconocimiento de la necesidad de mecanismos que
salvaguarden ciertos derechos. Estos mecanismos deben estar enfocados a que sean implemen-
tados por parte de las instituciones financieras que otorgan crédito para que tengan un ejercicio
mas rapido. En su mayoria, los mecanismos adaptables en particular seran abordados durante la
seccion de soluciones durante, como lo es el recurso de revision o el de atencion efectiva. Sin
embargo, existe un mecanismo que corresponde a la seccion ex ante: la revision. Debe garanti-
zarse que esta siendo revisado constantemente el desarrollo de la IA por parte de los desarrolla-
dores y el titular del software para evaluar el producto, no solo entorno a eficiencia, sino también
entorno a que riesgos para los derechos de las personas podria su implementacién previamente
a que salga al mercado. Se diferencia de la auditoria ya que la revisién es ejercida y garantizada

por las propias instituciones creadoras y titulares de la 1A.

La siguiente via de creacion de mecanismos es dotar de facultades a las instituciones ya
existentes, como la Comisidon Nacional Bancaria y de Valores o el Banco de México para que
puedan vigilar el efectivo cumplimiento de las instituciones financieras de las medidas recono-
cidas en la ley, mecanismos y ordenamientos en los que se obligaron voluntariamente. Al mismo
tiempo que, tengan la facultad de poder hacer algo al respecto de un incumplimiento. Sobre esto,
las instituciones mencionadas podrian tener un gran papel en el ejercicio de los derechos de los
usuarios, tal como sera explicado en el apartado de soluciones durante y ex post de esta seccién

de la tesis. Por ultimo, otra via es la creacion de instituciones especializadas que vigilen y
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protejan los derechos de los usuarios en el contexto tan técnico y especifico como lo es el otor-
gamiento de créditos por parte de una IA. Al respecto, la necesidad de crear una institucion
propia deriva de la especializacion técnica que tiene este tema. Crear una nueva institucion per-
mitiria dotarla de facultades e instrumentos que pueda ejercer en conjunto con las instituciones

existentes para proteger efectivamente los derechos de los usuarios.

1.2)  Creacion de una institucion técnica especializada

Con relacién a la solucién anterior, una via de proteccién a los usuarios es la creacion de
instituciones que permitan vigilar y salvaguardar los derechos de los usuarios de servicios fi-
nancieros. Como se expreso con anterioridad, la creacion de una nueva institucion deriva de la
especializacion técnica que requiere el enfrentarse a este problema. Al mismo tiempo que, pre-
senta un nuevo panorama de ventajas y aplicaciones que tiene una nueva institucion a diferencia
de usar una ya existente. No obstante, sea pertinente la creacion de una nueva institucion, como
sera expuesto a continuacion, los mismos fines y principios descritos aqui pueden ser aplicados
por un nuevo érgano dentro de la CNVB o el BM. Es decir, aunque este apartado destaca las
ventajas de crear una institucion técnica autdnoma, dada la urgencia de tener una institucién que
realice lo descrito en este apartado, podria crearse una institucion en forma de 6rgano o similar
subordinado a organismos existentes. Como se vera a continuacién, la tesis destaca las ventajas
de que sea una institucion nueva y autdnoma, no obstante, ese tema Unicamente sera abordado
por encima; es un tema sumamente extenso que podria dar cabida a un texto independiente. En
ese sentido, lo descrito a continuacion, aunque esta enfocado en una institucion, puede aplicarse
totalmente hacia una nueva institucion técnico-especializada en resolver cuestiones sobre 1A
que sea dependiente de un organismo ya existente. Por lo que, cuando la tesis use el termino
institucion, no solo se refiere a la institucion autbnoma que se propone, sino también a una

institucion en forma de organismo subordinado de otra ya existente.

La creacidn de una nueva institucion, o de una institucion especializada en los organis-
mos existentes, permitiria que existiera un equipo técnico especializado en combatir los proble-

mas y riesgos surgidos de la implementacién de la IA en el sector bancario. Al mismo tiempo
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que, su caracter independiente de las instituciones existentes le permitirian fungir como un ente
neutro que permita brindar certeza y confianza sobre sus dictdmenes. Dado que, ahi es donde
encuentra gran ventaja la creacion de esta institucién, su habilidad técnica le permitiria realizar
dictamenes, informes, auditorias y cualquier otro proceso de naturaleza técnica de manera pre-
cisa y objetiva. Haciendo que en caso de que percaten un error o anomalia que deba ser corre-
gida, puedan informar a las instituciones y autoridades, quienes, con las facultades mencionadas

en el punto anterior, puedan hacer algo al respecto.

Este caracter descrito a la institucion generaria grandes ventajas para la misma; brindaria
confianza en el resultado por parte de los usuarios, al saber que no es un dictamen hecho por el
propio banco. Confianza a las instituciones financieras al saber que estan siendo evaluadas vy,
en su caso, requeridas por informacion independiente a la autoridad que las requiera. y certeza
a las instituciones publicas de vigilancia de derechos derivada de su especializacion técnica y

constante vigilancia hacia las instituciones financieras.

Ejemplo de lo anterior, es el Centro Europeo para la Transparencia Algoritmica (ECAT).
El cual, es un organismo de la Comision Europea que busca vigilar y garantizar el cumplimiento
de los principios establecidos en la Directiva de Servicios Digitales de 2023, en especial, aque-
llos relacionados con la transparencia. Pues, el ECAT busca funcionar como un “descifrador de
cajas negras” al brindar claridad sobre las opacidades de los algoritmos de inteligencia artificial
través de auditorias. Sumado a asesoria cientifica técnica especializada en ciencia de datos e
inteligencia artificial. Lo cual, permitiria que los titulares de los softwares de IA puedan conocer
los errores. Obligando asi a los propietarios de identificar y controlar los riesgos presentes en

sus sistemas algoritmicos.®!

En el caso de México, la idea de crear una institucidn propia, o una institucion especia-
lizada en los organismos existentes, con las caracteristicas mencionadas para combatir los pro-
blemas derivados de la 1A no es algo irreal. Como se menciond con anterioridad, el Senado de
la Republica cred la Alianza Nacional de Inteligencia Artificial. Un organismo enfocado en

estudiar, analizar, proponer y crear marcos normativos que permitan abordar los retos que

161 “El nuevo Centro para la Transparencia Algoritmica busca personal especializado”, NODO, consultado
el 21 de marzo de 2023, https://www.sevilla.org/actualidad/blog/el-nuevo-centro-para-la-transparencia-algorit-
mica-busca-personal-especializado.
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conlleva la implementacion de inteligencia artificial.®2 La cual, colaborara con la Comision de
Ciencia, Tecnologia e Innovacion de la Cdmara de Diputados y el Instituto Federal de Teleco-
municaciones para poder llevar a cabo su tarea. Si bien, esta institucion esta enfocada hacia la
creacion de normas sobre 1A, permite mostrar la posibilidad de crear una institucion dedicada
Unicamente a proteger a los usuarios, no solo de servicios financieros, de los retos que conlleva
la IA. Es decir, si ya fue creada la Alianza Nacional de Inteligencia Artificial, podria ser creada
una nueva institucion con las caracteristicas descritas que pueda brindar la base técnica para
proteger a los usuarios de la IA. Con lo cual, es evidente que puede existir una institucion creada
propiamente para proteger a los usuarios de las complicaciones técnicas derivadas de la imple-
mentacion de la IA.

Al respecto, un tema importante es quien va a financiar la institucion. En caso de que se
analice la creacion de una institucién propia. la tesis propone un modo de financiacion dual. Es
decir, que gran parte de la financiacion provenga del Estado, pero las instituciones financieras
puedan aportar. Esto, deriva de que, como la institucion velaria un derecho no puede dejarse a
manos de privados; debe ser un tema que vigile el Estado. Por lo cual, la financiacion y admi-
nistracion, en principio, deberia de ser de una entidad publica, no obstante, eso no excluye la
posibilidad de cooperacion por parte de los entes privados. Este problema de financiamiento
surgiria solo si se decide crear una institucién autbnoma, en caso de que la institucion se mate-
rialice en forma de organismo dependiente de otra institucion no existira dicha interrogante. Un
tema que, dada su amplitud, como se menciond previamente, deberia ser analizado mas a fondo
por un estudio independiente al andlisis realizado en la presente tesis. Por Gltimo, las funciones
de esta institucion seran descritas a lo largo de esta seccion de la tesis. Sin embargo, una de las
principales es la de la auditoria, la cual como se explicé previamente, debe estar presente en

todos los momentos de la vida de una IA.

1.3) Auditoria.

162 Violeta Contreras Garcia, “Senado de México crea Alianza Nacional de Inteligencia Artificial”, DPL
News, 21 de abril de 2023, https://dplnews.com/senado-de-mexico-crea-alianza-nacional-de-inteligencia-artifi-
cial/.
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Como se menciond previamente, la auditoria es una herramienta que puede proteger al
usuario y armonizar de manera estable la relacion entre derechos de propiedad intelectual y
transparencia de la IA. Pues, la auditoria puede ser ejercida por un tercero neutro que no divul-
gue los secretos de las compaiiias titulares de la 1A, al mismo tiempo que garantiza que la tec-
nologia cumpla con los estandares solicitados. Esta solucidn, estara presente en los tres momen-
tos de vida de la IA expresados por la tesis, es decir, es una solucién aplicable de manera ex
ante, durante y ex post. No obstante, en cada momento tendrd un enfoque distinto. Durante el
momento ex ante la auditoria sera entendida como la garantia de revision del proceso de desa-
rrollo de la 1A. Es decir, la auditoria estd enfocada que exista la certeza de que el desarrollo de
la 1A esta siendo llevado a cabo conforme a los principios descritos en estas tesis y en organis-
mos de hard y soft law de regulacién de 1A. Para lograr equilibrar el conflicto con los derechos
de propiedad intelectual, esta auditoria podria ser realizada por un organismo neutro y especia-
lizado, como lo es la institucion técnica especializada mencionada en el apartado de mecanis-

mos.

La auditoria con este enfoque podria ayudar a prevenir que una IA tenga sesgos por
ausencia de calidad de datos o errores de los programadores, ya que habria una institucién vigi-
lando que todo esté siendo llevado a cabo de manera correcta. A su vez, podria ayudar con las
cajas negras, similar al ECAT, ya que auditar cada proceso puede generar una efectiva trazabi-
lidad lo cual podria ayudar a su vez a los desarrolladores en etapas de prueba, como seria una
sand box, o de desarrollo donde se presenten problemas como las cajas negras .No obstante,
como bien destaca Mendoza, las auditorias lo que hacen es evaluar conforme a criterios previos.
Es decir, la auditoria no puede probar por si misma que el software desarrollado no tendra cajas
negras o problemas en su implementacién. Sin embargo, reduce notablemente este riesgo. Por
otro lado, como se menciond con anterioridad, la auditoria solo funciona en funcion de que
requisitos cumple el software. Por lo que, para que de verdad tenga sentido la auditoria es nece-
sario que exista previamente el reconocimiento a derechos y estandares minimos de la IA, ya
sea a través de hard law o soft law, pero que brinden un estandar minimo para poder asegurar
los derechos de los usuarios. Por ultimo, es necesario recalcar que la auditoria es distinta a la
certificacion que seré presentada ya que este es constante y la certificacion es solo del resultado

final de los desarrolladores.
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1.4)  Evaluaciones de impacto

El cuarto mecanismo para proteger a los usuarios son las evaluaciones de impacto. Las
evaluaciones de impacto, asi como las evaluaciones de riesgo algoritmico son un conjunto de
analisis que permiten evaluar los posibles riesgos y consecuencia derivados de la implementa-
cion de una IA en un entorno determinado. Sobre este punto, como lo explica Mendoza, Llamas
y Graff, las evaluaciones de impacto permitirian conocer las implicaciones de utilizar una tec-
nologia disruptiva en un entorno especifico. Lo cual, no solo permite conocer riesgos y ventajas
de la posible implementacion, sino si de verdad es necesario realizarla. Aunque comunmente la
evaluacion de impactos es percibida a través de instituciones publicas, la presente tesis considera
gue esa no es la Unica via para realizar una evaluacion; podria ser como en temas ambientales
donde las evaluaciones de impacto son realizadas a través de consultoras. Las evaluaciones de
impacto serian pagadas por las instituciones, pero serian aprobadas por la nueva institucion de
regulacién especializada. Lo cual, no causaria grandes costos para el Estado. Al mismo tiempo
que, permitir que la decision final de la evaluacién la tome un organismo publico disminuiria
las barreras a la entrada ocasionadas por el costo de evaluacion de las consultoras; no habria una
Unica consultora para evaluar, serian varias opciones cuyo dictamen este sujeto a la decision de

una institucion publica.

1.5) Sandbox supervisado

Otro medio para disminuir los riesgos derivados de la implementacion de una tecnologia
disruptiva es, como lo explican Fenwick, Kaal y Vermeulen,'® poner a prueba dicha tecnologia
previamente en un entorno supervisado y reducido. Esto, se conoce como sandbox. Un Sandbox
es un entorno seguro y supervisado para probar productos innovadores sin la necesidad de in-
corporar a dicha prueba estandares sumamente rigidos como los que establecen las leyes. La
ventaja de este sistema es que permite probar las innovaciones previamente a que se implemen-
ten en un mercado. Lo cual, permite a los desarrolladores ver errores, fortalezas y areas de me-

jora del software. Creando asi, un equilibrio entre la innovacion y la proteccion a los usuarios.

183 Fenwick, "Regulation Tomorrow: What Happens When Technology Is Faster than the Law?"
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Cabe destacar, que es necesario que dicha evaluacién de cuestiones para resolver no debe limi-
tarse Unicamente a errores propios del algoritmo. Un uso correcto de un sandbox es ir mas alla
de solo resolver errores algoritmicos que afectan al software de 1A y pensar en su futura inter-
accion con la sociedad y el mercado donde serd implementado. Es decir, la evaluacion de la
tecnologia puesta a prueba no debe limitarse a solo cuestiones técnicas, debe buscar ir més alla
y tratar de vislumbrar también las fortalezas y debilidades del software de IA dentro de la so-
ciedad y el mercado. Solo de ese modo, el sandbox podra generar un mecanismo de proteccion
para los derechos de los usuarios. No obstante, para que esa proteccion sea efectiva, debe ase-
gurarse que los errores encontrados en la prueba fueron corregidos previo a la implementacion
de la 1A.

Al respecto, seria bueno gue en etapas tempranas del sandbox, para no aumentar despro-
porcionadamente la carga de trabajo de estas instituciones, solamente sea supervisado por los
desarrolladores, la empresa, posibles consultores o quien sea el titular del software. El punto,
seria que una vez que el software avance y adquiera cierta madurez el escenario controlado
también sea analizando a profundidad por la CNBYV, el Banco de México o por la nueva insti-
tucion propuesta, para que en caso de que observe que existe un error, pueda hacerlo evidente
desde una etapa temprana del desarrollo para poder asegurar su correccion y prevenir los dafios
que esto podria generar para los usuarios. Esta implementacién en el contexto de servicios fi-
nancieros no es algo fuera de lugar. Dentro de las FINTECH estas herramientas han demostrado
su gran uso y permiten equilibrar el desarrollo con la proteccion a los usuarios. Por lo cual,
utilizar un sandbox podria mejorar enormemente los estandares de la implementacion de una

IA. Sobre todo, si es utilizado en conjunto con otras soluciones propuestas en este apartado.

1.6) Certificacion

La Gltima herramienta de este apartado es la certificacion. Esta herramienta tiene la ven-
taja de que puede adaptarse a los estandares, requisitos e hipotesis normativas que requieran el
contexto especifico, pero siempre va dirigida hacia un mismo fin: garantizar que la IA cumpla
ciertos elementos necesarios. Esta herramienta es sumamente 0til, no solo por su flexibilidad.

También, porque permite brindar certeza entorno a la 1A'y los elementos que la rodean. Lo cual,
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beneficia a los usuarios al tener seguridad sobre los productos que estan usando y a las empresas

al generar confianza en el usuario.

La certificacion, como se dijo, puede adaptarse y solicitar los requisitos que exija la le-
gislacion del contexto particular. Sin embargo, esa no es su Unica ventaja; la certificacion per-
mite asegurar derechos mas alla del software de la IA. Como explican Mendoza, Llamas y
Graff,'®* la certificacion también puede estar dirigida hacia su operacion en un sistema especi-
fico. Es decir, la certificacion también puede garantizar que sean cumplidos los criterios de uso
necesarios cuando es aplicada en un contexto especifico. Para el caso descrito en la tesis, esto
seria sumamente fructifero. Pues, una certificacion del sistema de implementacion garantizaria

la proteccion de los usuarios no solo desde el algoritmo, sino desde todo el sistema.

Por otro lado, sobre el software, como estandar minimo, la presente tesis propone que
se realice una certificacion de que la 1A contiene los elementos esenciales descritos en esta tesis
para ser considerada una T REX IA. Es decir, una IA que garantice que cumple con los requisitos
minimos de transparencia, trazabilidad, revision, aplicabilidad y no ser sujeto a decisiones au-
tomatizadas. Pues, estos son puntos minimos que permitirian asegurar los derechos esenciales,
en un contexto generalizado, de los usuarios de servicios financieros. Sin embargo, es necesario
hacer la aclaracién que esos son Unicamente los puntos minimos que deberia de contener la
certificacion. Pues, si se sigue la propuesta de crear mecanismos y figuras normativas —ya sean
de hard law o de soft law, que salvaguarden efectivamente los derechos de los usuarios finan-
cieros y garanticen su derecho a la no discriminacion— los elementos derivados de estas crea-
ciones normativas también podrian convertirse en requisitos para una certificacién. Sobre este
punto, es necesario hacer una aclaracion. Mas alla de los principios ya mencionados, y aquellos
que puedan derivar de las nuevas creaciones normativas, seria sumamente fructifero para la
proteccion de los usuarios que existiera una certificacion de que efectivamente se adapto la tec-
nologia al contexto mexicano. Pues, de este modo, los usuarios e instituciones estarian seguras
de que la tecnologia no esta operando con estandares ajenos al pais, al mismo tiempo que per-

mite brindar mayor transparencia sobre esta tecnologia.

164 Moses y Lyria Bennett, "How to Think about Law, Regulation and Technology: Problems with ‘Tech-
nology’ as a Regulatory Target," Law, Innovation and Technology 5, no. 1 (2013), DOI: 10.5235/17579961.5.1.1.
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Esta certificacion, podria ser otorgada por el mismo organismo que realiza las auditorias,
0 uno ya existente como se describi6 en el apartado de brindar més facultades a las autoridades
actuales. No obstante, no hay que dejar de lado la ventaja de la soft law. Es decir, podriamos ver
a la certificacion no como algo Unico, sino como algo de varias instituciones. La tesis propone
una institucion independiente, como la institucion técnica especializada mencionada previa-
mente, que garantice estdndares minimos aplicables a todas las instituciones financieras. Al
mismo tiempo que, reconoce el valor que tendria que los mismos grupos de bancos creen certi-
ficaciones adicionales que ayuden a asegurar derechos més alla del minimo necesario; contener
dicha certificacion también se convertiria en un indicador para los usuarios y brindaria mayor
confianza hacia el banco. Sobre esto, la tesis plantea la necesidad de que la certificacion la emita
una autoridad gubernamental para evitar barreras a la entrada que podria conllevar una certifi-
cacion privada. Ya que, si los costos de esta son muy elevados, los pequefios productores que-

daran fuera del mercado y esto afectara la competitividad de ese mercado.

Un ejemplo de certificacion efectiva es lo descrito por Corvalan quien destaca que pue-
den establecerse criterios minimos en la certificacion. Es decir, elementos que en caso de actua-
lizarse, si dicha 1A impactara en derechos de las personas, no puede ser implementada hasta que

sean corregidos. Estas hipotesis son:

i) un cadigo fuente cerrado o la existencia de un sistema en el que uno entiende los datos
ingresados y los resultados, pero no se puede inferir el procedimiento subyacente (“caja ne-
gra”); ii) la ausencia de una trazabilidad algoritmica; iii) la imposibilidad de asegurar un
“boton de apagado” o un mecanismo seguro de contencion de la IA; iv) cuando en cualquier
fase -disefio, desarrollo o aplicacién- se advierta que el sistema se basa en distinciones que
violan el principio de igualdad y no discriminacion.6

Lo cual, nos permite observar como las certificaciones de IA para valorar su implementacion
son una idea plausible y que puede ser desarrollada de muchas maneras a fin de proteger al
usuario. Por ultimo, es necesario aclarar que la certificacion se diferencia de la auditoria ya que
esta Ultima es mas percibida como algo que se dara durante todo el proceso de desarrollo de IA.
Mientras que, la certificacidn es un elemento que sera implementado una vez este desarrollado

el producto previo a su integracién e implementacion en el mercado.

185 Corvalan, “Inteligencia artificial: retos, desafios y oportunidades — Prometea”.
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ii. Soluciones durante

Este apartado describira las soluciones pensadas para proteger al usuario durante la im-
plementacion de la 1A en el mercado. Es decir, en este apartado seran pasmados los mecanismos
que busquen proteger al usuario durante la ejecucion del software de IA. En ese sentido, estos
mecanismos buscan la defensa efectiva de los derechos ante los problemas surgidos del funcio-
namiento de la IA a través del proporciona miento de medidas que aseguren al usuario sus de-
rechos. Por lo que, este apartado tiene gran relacion con la vision de solucion. Dado que, la

mayoria de los mecanismos buscan solucionar el problema para proteger al usuario.

2.1) Auditoria

La primera via de solucidn propuesta es la auditoria. Similar a las auditorias descritas en
el apartado ex ante, la auditoria también podria implementarse en el apartado durante para veri-
ficar el cumplimiento de los requisitos minimos, asi como los adoptados por la empresa, durante
laimplementacién. En ese sentido, la auditoria pensada para este apartado consiste en un analisis
técnico especializado que permita conocer a fondo el funcionamiento derivado de la implemen-
tacion de la 1A. Esta evaluacion de funcionamiento debe ir més all de la transparencia algorit-
mica que consistiria en saber que el algoritmo de 1A esté funcionando conforme a lo fue entre-
nada. Otro elemento importante para analizar durante la etapa durante es la integracion con el
entorno y sociedad. Es decir, la auditoria debe asegurar también que la integracién no haya

implicado la vulneracion de derechos para los usuarios ni o este generando resultados no éticos.

Para esto, es necesario que exista una auditoria constante por parte de alguna institucion
o division técnica especializada. En ese sentido, la autoritaria tiene dos visiones: la interna y la
externa. La visién interna consiste en que la propia institucién financiera que implementa la
inteligencia artificial garantice que su implementacion y funcionamiento esta siendo revisado
constantemente. Esto es, que una, o varias personas, vigilan que el funcionamiento de la IA 'y

durante su implementacion no este ocasionando alguno de los riesgos de la IA mencionadas en
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el apartado de riesgos. Esta revision deber ser activa y efectiva. Es decir, la institucion financiera
debe de garantizar que las personas encargadas de supervisar tengan las facultades y estén ca-
pacitados para poder realizar una correcta revision y salvaguardar efectivamente los derechos.
En otras palabras, durante su uso la revision debe asegurarse que se estén cumpliendo las direc-
trices de la A y no se esté vulnerando un derecho. Al mismo tiempo que, dicha participacion
sea efectiva para que no se esté ante una inteligencia artificial que este siendo de verdad vigilada

por seres humanos y no solo lo diga para abaratar costos y permitir la automatizacion.

La vision externa no dista mucho en el fondo de la interna. No obstante, esta lo que busca
es que la auditoria sea ejercita por un organismo o institucion ajena al banco. Es decir, que los
mismos principios mencionados anteriormente sobre que la auditoria vigile el correcto funcio-
namiento técnico y social de la IA. Al mismo tiempo que observe que efectivamente hay una
intervencion humana. La diferencia radica en que la vision externa propone que esta auditoria
sea revisada periddicamente, 0 a peticion de un ente o denuncia, por una institucion u organismo
externo. Lo cual, garantizaria imparcialidad sobre los resultados de la auditoria y aseguraria una
efectiva proteccion de los derechos de los usuarios de servicios financieros. Pues, aseguraria

que las auditorias de verdad estan cumpliendo su fin.

No debe perderse de vista, que para que las auditorias internas y externas sean efectivas,
los dictamenes sobre errores alrededor de ellas deben de ser efectivamente resueltos por las
instituciones de servicios financieros. En ese sentido, para las auditorias externas las institucio-
nes u organismos que las realicen también deben de estar facultados para requisita a la institu-
cion financiera de corregir los errores y fallas encontradas. Pues, de lo contrario, las auditorias

no tendrian sentido de existir.

Sobre la auditoria, ademas de la auditoria del sistema tanto algoritmicamente como en-
torno a su implementacién, hay un punto que se debe destacar. También, es necesario que se
vigilen los componentes adicionales que se insertan a la A una vez implementada. Es decir,
aquellos elementos que se sirven de beneficios para algunas compaiiias que son integrados a la
IA posteriormente a su desarrollo. Para ejemplificar esto y hacerlo mas claro, un componente
adicional podria ser las sugerencias de lugares que da chat gpt 0 Google maps al usuario. En el
entendido que, estas sugerencias son dadas con base en pagos de los duefios de los negocios, lo

cual las convierte en una implementacion posterior. Esto no es de menor relevancia, por el
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contrario; hay muchas compafiias que el modelo de negocio lo encuentran en los adicionales y
no en el software de IA como tal. Su necesidad de auditarse lo que se agrega posteriormente,
deriva de que un agregado poco ético puede poner en riesgo los derechos de los usuarios entorno
adicha IA. Es decir, si se agregara un elemento que sirviera para separar los derechos de ciertos
usuarios con base en criterios arbitrarios, como sucedio con apple credit card, podria generar
problemas a sus derechos. Con lo cual, es evidente que la auditoria también debe de verificar

esos elementos.

Para eso, la auditoria tiene distinto enfoque seglin en qué momento sea aplicada. Durante
el periodo ex ante la auditoria serd sumamente importante ya que permite verificar el correcto
funcionamiento del algoritmo de inteligencia artificial usado por las instituciones financieras
para otorgar creditos. Eso, a fin de que en caso de percibir algun error poder corregirlo y no

poner en peligro los derechos de los usuarios de servicios financieros.

2.2) Medio de quejas

Ademas de la auditoria, otra solucién para que las instituciones financieras vigilen y
estén enteradas del funcionamiento y errores de la IA es un mecanismo de quejas. Es necesario
que las instituciones financieras cuenten con un medio efectivo de queja que permita que los
usuarios puedan informar errores por parte de la 1A para que sean solucionados en cuanto antes.
La relevancia del medio de quejas es que es una via directa para que la institucion financiera
conozca los errores que esta teniendo la IA con los usuarios. Lo cual, permitira brindar una
solucion a los problemas de manera mas rapida; pondria atencion en errores en especifico con
base en un reporte inmediato y no hasta que el nimero de errores sea tan grande como para que

los propios desarrolladores lo noten.

El medio de quejas seria un mecanismo de solucion interna de la institucion financiera
ya que dicha ejecucion seria la mas beneficiosa. Dado que, por un lado, no aumentaria excesi-
vamente las cargas de trabajo de las instituciones de vigilancia al no obligarlos a recibir y dar
seguimiento a cada queja de un posible mal funcionamiento. Por otro lado, al ser un mecanismo

de queja directo con el banco permitiria una respuesta mas rapida ya que no habria un tercero
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fungiendo de intermediario. Por lo cual, concebir un medio de quejas como mecanismo interno
de la institucion financiera es la opcion que permitira solucionar los problemas derivados de la
IA de manera mas viable y directa. Como sera expresado mas adelante, para que el medio de
quejas de verdad tenga incidencia en la proteccion a los derechos de los usuarios, la queja debe

de tener efectos reales en el actuar del banco y debe de resolverse de manera celera y efectiva.

2.3) Recurso de revision interno y externo

El recurso de revision constituye una de las vias de solucién esenciales de la presente
tesis. Dado que, como se explicé a lo largo del texto, la revision es uno de los puntos mas im-
portantes para proteger a los usuarios de la 1A actualmente. Al punto, en que es reconocido por
diversos autores académicos y ordenamientos de soft y hard law. Esta relevancia y necesidad
de la revision quedo plasmada desde la seccidn de ejes esenciales para las soluciones. En el cual,
se otorgd un eje para la revision. A partir de lo anterior, se pude comprender la relevancia y
necesidad de contar con un mecanismo que garantice la revision de las decisiones de la IA al
otorgar crédito para garantizar que no contenga errores y no esta discriminado personas de la
posibilidad de acceder a un credito. Dicho medio de proteccion serd plasmado en la presente
seccidn a través del recurso de revision. El recurso de revision, en términos generales, es aquel
mecanismo que permite que las decisiones tomadas por una IA al autorizar o denegar el crédito
a una persona, asi como las caracteristicas del mismo, puedan ser revisadas por una persona a
fin de verificar que la decision sea correcta conforme a los estandares que fue creada y no este
cayendo en algun sesgo que discrimine o0 una caja negra que derive en una solucién poco ética.
De ahi, que sea tan relevante el recurso de revision; es un medio de proteger a los usuarios de

no ser discriminados ya que cuentan con la posibilidad de que una persona verifique la decision.

Para fines de claridad, este recurso puede ser dividido en dos vias para su garantia: la
interna y la externa. La via interna del recurso de revision es que sea un mecanismo previsto por
la propia institucion financiera. Es decir, que la institucion que utilice inteligencia artificial ga-
rantice que cuenta con un mecanismo efectivo de revision de la decision. Contar con un meca-

nismo interno por parte de las instituciones podria traer grandes beneficios. Dado que, podria
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garantizar celeridad en la respuesta al no requerir ningun tercero que realice la revision ni que
sirva de intermediario entre el usuario y la institucion. Lo cual, generaria méas confianza del
usuario en la 1A, pues estarian seguros de que ante algun error de la misma hay un medio efec-
tivo que analiza las decisiones bajo peticion. Ademas, esto permitira reducir gastos para el Es-
tado al no tener que contar con un equipo de revision para cada institucion financiera. En el
fondo, hacer que las instituciones absorban los gastos de revision les genera otro incentivo para
tener un sistema de 1A fiable; entre menos errores tenga, menor sera la necesidad de contar con

un gran numero de activos depositados en la revision de decisiones.

Por otro lado, la via externa del recurso de revision esta enfocada en las instituciones
autonomas o los organismos de vigilancia. Pues, busca que estos organismos externos garanti-
cen la revision de la decision de la IA en caso de que un usuario la solicite. Para esto, la via
externa se divide en dos propuestas: la posibilidad de revisién sistémica a partir de denuncia y
la solicitud de revision hacia la institucion financiera. La primera propuesta, va de la mano con
la propuesta ex ante de dotar de mas facultades a las instituciones existentes para salvaguardar
y vigilar el cumplimiento de los derechos de los usuarios financieros. En ese sentido, la tesis
propone que se dote ala CNBV o al BM de las facultades para que los usuarios puedan presentar
denuncias de posibles errores. Para que, la institucion autorizada pueda revisar el funciona-
miento del sistema de IA una vez implementado a fin de encontrar errores, cajas negras, s€sgos,
decisiones discriminatorias, etc y requieran a la institucion financiera de su correccion. Al res-
pecto de esta propuesta, se diferencia de la auditoria ya que esta funciona bajo la presentacién
de una denuncia. Lo cual, brinda certeza a la institucién que no esta siendo molestada arbitra-
riamente y permite que quien realiza la revision vaya en busca de cosas especificas donde se
han presentado presuntos errores. Lo cual, permitiria una identificacion mas rapida para encon-

trar una solucion mas pronta.

Otro elemento de la vision externa del recurso de revision es que el usuario pueda, al
igual que en el punto anterior, presentar una solicitud a la CNBV o al BM una solicitud para una
decision automatizada pueda ser revisada y en su caso revocada. Esta propuesta busca que estas
instituciones tengan la facultad de analizar directamente la decision tomada, o requerir a la ins-
titucién financiera el trazado de dicha decisién, a fin de que dicho peritaje, en conjunto con las

auditorias previas, permitan determinar si la decision esta siendo discriminatoria o vulnerando
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algun otro derecho del usuario. Para que, en caso de que sea asi estas instituciones puedan re-
vocar la decision del banco a fin de que este expida una nueva decision con base en criterios
que respeten los derechos. Por lo que, en pocas palabras la vision externa tiene dos ejes, una
que es a peticion de parte revisar el sistema en general durante su implementacion a fin de de-
terminar si hay algun error. La segunda, es a partir de una denuncia revisar una decision en
particular con base en los elementos de transparencia y trazabilidad que otorgue el banco su-
mado a las auditorias previas revisadas. Ambos elementos, permitirian una proteccion integral
del usuario ya que el primero protegeria desde una vision general y el segundo desde una visién

particular.

2.4) Eleccidn de ser atendido o que la decision sea tomada por una persona

Como ya se menciond en el apartado de ejes para la elaboracion de propuestas, un ele-
mento esencial a tener presente en cualquier disefio de solucién es el derecho del usuario a no
ser sometido a decisiones automatizadas. Es decir, que la institucion de servicios financieros
garantice que los derechos en juego no estén siendo vulnerados de manera automatica por una
inteligencia artificial. Para esto, entre otras cosas, es necesario que las instituciones de servicios
financieros contemplen una opcion para que el usuario elija ser atendido por una persona. Es
decir, que, en caso de solicitar un crédito, el usuario pueda elegir no ser atendido y analizado de
manera automatizada por una IA. Si no, que una persona pueda realizar la atencion y el analisis
de la solicitud. Lo anterior, crearia una via efectiva para asegurar el derecho a no ser sometido
a decisiones automatizadas, al mismo tiempo que ayudaria a cerrar brechas de alfabetismo tec-
noldgico. Lo cual, también traeria beneficios para las instituciones al no excluir de su mercado
crediticio a las personas que no entienden cémo funciona una solicitud de crédito mediante un

algoritmo de IA; tendrian la opcion de una persona para seguir en el mercado crediticio.

Si bien, esta propuesta podria ser criticada por ser un mecanismo interno de la institucion
financiera y tener que cargar los costos a la misma. La existencia de una opcion asi no es algo
poco realista. En Espafia, entro en discusion la Nueva Ley de Atencion al Cliente. La cual, obliga

a las empresas, de cualquier tamafio, que presten un servicio de caracter basico e interés general
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regular el uso de bots de atencion a clientes a fin de dar una atencion personalizada que contem-
ple la opcion de ser atendido por un operador humano.*®® Este ante proyecto de legislacion es el
claro ejemplo de que tener una opcion de atencion humana comienza a estar en la agenda legis-
lativa de derechos de los usuarios. Si bien, esta ley va enfocada a atencion al cliente en servicios
de caracter bésico, su espiritu puede servir de base para la propuesta presentada. Es decir, lo que
propone la tesis, un mecanismo de ser atendido por una persona, no se aleja de dicha propuesta.
Pues, aungue la ley va enfocada a atencion a clientes, en el caso de otorgamiento de créditos es
un servicio que tiene interés general y en el que hay ain mas derechos en juego. Adicionalmente,
el esquema de poder ser atendido por una persona puede ser adoptado por las instituciones fi-
nancieras no solo para permitir una mejor atencion, sino para garantizar la proteccion de los

derechos de sus usuarios.

Es necesario aclarar, que para que este derecho pueda ejercerse, es necesario que se re-
conozca la obligacion a las instituciones financieras de explicitar cuando estan utilizando un
algoritmo de IA que toma decisiones automatizadas. Pues, para que las personas puedan tener
la opcidn de ser atendidas por una persona, primero deben saber que estan siendo evaluadas por
una IA. Esta idea ya esta siendo propuesta en Nueva York donde se busca obligar a las empresas
que usan algoritmos para contratar a que informen a los postulantes a que estan siendo sujetos
de decisiones automatizadas.*®” Lo cual, demuestra que para que efectivamente se ejerza el de-
recho de no ser sujeto a decisiones automatizadas, primero es necesario saber que esta siendo

parte de un proceso automatizado por parte de una IA.

Adicionalmente, las instituciones financieras deben garantizar que la opcidn de ser aten-
dido por una persona sera un servicio efectivo, inclusivo, celero y eficiente. Pues, garantizar que
el servicio sera efectivo (buscara cumplir con su objetivo), inclusivo (est4 enfocado para que
cualquier usuario lo pueda usar y entender), celero (los periodos de tiempo de respuesta y solu-
cion entre la opcidn personal y el algoritmo no distan demasiado) y eficiente (no pide recursos

adicionales ni contiene dilaciones excesivas que atrasen el proceso a comparacion del

166 Angela Puértolas, “Adios a los 'bots': los usuarios podran exigir por ley ser atendidos por personas en
la banca, la energia o la telefonia”, 20 Bits, 2 de febrero de 2022, https://www.20minutos.es/tecnologia/actuali-
dad/adios-a-los-bots-los-usuarios-podran-exigir-por-ley-ser-atendidos-por-personas-en-la-banca-la-energia-o-la-
telefonia-4950097/.

187 Tom Simonite, “New York City Proposes Regulating Algorithms Used in Hiring”, WIRED, 8 de enero
de 2021, https://www.wired.com/story/new-york-city-proposes-regulating-algorithms-hiring/.
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automatizado) es una necesidad para asegurar la eficacia de los mecanismos. Estos criterios, se
extienden al mecanismo de revisién mencionado en el punto anterior. Pues, sin esos mecanis-
mos, la opcidn seria demasiado costosa, en términos de tiempo y eficiencia, para los usuarios.
Lo cual, les generaria incentivos para no buscar la atencidén de una persona y, por ende, los

mecanismos mencionados no tendrian ningun impacto material.

2.5) Buenas practicas

Las soluciones para los problemas planteados por la tesis no se encuentran en el hard
law y mecanismos derivados de la obligatoriedad de una norma Unicamente. Existe una gran
variedad de soluciones que pueden partir desde un planteamiento de soft law. Es decir, criterios
no obligatorios que las instituciones toman voluntariamente. Al respecto, existen muchos ejem-
plos mencionados previamente como la aceptacion voluntaria de directrices o certificaciones
entre instituciones financieras. No obstante, la presente propuesta de solucidn versara sobre un
tipo de soft law que tiene gran utilidad y suele ser olvidado: las buenas practicas. Las buenas
précticas, a parir de lo que explica el ex responsable de Seguridad de informacién y datos de
BBVA y Ex director de seguridad de datos personales para el sector publico del INAI, Juan
Armando Becerra Gutierrezpuede entenderse como: el conjunto de conductas y préacticas que
permiten diferenciar aquellas empresas que tienen estandares de proteccion, gobernanza, cui-
dado social, entre otros criterios mayores a otras al ir mas alla del minimo requerido por las
leyes y buscar proteger y facilitar los derechos de sus usuarios. Los criterios en los que vayan
mas alla del minimo requerido pueden ser variados; normalmente son aplicados de manera sec-
torial y concreta y estan relacionados a las agendas y objetivos de las compafiias. No obstante,
todos tienen en comin que van mas alla del minimo legal y les permiten ser percibidos como
algo positivo por la sociedad al poner como centro al usuario. La tesis utiliza el termino Buenas
Précticas y no Responsabilidad Social Empresarial ya que Buenas Practicas apunta a otras so-
luciones de soft law relacionadas que no necesariamente entran en un concepto tradicional y
limitado de responsabilidad social empresarial como sera explicado mas adelante. En la misma
linea, y para robustecer la concepcion de Becerra, puede tomarse en cuenta las declaraciones

del Instituto de Transparencia, Acceso a la Informacion Publica y Proteccién de Datos
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Personales del estado de Puebla, quien al analizar el concepto de “mejores practicas” reconocido
en la Ley Federal de Proteccion de Datos Personales definen el esquema de mejores practicas
como:
“los responsables acuerden esquemas con los que eleven el nivel de proteccion de los datos per-
sonales, yendo més alla de los quérums minimos legalmente exigidos, y facilitando el ejercicio
de los derechos a los titulares. Se trata de complementar las disposiciones previstas sobre la

materia que resulten aplicables con sugerencias, observaciones, recomendaciones y nuevos es-
quemas de trabajo*%®

Por lo que, en pocas palabras las buenas practicas pueden ubicarse como las conductas sectoria-
les de la empresa que buscan otorgar estandares y requisitos mas alla de los minimos legales en
favor de los usuarios. Esta concepcion, como se mostrard mas adelante, permite que pueda ser
aplicada a multiples acciones como la agrupacion de ESR o los pactos entre compaiiias en favor

de los usuarios.

Las empresas suelen tomar iniciativas respecto a tener buenas practicas por muchos mo-
tivos. Puede que ciertas buenas practicas sean acordes a sus valores o su vision. No obstante,
hay dos beneficios innegables que tienen las compafiias para adquirir buenas préacticas: el posi-
cionamiento y la disminucion de riesgos. El adquirir buenas practicas, como apunta Becerra, les
puede brindar una buena posicién en la sociedad y el mercado derivado de la percepcidn positiva
que adquiere la empresa al cumplir estdndares mayores o tener un actuar beneficioso para la
sociedad y los usuarios. Al mismo tiempo que significa reducir riesgos para la empresa; entre
mas alto sea el estandar de algo positivo, menor sera el riesgo de recibir quejas. Ambos, objeti-
VoS que empresas medianas y granes valoran muchos pues adquieren un buen posicionamiento
ante la sociedad al mismo tiempo que reducen posibles riesgos derivados de practicas que no
son ilegales, pero si pueden ser percibidas como negativas 0 poco éticas. Las buenas practicas
se diferencian de la propuesta de certificacion ya que no requiere forzosamente una institucion
externa que analice y certifique dichos criterios. Las buenas practicas es una via de solucion mas

enfocada a la gobernanza de las empresas, 0 en este caso instituciones financieras, entorno a una

188 |nstituto de Transparencia, Acceso a la Informacion Pulblica y Proteccion de Datos Personales del es-
tado de Puebla, “MEJORES PRACTICAS EN MATERIA DE PROTECCION DE DATOS PERSONALES”,
(Puebla: TAIPUE, s.f.), https://itaipue.org.mx/portal/documentos/datosPersonales/ejemplosEsquemasMejores-
Practicas.pdf.
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ética profesional recta que busque cumplir estandares positivos para los usuarios y sociedad de

manera voluntaria.

El esquema de buenas practicas, aunque constantemente es ignorado, presenta una solu-
cion factible para asegurar los derechos de los usuarios de servicios financieros ante el uso de
IA. Como demuestra el maestro Armando Becerra, en muchas ocasiones los principales avances
en proteccion de derechos surgen desde las propias empresas quienes impulsan una agenda de
gobernanza interna en pro de los derechos a partir de su vision ética empresarial; contrario a lo
que errdbneamente se puede pensar, en ciertas ocasiones la ética de las empresas puede ser mas
fuerte que la ley. Dado que, sobre todo para medianas y grandes empresas, en ocasiones el cum-
plimiento de estandares de proteccion y salvaguarda de derechos de sus usuarios deriva mas
sobre una aceptacion voluntaria de requisitos a causa de que su ética profesional esta alineada

con dicha agenda que a los estandares impuestos por la ley.

Como se menciond con anterioridad, esto no solo se debe a la ética profesional. Es evi-
dente, que cumplir requisitos muchas veces le traeran beneficios como mayor confianza del
usuario o un mejor posicionamiento de mercado. No obstante, lo relevante de esta via de pro-
puesta es que las empresas son quienes las aceptan e impulsan voluntariamente la proteccion de
derechos a través de acciones y mecanismos internos. Esto deriva de que, en la actualidad, dadas
las relaciones del mercado y la sociedad, el valor de las empresas no solo se encuentra en los
activos tangibles; su presencia y percepcion social tienen adquirieron gran valor. Al respecto,
Barroso Tanoira destaca que: “Las empresas de hoy se estan dando cuenta de que el éxito no
depende solo de la obtencion de utilidades, sino que se requiere contribuir con todos los que
participan en ellas para hacerlas mas competitivas y enfrentar un mundo cada vez mas globali-
zado”.1%° Reconociendo asi que las tendencias actuales del mercado ocasionan que las empresas
requieren emprender acciones y posicionar internamente agendas a fin de generar la percepcion
de que contribuyen a la sociedad. Esto, a fin de que puedan tener un buen posicionamiento de

mercado frente a aquellas empresas con una percepcion no tan positiva.

Este seguimiento de buenas practicas puede ser visto desde muchos angulos y en diver-

sos ejemplos; a final de cuentas lo que requieren es que se mejoren los estandares para los

169 Francisco Gerardo Barroso Tanoira, “La responsabilidad social empresarial. Un estudio en cuarenta
empresas de la ciudad de Mérida, Yucatan”, Contad. Adm, no.226 (septiembre-diciembre 2008).
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usuarios de manera voluntaria. Un ejemplo de esto, son las ESR, o empresas socialmente res-
ponsables. Acerca del concepto, no hay una definicidn clara; diversos autores establecen malti-
ples definiciones y requisitos para establecer que una empresa es socialmente responsable. Para
fines précticos, ser socialmente responsable consiste en: “Ser socialmente responsable no signi-
fica solamente acatar plenamente las obligaciones juridicas, sino que es ir mas alla de su cum-
plimiento invirtiendo mas en el capital humano, el entorno y las relaciones con los interlocuto-
res”.}’% La definicion es interesante pues a pesar de centrarse en los estandares, menciona otras
cosas como el compromiso social. Lo cual, si bien permite su adaptabilidad a diversas materias,
también la hace un tanto lejana en ciertos puntos al tema central de la tesis. No obstante, la idea
de empresas socialmente responsables sigue siendo sumamente valiosa para la tesis ya que de-
muestra como una institucion voluntariamente puede adoptar requisitos y acciones mayores a
los que indica la ley por considerarlos éticos y acordes a su vision. Lo cual, a su vez le da la

ventaja de Ilamarse socialmente responsable y tener mejor posicionamiento en el mercado.

Otro ejemplo, es el pacto de caballeros de Japon. El cual, consistié en un acuerdo vo-
luntario realizado, durante finales de la década de 1980 y parte de la década de 1990, por las
compafiias productoras de vehiculos en Japon, como Nissan, Honda, Toyota, entre otras que
busco reducir el namero de muertes ocasionadas por accidentes a alta velocidad. Lo anterior,
mediante la imposicién de un limite de produccion de potencia a los autos fabricados en Japon
a 276 caballos de fuerza. Esto, con el fin de proteger a los usuarios y evitar el nimero de muertes
derivadas de accidentes a gran velocidad de esa época. Por lo cual, los productores voluntaria-
mente aceptaron limitar la potencia de los motores producidos durante esa época; a pesar de ser
legal, habian aceptado un acuerdo voluntario para no limitar la potencia de los autos a 276 HP.*"
De este modo, los fabricantes demostraban su “compromiso con la vida” y probaban su interés
por la sociedad. Un claro ejemplo de buenas préacticas pues los fabricantes aceptaron volunta-
riamente limitar la velocidad de sus autos para poder reducir los riesgos de los compradores.

Lo valioso de este ejemplo, es que los fabricantes lograron hacer un acuerdo en conjunto.

Demostrando asi, que las buenas préacticas pueden ir mas alla de un solo competidor de mercado

170 Barroso Tanoira, “La responsabilidad social empresarial”.

111 Federico Treguer, “La historia del pacto que limité los deportivos japones a 276 Hp”, Autocosmos, 26
de enero de 2018, https://noticias.autocosmos.com.mx/2018/01/26/la-historia-del-pacto-que-limito-los-deportivos-
japones-a-276-hp.
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y abarcar a todos los competidores de una industria; en cuanto algunos empiecen a mostrar su
responsabilidad social, los otros deberén seguirlo si quieren seguir compitiendo en el mercado
como indica Barroso. Para el caso analizado por la tesis, realizar un acuerdo voluntario asi entre
empresas, podria ayudar a proteger los derechos de los usuarios y mejorar la competencia del
mercado mediante la imposicion mutua entre instituciones de mecanismos y derechos que pri-
vilegien a los usuarios, tales como un mecanismo de queja o un recurso de revision; si las insti-
tuciones financieras comienzan a ver esas implementaciones como algo necesario que todas
tengan para mantener la competitividad podria aumentar su factibilidad. Si bien, el pacto de
caballeros, por factores externos al acuerdo, no tuvo el efeto que se esperaba, permite mostrar

como si as empresas se organizan ellas mismas se pueden imponer medios de control.

En el caso de empresas utilizando nuevas tecnologias, como destaca Becerra,*’? en mu-
chas ocasiones las mismas empresas son quienes empiezan a implementar mecanismos o estan-
dares de seguridad mayores a los que indican la ley de manera voluntaria. Esto, derivado de una
agenda de responsabilidad social, reduccién de riesgos, compromisos voluntarios, ser conside-
rados una ESR o simplemente porque la aceptacién de dichas medidas en aras de proteger de-
rechos son un actuar acorde a su ética empresarial. Situaciones que las empresas medianas y
grandes valoran y buscan mantener. Por lo cual, retomar este esquema de buenas practicas po-
dria ser un elemento esencial que tener en consideracion para que las empresas tengan una auto

gobernanza correcta.

2.6) Solucién Corporativa

Similar a la solucién mencionada previamente, otro medio para proteger los derechos de
los usuarios es convertir el problema de proteccion a los usuarios en una situacion corporativa.
Es decir, demostrar a las empresas que incorporar mecanismos Yy salvaguardar los derechos de
los usuarios de servicios financieros no es una situacion que solamente beneficia al usuario o
que solo deberia ser realizada porque lo indica una norma. Por el contrario, incorporar dichos

mecanismos puede traer beneficios para las propias empresas. Al respecto, Becerra, destaca

172 Entrevista a Armando Becerra realizada el 9 de mayo de 2023.
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como en el campo de “retencion de informacion” —es decir, aquel relacionado con los datos
personales y sensibles que tienen las empresas sobre los usuarios o similares— esta via de so-

lucién ha demostrado tener resultados sumamente positivos.

La solucion corporativa, como se menciond previamente, consiste en demostrar a las
empresas que cumplir con ciertos requisitos, o incorporar ciertos mecanismos trae beneficios a
ellas. Lo cual, ocasiona que conviertan estos requerimientos e iniciativas en algo prioritario; de
no hacerlo estarian perdiendo ganancias. Estos beneficios, como se mostré con la anterior pro-
puesta, no son solamente econdmicos; pueden ser de posicionamiento social, reduccién de cos-

tos, aumento de presencia, reduccién de riesgos, etc.

En el ejemplo mencionado por Becerra sobre retencion de informacion, las compafias
encontraron dos grandes incentivos corporativos para reducir la cantidad de informacion que
retenian: reduccion de costos y de riesgos. Desde una vision corporativa, es decir analizando los
costos y beneficios de la empresa, lograron encontrar que retener los datos por un gran tiempo
les generaba perdidas. Dado que, por un lado, debian tener la infraestructura para preservar los
datos, ya sea archivos para datos fisicos o servidores para datos digitales. Esto ocasionaba gran-
des costos para la empresa; tenian que dar mantenimiento, pagar costos operativos etc. Por otro
lado, las empresas también se dieron cuenta que mantener los datos por mas tiempo del necesa-
rio era un riesgo para la empresa. Pues, existia la posibilidad de que fueran utilizados de manera
no adecuada o, en caso de sufrir un ataque, estos datos retenidos fueran usados para otra cosa.
Lo anterior, les ocasionaria una multa a las empresas. Por lo cual, se dieron cuenta que retener

dichos datos era tener una amenaza latente a recibir una multa.

A partir de estos dos costos encontrados, las compafiias se dieron cuenta que no retener
informacién mas tiempo del necesario no solo beneficiaba a los usuarios. También, les permiti-
ria reducir costos derivados del almacenamiento de los datos y de los riesgos relacionados a
dicha retencion. Por lo cual, las empresas encontraron un incentivo para cumplir, e incluso im-
pulsar, los requerimientos relacionados al almacenamiento de datos de los usuarios; el asegurar
no retenerlos méas del tiempo necesario no solo era una obligacion normativa, también se habia

convertido en algo que los beneficiaba directamente.

Es por lo anterior, que esta via de solucion ha demostrado tener grandes ventajas para la

proteccién de los derechos de los usuarios. Pues, no requiere una gran cantidad de supervision
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e intervencidn por parte del Estado o agencias subordinados. Ya que, las propias empresas tienen
incentivos para cumplir con la salvaguarda de derechos. Lo cual, permitiria al estado reducir

costos y cargas administrativas al trasladar el incentivo e iniciativa de cumplir a las empresas.

El ejemplo presentado por Armando Becerra puede aplicar perfectamente al caso plan-
teado por la tesis. Dado que, como sera explicado en el siguiente punto, la informacién de los
usuarios también puede ser protegida por esta via. No obstante, la ventaja de tener presente la
solucion corporativa es que puede adaptarse a multiples circunstancias. Es decir, el demostrar a
la empresa que salvaguardar derechos de los usuarios les traen beneficios, puede hacer que lle-
ven eso a una prioridad. Algo que no solo podria ocurrir con la proteccion de datos. Por el
contrario, esto solo es un ejemplo de una via que puede aplicarse por las instituciones financieras
y empresas titulares de inteligencias artificiales que se usan para el otorgamiento de créditos en
diversas areas en torno a esta funcion. Por ejemplo, una solucidn corporativa a la necesidad de
revision seria demostrar a las empresas que tener una auditoria ex ante, durante, y un recurso
de revision no solo permitira evitar que discriminaran. También, permitird que no perdieran
clientes y que, al haber alguien que constantemente revisa el sistema algoritmico de 1A para
verificar que no hay errores, prevendria al banco de posibles demandas en su contra por dafios.
Asi como, estafas hacia el banco derivadas de un mal funcionamiento. En ese sentido, la vision
corporativa, sumada a las buenas practicas serian elementos que propiciarian enormemente la
apertura de las empresas e instituciones financieras hacia un impulso de una buena gobernanza

tecnoldgica.

2.7) Establecimiento de tiempo méaximo para conservar datos bancarios

Otra medida de proteccidn de los derechos de los usuarios de servicios bancarios ante el
uso de IA para otorgar créditos es el establecimiento de un tiempo maximo para conservar datos
bancarios de los usuarios por parte de las instituciones financieras. Actualmente, conforme al

articulo 23 de la Ley para Regular las Sociedades de Informacion Crediticia, las sociedades
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estan obligadas a conservar por un tiempo minimo los historiales crediticios de los usuarios.!’
Este tiempo minimo, de 72 meses, una vez concluido debe eliminarse los historiales crediticios
en varios supuestos, mas no en todos. Lo anterior, no solo es visible con la transcripcion del
articulo anterior, a pie de pagina, que solo en ciertas fracciones reconoce la obligacion de las
instituciones de eliminar dicha informacion. También, es reafirmado por el articulo 23 Bis, el

cual establece lo siguiente:

Las Sociedades, sin perjuicio de lo dispuesto en el articulo 23 de esta Ley podréan,
bajo su mas estricta responsabilidad, conservar informacién una vez vencidos los

173 |as Sociedades estan obligadas a conservar los historiales crediticios que les sean proporcionados por
los Usuarios, correspondientes a cualquier persona fisica o moral, al menos durante un plazo de setenta y dos meses.
Las Sociedades podran eliminar del historial crediticio del Cliente aquella informacidn que refleje el cumplimiento
de cualquier obligacion, después de setenta y dos meses de haberse incorporado tal cumplimiento en dicho historial.
En caso de informacion que refleje el incumplimiento ininterrumpido de cualquier obligacion exigible, asi como
las claves de prevencién que les correspondan, las Sociedades deberan eliminarlas del historial crediticio del Cliente
correspondiente, después de setenta y dos meses de haberse incorporado el incumplimiento por primera vez en
dicho historial. En el caso de créditos en los que existan tanto incumplimientos como pagos, las Sociedades deberan
eliminar la informacion de cada periodo de incumplimiento, en el plazo sefialado en el parrafo anterior, contado a
partir de la fecha en que se incorpore en el historial crediticio el primer incumplimiento de cada periodo. En el caso
de créditos en los cuales se registren incumplimientos y posteriormente un pago parcial del saldo insoluto, las
Sociedades deberan eliminar la informacion relativa al crédito, asi como las claves de prevencién correspondientes,
en el plazo sefialado en el tercer parrafo de este articulo, contado a partir de la fecha en que se incorpore en el
historial crediticio el primer incumplimiento. En el caso de que el Cliente celebre un convenio de finiquito y pague
lo establecido en éste, el Usuario debera enviar a la Sociedad la informacion respectiva, a fin de que ésta refleje
que el pago se ha realizado, con la correspondiente clave de observacién. Las Sociedades deberan eliminar la in-
formacion relativa a estos créditos, asi como las claves de observacién correspondientes, en el plazo sefialado en
el tercer parrafo de este articulo, contado a partir de la fecha en que se incorpore en el historial crediticio el primer
incumplimiento. Para efectos de este articulo se entenderd por periodo de incumplimiento el lapso que transcurra
entre la fecha en que se deje de cumplir con una 0 més obligaciones consecutivas exigibles y la fecha en que se
realice el pago respectivo. Las Sociedades deberén eliminar la informacion relativa a créditos menores al equiva-
lente a mil UDIS en los términos que establezca el Banco de México mediante disposiciones de caracter general;
asimismo, en dichas disposiciones se podra determinar un monto y plazo de referencia para eliminar el registro de
saldos residuales de cuantias minimas, el cual no podra ser superior a cuarenta y ocho meses. Se exceptia a las
Sociedades de la obligacién de eliminar la informacion relativa al incumplimiento correspondiente del historial
crediticio, en el plazo sefialado en el segundo parrafo de este articulo, cuando en la fecha en que corresponda
eliminarla, el incumplimiento en el pago exigible esté siendo objeto de juicio en tribunales. Lo anterior, con base
en la informacion que al efecto y bajo protesta de decir verdad le proporcione el Usuario que corresponda, a la
Sociedad de que se trate. En el supuesto al que se refiere el parrafo anterior, la Sociedad debera eliminar del historial
crediticio la informacidn sobre el incumplimiento de que se trate, una vez transcurridos seis meses contados a partir
de que se haya cumplido el plazo sefialado al efecto en el aludido segundo parrafo de este articulo, salvo que el
Usuario acredite nuevamente que el juicio sigue pendiente de resolucion, en cuyo caso el mencionado plazo de seis
meses se prorrogard por un periodo igual y asi sucesivamente hasta que proceda la eliminacion correspondiente.
Las Sociedades incluiradn en sus manuales operativos procedimientos que les permitan a éstas revisar el razonable
cumplimiento de lo establecido en el articulo 20 primer parrafo asi como el procedimiento de eliminacion de la
informacion que les envien los Usuarios en los términos de este articulo. La Comisién autorizara estos manuales.
Las Sociedades deberan establecer criterios aplicables a todas ellas para la implementacidn operativa del presente
articulo, respecto de la informacion que reciban de Usuarios. La Comision estara facultada para resolver consultas
respecto de la implementacidn operativa del presente articulo.
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plazos a que se refiere dicho articulo, a fin de asegurarse de que la informacién que
reciban de sus Usuarios con posterioridad a tales plazos no esté relacionada con
aquella que debid haber sido eliminada (...)

De lo cual, puede desprenderse que las instituciones pueden conservar cierta informacion para
asegurar que la nueva recibida no esté relacionada con la antigua. El problema de esto es que,
esta informacion financiera de los usuarios puede utilizarse para maltiples fines por las institu-
ciones financieras, los cuales podrian afectar sus derechos. Dado que, como expuso con ante-
rioridad la tesis, cada vez mas las inteligencias artificiales son usadas por instituciones financie-
ras, las cuales tienen la capacidad de analizar una gran cantidad de datos para obtener conclu-
siones. Entre esos datos, las instituciones financieras podrian incluir informacion que ya no es
vigente para determinar elementos como perfil del usuario, probabilidad de caer en mora, entre
otros factores. Esto, no solo es posible gracias a los datos que ya tienen las instituciones por si
solo, sino que dicha informacidon sumada a técnicas de informacion como lo es la mineria de
datos permitiria que dichos informes financieros sean utilizados por las instituciones financieras
para poder realizar muchas acciones, entre ellas discriminar. Ya que, el utilizar informacién no
vigente para determinar un perfil de usuario, como lo es el caso de los buros de crédito, puede

usarse para no otorgar un nuevo crédito, aunque la informacion ya no sea vigente,

Es por esto, que es necesario que se establezca un tiempo maximo para que las instituciones
conserven dichos datos. Ya que, de lo contrario, la tenencia de dichos datos les permitiria a las
instituciones facilmente negar ciertos servicios con base en informacién del pasado que no ne-
cesariamente aplica al presente. Situacion que, constituiria una discriminacion para los usuarios

y un menoscabo a sus derechos.

Este establecimiento de tiempo maximo va de la mano con la necesidad de reconocer ciertos
derechos especializados para lograr una salvaguarda integral de los derechos de los usuarios que
se menciono en el apartado ex ante. Pues, es necesario que dicha obligacion para las institucio-
nes sea reconocida en algln cuerpo normativo para que las instituciones tengan una obligacion
legal de hacerlo. No obstante, esa no es la Gnica via para conseguir que las instituciones conser-
ven los datos con un tiempo determinado. De la mano con el anterior punto, otra alternativa no
excluyente es brindar a esta obligacion un caracter corporativo. Es decir, demostrar a la empresa
gue no conservar mas del tiempo minimo los datos constituye grandes beneficios para ella. Dado

que, por un lado, la empresa no tendria que gastar dinero en servidores y archivos para conservar
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la informacidn de los usuarios. Lo cual, les ahorraria dinero. Por otro lado, al deshacerse de la
informacion, la empresa no tendria que correr riesgos derivados de un posible mal uso de dicha
informacidn conforme al articulo 62. Lo cual, generaria incentivos para que las instituciones
financieras decidieran eliminar los archivos por un beneficio propio mas que por la coaccion de

una norma.

Esta solucion, es el ejemplo de que la vision corporativa, mencionada anteriormente,
sumada a un entramado normativo que provee la proteccion de derechos es una triada efectiva
que permite asegurar los derechos de los usuarios de servicios financieros. Dado que, el reco-
nocimiento normativo otorga una base juridica sélida para que las empresas se sientan obligadas
a cumplir con un tiempo maximo. Esta obligatoriedad de la normativa mexicana, sumado a una
vision corporativa. La cual, expone gue no conservar la informacion implicaria gastos en bode-
gas y servidores para conservar la informacion, asi como posibles gastos en caso de que ocurra

un error y la empresa deba hacerse responsable.

Por lo anterior, es necesario que exista un tiempo maximo para que las instituciones conser-
ven los datos de sus usuarios. Dado que, una vez cumplido el tiempo minimo las instituciones
podrian utilizar dicha informacion para considerar otros analisis, de los cuales se podria des-
prender que a alguien le nieguen el crédito por informacion que ya no es vigente lo cual consti-

tuiria una evidente discriminacion.

iii. Soluciones ex post

Finalmente, las soluciones ex post estan pensadas para corregir los problemas posteriores
a laimplementacion de la IA. Si bien, esta podria confundirse con el durante, la diferencia radica
en que este apartado busca crear mecanismos para evitar que los problemas de las soluciones
durante se sigan repitiendo. Por lo cual, esta seccion tiene gran relacion con una vision de co-

rreccion.

3.1) Dotar de facultades a la Comision Nacional Bancaria y de Valores y/o al Banco de

Meéxico.
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En la misma tesitura de lo que ya se ha mencionado en diversas ocasiones previamente,
una via altamente plausible para proteger los derechos de los usuarios de servicios financieros
ante la implementacion de 1A es dotar de facultades a los 6rganos existentes para que vigilen y
salvaguarden dichos derechos. Es decir, que tengan las facultades para asegurarse que se esté
dando cumplimiento y, en caso de que no, puedan hacer uso de las medidas necesarias para que
las instituciones financieras lo cumplan. Esto, ya se explicé como seria en el apartado ex ante y

durante, no obstante, también tiene un lugar en el apartado ex post.

En el momento ex post de la implementacién de una IA, también es necesario dotar a las
instituciones de facultades a fin de que puedan realizar auditorias y reportes de manera ex post.
Es decir, incluso después de que se haya reportado un problema o que haya sido la auditoria
periddica mencionada en el apartado durante. Esto, se veria reflejado en que la institucion ele-
gida pueda auditar, ya sea por decision propia o0 a peticién de un tercero, posteriormente a fin
de verificar que se corrigi6 el error, algo que sera descrito mas adelante. Esto, para que pueda
asegurarse que los errores estan siendo corregidos con base en lo determinado por las auditorias
durante, para que en caso de que no sea asi, pueda obligar a la institucion financiera a realizar
las correcciones pertinentes.™ Otra via, es facultar a cualquiera de estas dos instituciones para
que puedan realizar reportes para los desarrolladores a fin de que corrijan lo indicado en dichos

reportes.

3.2) Auditoria

Respecto a la auditoria, esta también debe de estar presente de manera ex post. Es decir,
después de que se haya registrado cualquier problema en el periodo durante, debe constatarse
que dicho problema fue resuelto efectivamente y durante dicho proceso de solucion no se generd

un nuevo problema. Pues, solo de ese modo se aseguraria que de verdad la auditoria esta siendo

174 El método para obligar la correccién es un debate sumamente amplio; diversas posturas indican que
puede irse desde una multa hasta un intento de suspension de la IA, entre muchas coas mas. Un tema, que dada su
complejidad no podra ser abordado a fondo por la presente tesis.
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aplicada de manera integral en todas las etapas de la vida de la IA. Al respecto, es necesario
recordar que, al decir problema, no se hace Unicamente referencia a problemas algoritmicos. Es
decir, mencionar problema hace referencia a cualquier fallo de la 1A o riesgo que este generando
tanto para su funcionamiento como para la sociedad y el mercado donde esta siendo implemen-
tada. Por lo que, la revision ex post escrita enfocada a corregir errores previos ya sea algoritmi-
COS COMO cajas negras o sociales como sesgos que ocasionen discriminacion, y evitar que dicha
correccion generé nuevos errores. Al mismo tiempo que, intente medir el impacto que tuvo el
algoritmo de 1A en su entorno donde fue implementado. Esto, a fin de tener registro del impacto
positivo, es decir ventajas esperadas y no esperadas del algoritmo de 1A en su entorno, y nega-
tivo, es decir las consecuencias de los errores, asi como de la IA en si en el contexto donde esta

siendo implementada.

Otra aclaracion importante, es que el asegurar que la correccidn no generd nuevos errores
podria tomarse por algunos como un regreso a la auditoria ex ante, la cual busca identificar
problemas previos a su implementacion. Si bien, pareceria que esto ocasiona que el proceso sea
repetitivo, esto no es algo malo. Por el contrario, como se menciond anteriormente, la auditoria
es un mecanismo que debe estar presente en todas las etapas de vida de la IA. Por lo que, para
que el proceso de verdad sea integral requiere que este en constante repeticion, similar a un ciclo

en el que siempre se esta asegurando que no haya errores.

En ese sentido, es necesario que una vez implementada la IA, ya sea que en la primer
auditoria haya resultado positiva sin errores, 0 haya habido un error de por medio, es necesario
que haya una nueva auditoria que verifique que los errores se hayan corregido efectivamente no
se creo otro. Asegurarse que los errores estan siendo corregidos es sumamente relevante pues
de esa forma se garantizaria que la institucion de crédito efectivamente esta siguiendo las reco-
mendaciones de las auditorias. Con lo cual, la auditoria ex post lo que busca es asegurarse que
los problemas solucionados en el momento durante efectivamente fueron corregidos para evitar

que se repitan.

3.3) Revision
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Otro medio para proteger los derechos de los usuarios es un mecanismo de revision ex
post. La concepcion de este mecanismo es muy similar al mecanismo interno de revision du-
rante. No obstante, es necesario r a fin de que ambos sean lo mas efectivos posibles. El recurso
de revision ex post esta pensado para que sea ejercido por la propia institucion financiera. Dado
que, lo que busca es que una vez solucionado el problema reportado en la queja o en el recurso
de revision durante, la institucién financiera se asegure de que no se siga repitiendo el error vy,
en la medida de lo posible, el dafio haya sido reparado. Esta labor de asegurarse que el error fue
reparado es de suma importancia para la institucion financiera; solo de ese modo esta consciente
que no generara mas dafios a partir del mismo error y le brinda seguridad de poder seguir ope-
rando con la IA. Del mismo modo, el intentar subsanar el error ocasionado por la IA es una via
necesaria para constatar que las circunstancias han mejorado. La revision ex post se diferencia
de la auditoria ya que es ejercida por la propia institucion financiera o los desarrolladores. Lo
cual, permite que sea méas pronta dicha revision a fin de que se constate si un error no ha sido
resuelto de manera mas rapida. Esto, permitiria que se corrijan efectivamente los problemas ya
que la propia institucion verificaria dicha correccion. A su vez, el hacerla interna permite que la
propia institucion verifique que la I estd cumpliendo con sus estandares de gobernanza adquirido

de manera voluntaria para poder corregirlos antes de ser analizados por una autoridad.

3.4) Generacion de reportes de fallas

Otra via para proteger a los usuarios de servicios financieros ante la implementacién de
IA es la generacion de un reporte de fallas generado de manera periddica por la institucion
propuesta en el apartado durante o la CNBV o el BM. Este reporte podria ser generado con base
en la informacion recabada durante las auditorias mencionadas en el apartado ex ante, durante
y ex post, asi como de las quejas y denuncias presentadas por los usuarios. La generacion de
estos reportes serviria, en términos generales, para aumentar la transparencia entorno al uso de
IA en servicios financieros para otorgar créditos. No obstante, también puede tener dos grandes

contribuciones hacia grupos distintos de esta relacion: los usuarios y los titulares de la IA.
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Por un lado, seria sumamente fructifero generar reportes dirigidos a las instituciones
financieras, en los cuales se realice un reporte de impacto de su IA en el que se destaquen los
fallos que ha en un periodo determinado. Es decir, reportar a las instituciones financieras, de
manera técnicay especializada, cuales son los principales problemas y que incidencia de errores,
asi como que numero de casos han logrado corregir cada cierto periodo. Lo anterior, a fin de
que exista un registro de dichos fallos y las instituciones estén consientes de los mismos para
que puedan corregirlos. En pocas palabras, es como hacerle notar los focos rojos de sus fallos
para que los corrijan. La ventaja de este tipo de reportes es que al ir dirigido Unicamente a la
institucion financiera no hay ningun riesgo relacionado con volver publica la informacion téc-
nica de los errores. Ademas de que, al realizarse de manera técnica y especializada puede ser
redirigido a los desarrolladores a fin de que sepan que errores han sucedido y que deben de

corregir en especifico.

Por otro lado, al igual que la vision anterior, con base en la informacion recabada de
auditorias y similares, la institucion elegida podria generar un reporte enfocado en los usuarios.
Esto es, un reporte periddico en que se detalle de manera general el numero de fallas que tuvo
cada institucion en cierto tiempo y cuantas fueron solucionadas. Esto, a fin de brindar transpa-
rencia a los usuarios y permitirles ubicar que institucion tiene mayor porcentaje de fiabilidad en
su IA. Esta idea no es irreal; actualmente CONDUSEF realiza reportes periddicos de fallas en
ciertos sistemas de los bancos, asi como errores cometidos por las instituciones en diversas
areas. Por lo cual, realizar un reporte enfocado a la IA seria algo que se ajusta a lo existente y
permitird brindar transparencia a los usuarios sobre la fiabilidad de cada IA usada por los ban-
cos. Esto a fin de que los usuarios sepan con cuales estdn mas seguros. A su vez, lo mencionado
crearia incentivos a los bancos para corregir los errores pues asi no aparecerian en las listas y

tendrian mejor posicionamiento de mercado derivado de una mayor seguridad hacia el usuario.

Es por lo anterior, que generar reportes periddicos por parte de la CNBV, el BM o la
institucién mencionada en el apartado durante contribuiria a la proteccién de derechos de los
usuarios de servicios financieros. Por un lado, serviria para los bancos al brindarles un listado
detallado de sus errores y su incidencia. Lo anterior, a fin de exaltar las areas de mayor falla y
que de este modo los desarrolladores y las instituciones puedan saber que deben corregir. Por

otro lado, contribuye a la transparencia de la 1A a los usuarios. Al mismo tiempo que, brinda
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una herramienta sumamente Util para los usuarios que les permite saber la incidencia de error y
solucidn del algoritmo de 1A de los bancos. Lo cual, les permite tener un panorama de que banco
es mas fiable y tiene un servicio de 1A seguro. Lo cual, esclareceria dudas técnicas en los usua-
rios al mismo tiempo que generaria incentivos en las instituciones de crédito para no tener erro-
res o corregirlos a fin de que tengan un mejor posicionamiento en el reporte, lo cual se veria

reflejado en la percepcidn de los usuarios respecto al servicio de 1A de la institucion.

3.5) Carga de la prueba a favor del consumidor

No todas las soluciones deben estar enfocadas hacia el legislador o las instituciones de
crédito; el poder judicial también puede contribuir a la proteccidn de los derechos de los usuarios
de servicios financieros. Otro elemento de proteccidén que podria tenerse es que, ante un con-
flicto jurisdiccional, entre un usuario y una institucion de crédito a causa de una posible falla en
el algoritmo de inteligencia artificial, se presuma, salvo certificacion de fiabilidad en contrario,
la carga de la prueba a favor del consumidor. Esto quiere decir que, ante un conflicto, si el
usuario afirma que la 1A fallo, el que esta obligado a probar que no es cierto es la institucion

financiera, salvo que haya un certificado de fiabilidad previo.

La ventaja de esta solucidn es que no requiere esperar todos los procesos legislativos y
similares derivados de una norma de hard law, ni esperar la buena voluntad de las instituciones
que tienen los instrumentos de soft law; seria una solucién enfocada al poder judicial. Otra ven-
taja de esta solucion es que busca actuar una vez que el problema trascendio la relacion institu-
cion financiera — usuario y lleg6 al contexto jurisdiccional. Es decir, busca proteger al usuario
en un area que va mas alla de la voluntad del usuario y de la institucién financiera. Por lo que,
la ventaja de dar la carga de la prueba al usuario brinda una solucién en un contexto sumamente
escabroso y donde el usuario tiene clara desventaja ante las instituciones financieras. En ese
sentido, brindar la carga de la prueba a favor del usuario, seria un medio de proteccién que
podria funcionar de manera independiente a casi todas las propuestas de solucién mencionadas
anteriormente. Al mismo tiempo que, permite brindar proteccion al usuario en un contexto

donde se encuentra en clara desventaja ante el tamarfio de las instituciones financieras.
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Esta idea no es algo irreal ya que el Poder Judicial Federal ha reconocido la carga de la
prueba a favor del usuario en circunstancias similares. Al respecto, tanto la Suprema Corte de
Justicia de la Nacién, como los Tribunales Colegiados de Circuito han reconocido la presuncion
de favorecer en la carga de la prueba al usuario ante ciertos conflictos con instituciones bancarias
bajo las siguientes circunstancias. El primer ejemplo es la contradiccién de Tesis 206/2020 sus-
citada entre el Primer Tribunal Colegiado En Materia Civil Del Décimo Sexto Circuito y el
Décimo Quinto Tribunal Colegiado En Materia Civil Del Primer Circuito. Esta contradiccion
de tesis versaba sobre las posturas distintas que sostenian los tribunales acerca de a quien le
correspondencia demostrar la fiabilidad del mecanismo por el cual se efectuaron transferencias
electrénicas mediante el uso de plataformas digitales en un juicio mercantil cuando el cuentaha-
biente niega haber dado su autorizacion al banco para realizar la transferencia y la institucion
financiera afirma que si recibio la autorizacion. Sobre esto, la primera sala de la SCJIN resolvid

lo siguiente:

La Primera Sala de la Suprema Corte de Justicia de la Nacion determina que no
puede presumirse la fiabilidad de la banca electrdnica a partir de la mera acredita-
cién de que una transferencia se llevé a cabo utilizando un determinado mecanismo
de autenticacion por parte del usuario. Al respecto, se establece que dicha presun-
cion solamente se puede obtener una vez que la institucion bancaria demuestre haber
seguido el procedimiento exigido por las disposiciones de caracter general, aplica-
bles a las instituciones de crédito, emitidas por la Comision Nacional Bancaria y de
Valores. En ese sentido, una vez acreditado que se siguié debidamente el procedi-
miento normativamente exigido de la institucién financiera para la operacion im-
pugnada y gque no se tuvo conocimiento de incidentes que comprometieran los datos
del cuentahabiente, sélo entonces la carga de la prueba se le revertirad al usuario
quien tendrd el deber de desvirtuar lo aportado por aquélla.

Las disposiciones aludidas establecen la prevision de contenidos minimos para el
funcionamiento de la banca electrénica tratdndose de las transferencias de recursos,
dentro de los que destacan: a) la introduccién de mecanismos complejos de autenti-
cacion del usuario divididas en cuatro categorias; b) el establecimiento de operacio-
nes con las cantidades dinerarias maximas que pueden llevarse a cabo bajo determi-
nado medio de autenticacion; c) la necesidad de registrar previamente las cuentas
de destino, asi como el periodo minimo que debe transcurrir antes de poder realizar
la transferencia, segun sea el caso; y, d) la obligacion de generar comprobantes y
notificar al usuario de las transacciones. Sin embargo, a partir de que actualmente
se conocen diversas maneras de poder obtener fraudulentamente datos de los clien-
tes o vulnerarse contenido electrénico para realizar operaciones sin el consenti-
miento de los usuarios, la presuncion en el sentido de que las transferencias me-
diante mecanismos electronicos son infalibles no puede prosperar, por lo que no es
posible trasladar, en un primer momento, la carga de la prueba al usuario del servi-
cio; maxime si se considera la tecnicidad de los sistemas digitales por medio de los
cuales se presta el servicio de la banca electronica lo que representa un obstaculo
excesivo a efecto de que el usuario del servicio pudiera demostrar su pretension,
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ademas de que el banco es quien cuenta con la infraestructura necesaria para generar
la evidencia presentada ante los 6rganos jurisdiccionales. De manera tal que la ins-
titucidn financiera es quien debe acreditar que los procedimientos de identificacién
que fueron utilizados durante la transaccion y que fueron acordados con el usuario
se emitieron correctamente, ademas de la fiabilidad del procedimiento que se utilizé
para autorizar la transaccion. Consecuentemente, una vez acreditado que se siguio
el procedimiento normativamente exigido de la institucion financiera para la opera-
cién impugnada y que no se tuvo conocimiento de incidentes que comprometieran
los datos del cuentahabiente, sélo entonces la carga de la prueba se revertira al usua-
rio quien tendré el deber de desvirtuar lo aportado por agquélla, sin que lo anterior
implique la imposicion a los bancos de una carga imposible consistente en la de-
mostracion de la fiabilidad abstracta de todo su sistema ante cualquier tipo de riesgo,
sino s6lo de aquellos que se pudieran llegar a materializar.}”™

Con lo cual, puede observarse como la Suprema Corte de Justicia de la Nacion reconocié que
no se podia presumir la fiabilidad de la banca electrénica de una institucion financiera. Dado
que, la presuncion de que dicha banca es fiable solo se puede obtener si la institucion financiera
demuestra que su banca electrénica siguio el procedimiento exigido por las disposiciones de
caracter general, emitidas por la Comision Nacional Bancaria y de Valores, aplicables a las
instituciones de crédito. Solo hasta que la institucién financiera haya acreditado eso, sumado a
que no haya habido conocimiento de incidentes que comprometieran los datos del cuentaha-
biente, la carga de la prueba se revertira al usuario y seré este quien deba probar que no realizé

la transferencia o que la banca electronica fallo.

Otro ejemplo del reconocimiento de la carga de la prueba a favor del usuario, son los
criterios jurisprudenciales emitidos por los Tribunales Colegiados de Circuito. Verbigracia, el
siguiente criterio emitido por el Primer Tribunal Colegiado De Circuito Del Centro Auxiliar de

la Cuarta Region al resolver lo siguiente:

Las instituciones de crédito pueden pactar con sus cuentahabientes que determina-
das operaciones bancarias se realicen via Internet por computadora; mediante telé-
fono celular inteligente (smartphone); o en cajeros automaticos, para lo cual deben
proporcionar datos (nicos y exclusivos que pueden consistir en usuarios, claves,
contrasefias (como el NIP) e, incluso, contrasefias dinamicas (token). Entonces,
cuando una transaccion electrénica se ejecuta con éxito, de conformidad con los

175 Primera sala de la Suprema Corte de Justicia de la Nacién, Contradiccion de Tesis 206/2020,
https://bj.scjn.gob.mx/doc/sentencias_pub/jzp7inkBNHmckC8L3gWL/"Popa".

131



articulos 90'7¢, 90 Bis’” y 95178 del Cédigo de Comercio surge la presuncion de que
se realizd, porgue el cuentahabiente ingresé la informacidn correcta para ese efecto,
sea que lo haya efectuado personalmente, por conducto de su autorizado o mediante
un sistema de informacion programado para actuar en su nombre automaticamente;
sin embargo, para que esta presuncion opere a favor de la institucion de crédito, de
conformidad con el articulo 90 Bis citado, debe acreditar previamente que la plata-
forma donde se ejecuto la operacion es fiable y segura, y que existe certeza de que
una transaccion solo se realizard si se ingresan los datos correctos, y no pueda tra-
tarse de un fraude electrénico, de ese modo se revertird la carga de la prueba al
usuario bancario para que acredite que los mensajes de datos de la operacién que se
controvierta no fueron realizados por él; por su autorizado o por un sistema de in-
formacion que programé para actuar en su nombre automéaticamente. Lo anterior,
puede demostrarse, por ejemplo, con el dictamen de un experto en materia informa-
tica que dirima si la plataforma donde se realizo la operacion bancaria es fiable y
segura por contar con un procedimiento que Unica e invariablemente autorizard una
transaccion cuando se ingresen los datos correctos requeridos (usuarios, claves,
NIP, contrasefias dinamicas, etcétera), y no por diversas intervenciones informati-
cas.t’®

En este criterio, el Poder Judicial de la Federacidn reconoce que

A partir de lo anterior, puede observarse como el poder judicial ha reconocido implici-
tamente la carga de la prueba como un medio para proteger al usuario. A pesar de que esta

medida va enfocada a las transacciones en el marco de plataformas digitales del banco, en el

176 Articulo 90.- Se presumira que un Mensaje de Datos proviene del Emisor si ha sido enviado: I. Por el
propio Emisor; 1. Usando medios de identificacion, tales como claves o contrasefias del Emisor o por alguna per-
sona facultada para actuar en nombre del Emisor respecto a ese Mensaje de Datos, o I1l. Por un Sistema de Infor-
macidén programado por el Emisor o0 en su nombre para que opere automaticamente.

177 Articulo 90 bis.- Se presume que un Mensaje de Datos ha sido enviado por el Emisor y, por lo tanto, el
Destinatario o la Parte que Confia, en su caso, podra actuar en consecuencia, cuando: |. Haya aplicado en forma
adecuada el procedimiento acordado previamente con el Emisor, con el fin de establecer que el Mensaje de Datos
provenia efectivamente de éste, o Il. El Mensaje de Datos que reciba el Destinatario o la Parte que Confia, resulte
de los actos de un Intermediario que le haya dado acceso a algin método utilizado por el Emisor para identificar
un Mensaje de Datos como propio. Lo dispuesto en el presente articulo no se aplicara: 1. A partir del momento en
que el Destinatario o la Parte que Confia, haya sido informado por el Emisor de que el Mensaje de Datos no
provenia de éste, y haya dispuesto de un plazo razonable para actuar en consecuencia, o Il. A partir del momento
en que el Destinatario o la Parte que Confia, tenga conocimiento, o debiere tenerlo, de haber actuado con la debida
diligencia o aplicado algun método convenido, que el Mensaje de Datos no provenia del Emisor.

178 Articulo 95.- Conforme al articulo 90, siempre que se entienda que el Mensaje de Datos proviene del
Emisor, o que el Destinatario tenga derecho a actuar con arreglo a este supuesto, dicho Destinatario tendra derecho
a considerar que el Mensaje de Datos recibido corresponde al que queria enviar el iniciador, y podra proceder en
consecuencia. El Destinatario no gozara de este derecho si sabia o0 hubiera sabido, de haber actuado con la debida
diligencia, o de haber aplicado algiin método previamente acordado, que la transmisién habia dado lugar a un error
en el Mensaje de Datos recibido. Se presume que cada Mensaje de Datos recibido es un Mensaje de Datos diferente,
salvo que el Destinatario sepa, o debiera saber, de haber actuado con la debida diligencia, o de haber aplicado algun
método previamente acordado, que el nuevo Mensaje de Datos era un duplicado.

179 Tribunales Colegiados de Circuito, Tesis de Jursiprudencia, “presunciones legales previstas en los ar-
ticulos 90, 90 bis y 95 del codigo de comercio. Para que operen a favor de las instituciones bancarias y se arroje la
carga de la prueba a los usuarios, deben acreditar previamente que la plataforma donde se ejecut6 la operacion es
fiable y segura.” 2017826. https://bj.scjn.gob.mx/doc/tesis/3PVpMHYBN_4klb4HI6g)/"Fraude%?20electronico™
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fondo muestra el mismo punto: el reconocimiento del poder judicial de las posibles fallas que
pueden tener la implementacion de estas tecnologias y la necesidad de brindar mecanismos para
proteger al usuario. Dicha medida, en este caso es a través de una presuncion que permite ajustar
la balanza en favor del usuario quien se encuentra en desventaja ante la institucion financiera,

al tener que probar algo que a el no le corresponde probar.

Si bien, podria tildarse esta medida de poco proporcional, esto seria erroneo. No solo por
el tamafio de las instituciones de servicios financieros frente al usuario. También, porque como
se puede reconocer de los precedentes, esta carga de la prueba se puede anular si a institucion
financiera presenta que cumplié con los requisitos establecidos por la ley y la CNBV. Por lo
cual, como lo dice la naturaleza de la figura, es una presuncién que, en caso de que las institu-
ciones financieras manejen sus plataformas conforme a la ley, pueden anular. Lo cual, no deja

en indefension a las instituciones financieras ante esta presuncion.

En el caso presentado por la tesis, reconocer la presuncion de la carga de la prueba a
favor del usuario ante cualquier posible conflicto jurisdiccional derivado de un posible fallo de
la IA podria salvaguardar los derechos de los usuarios. Pues, presenta un mecanismo jurisdic-
cional que protege al usuario dentro de un juicio dada la desventaja que encuentra ante las ins-
tituciones. Dado que, lo realizado por los criterios de la SCIN y los Tribunales Colegiados de
Circuito no dista de la esencia de esta propuesta; en ambos casos se esta brindando un medio de
proteccion al usuario de posibles fallas de tecnologias disruptivas implementadas por institucio-
nes financieras. Por lo cual, la solucién propuesta se podria implementar de manera muy similar
a los ejemplos transcritos. Es decir, reconociendo una presuncion que puede ser desvirtuada por
una prueba. Lo cual, brindaria una proteccion al usuario de las posibles fallas. Al mismo tiempo
que, incentiva a los bancos a cumplir con la normativa para no tener que soportar la carga de la

prueba en su contra.

Sobre este punto, si bien los criterios presentados solo reconocen la normatividad y los
requisitos mencionados por la CNBYV, la presente tesis considera que serd valioso que ademas
de esos criterios, para la propuesta en torno a la 1A, se considerard también la certificacion
mencionada en el apartado ex ante, asi como las auditorias ex ante, durante y ex post como un
medio para desvirtuar la presuncion. La certificacion, realizada conforme al apartado ex ante,

podria brindar una prueba solida de que la 1A fue realizada cumpliendo los requisitos necesarios
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para considerarse fiable. Al mismo tiempo que, las auditorias en los 3 momentos podrian certi-
ficar que esta 1A no tiene errores y si los tiene ya se corrigieron. La ventaja de contemplar estos
medios como vias de desvirtuar la presuncion es que reducirian trabajo al juzgador de analizar
si se cumplieron los requisitos técnicos. Ademas de que, incentivaria a las instituciones a cum-

plir con certificaciones y las auditorias para poder defenderse en procesos jurisdiccionales.

Es necesario hacer la lamentable aclaracion que no siempre van a cumplir con la norma-
tiva solo por tener la carga de la prueba en su contra; si el banco determina que los costos de
seguir los lineamientos son mayores a los de pagar los dafios derivados de perder un juicio, estos
jamas cumpliran con las normativas. Es por esto, que es tan deseable que se usen varias pro-
puestas de solucion presentadas en esta tesis a la vez; en conjunto pueden fortalecerse y subsanar
mutuamente sus areas de oportunidad. Aplicandolo a este caso, aungue el banco determinara
que es mas costoso aplicar las normativas que pagar los juicios, si la CNVB o el BM tuvieran
la facultad de obligarlos a seguir dichas normativas no habria este conflicto de incentivos. Otra
solucion que puede subsanar este problema, son los medios de soft law relacionados a buenas
practicas y solucién corporativa presentados en el apartado durante. Dado que, se puede demos-
trar a las instituciones que el cumplir con dichas normativas les traerian beneficios como el o
tener que pagar los juicios, menores riesgos, mayor confianza del usuario y mejor posiciona-
miento. Lo cual, les brindaria incentivos para cumplir con los requisitos de manera voluntaria.
Esto, son solo ejemplos de cdmo pueden usarse en conjunto las propuestas para brindar una

proteccion integra al usuario.
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v. Apéndice 2: Diagrama de soluciones y propuestas
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Ex post
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Conclusiones

En conclusion, es necesario la implementacion de mecanismos ex-ante, durante y ex-
post planteados en torno a lo que la presente tesis definié como una IA una TREX IA. Es decir,
que cumplan con estandares y sean desarrolladas e implementadas en torno a los siguientes
cuatro ejes: transparencia, trazabilidad y explicabilidad, derecho a decidir sobre someterse a
decisiones automatizadas y recurso de revision como principios esenciales que permiten asegu-
rar y proteger los derechos de los usuarios de servicios financieros. Esto, a fin de salvaguardar
sus derechos de los riesgos —como las cajas negras, opacidad, posibles sesgos, falta de adapta-
bilidad, entre otros— que conlleva el creciente uso de IA y procesos de automatizacion en el
sector financiero para otorgar créditos.

Dicha afirmacion deriva de que, como se demostro a lo largo de la tesis, asi como existe
un creciente uso de Inteligencia Artificial en los servicios financieros para el otorgamiento de
créditos, no son suficientes, o directamente no existen normas y mecanismos especializados y
lo suficientemente actualizados, dentro de las normativas generales o internas de las institucio-
nes financieras, que protejan eficazmente los derechos de los usuarios de estos servicios ante la
toma de decisiones por inteligencias artificiales en el otorgamiento de créditos. Lo cual, es es-
pecialmente agravante cuando se toma en consideracion que el uso de A en otros sectores,
como el judicial'® o administrativo, ha demostrado fallos.'® Pues, a pesar de que esas son otras
areas de implementacion, esto permite observar que la 1A falla'y eso puede afectar los derechos
de las personas.

Esta afirmacion deriva de que el segundo capitulo la presente tesis logré concluir que
gran parte de los bancos en México utilizan la IA en sus procesos y no son transparentes al
respecto. Mediante un analisis realizado a los bancos de México pertenecientes a la Asociacion
de Bancos de México, para estudiar de qué forma utilizan la inteligencia artificial en sus proce-
s0s, se logré concluir que los bancos de los tres grupos de analisis no tienen transparencia algo-

ritmica ni sistémica ni trazabilidad en su uso de 1A. Dado que, en diferente medida, cada grupo

180 Javier Salas, “El algoritmo que ‘adivina’ los delitos futuros falla tanto como un humano”, El Pais, 19
de enero de 2018, https://elpais.com/elpais/2018/01/17/ciencia/1516194073 122982.html.

181 Beatriz C. Martisi, “Transparencia en la Administracién: como los algoritmos deciden sobre la vida de
los ciudadanos”, Revista Haz Fundacion, 27 de diciembre de 2022, https://hazrevista.org/transparen-
cia/2022/12/transparencia-administracion-como-algoritmos-deciden-vida-ciudadanos/.
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no es claro al respecto de qué forma es usada la IA, con qué informacion se integra o cual es el
trazado de toma de decisiones. Ni explican hasta que grado es usada la IA, es decir, aunque
algunos mencionan funciones en general, no explicitan el limite para dichas funciones y si estan
relacionadas a otras areas de la institucion. Por lo cual, se puede concluir que efectivamente hay
un creciente uso de la inteligencia artificial por parte de las instituciones financieras en México.
Las cuales, estan realizando dicha implementacion sin cumplir con estandares de transparencia,
trazabilidad y revision necesarios para proteger los derechos de los usuarios.

Este uso creciente, remarca la necesidad de contar con mecanismos de proteccion, como
se mostro en el segundo capitulo, dicha necesidad deriva de que la implementacion de inteli-
gencia artificial inevitablemente conlleva nuevos riesgos no contemplados por las instituciones
y las normas existentes. Esta afirmacion no solo deriva de los ejemplos presentados en la tesis
en los cuales una IA tuvo algun error y generé maultiples vulneraciones de derechos para sus
usuarios. También, es respaldada por multiples analisis académicos explicados en el presente
texto. Al respecto de ambos puntos, la tesis destaco y desarrollo seis principales areas de mejora
que ponen en riesgo los derechos de los usuarios de servicios financieros. Estos riesgos son: 1)
La opacidad; 2) la ética de la seleccién; 3) el manejo de la informacion; 4) los sesgos algoritmi-
cos; 5) la falta de adaptacion durante la insercion de una nueva tecnologia; 6) calidad de la
informacion. Los cuales, ayudan a mostrar que efectivamente es necesario que las normas anti-
cipen dichos errores en sus catalogos de instituciones, herramientas y normas.

Por ultimo, el segundo capitulo —tras realizar un analisis normativo para explorar que
derechos son reconocidos, asi como que mecanismos de proteccion son contemplados para pro-
teger a los usuarios ante las implementaciones de la inteligencia artificial— pudo concluir que
la normativa mexicana carece de un catalogo de derechos y mecanismos especializados que
puedan proteger de manera efectiva al usuario de posibles fallas de la IA. Dado que, Por un lado,
gran parte de los derechos asociados a las inteligencias artificiales no estan reconocidos en or-
denamientos especializados para proteger efectivamente al usuario de servicios financieros. Si
bien, ciertos derechos son reconocidos tangencialmente en leyes especializadas, como el dere-
cho de claridad o el de reclamar contenidos en la Ley de Proteccion y Defensa al Usuario en
Servicios Financieros. El problema radica en que su disefio normativo, aungque podria permitir
su aplicacion en un entorno digital de IA, no esta disefiado para eso. Razon por la cual, existe el

riesgo de que dichos derechos no sean protegidos en su totalidad ante ciertas hipotesis que
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exceden lo contemplado en el catalogo existente. Ademas, la ausencia de tener un entramado
normativo propio y especializado puede restar su efectivo ejercicio de este derecho por parte de
las personas ya que, al no estar reconocidos, o estarlo, pero para otros supuestos, el tratar de
ejercer esos derechos puede tornarse opaco. Por otro lado, no existen mecanismos claros para la
defensa de los derechos de los usuarios financieros. Es decir, ademas de no haber claridad sobre
los derechos, existe una gran opacidad sobre quienes pueden proteger dichos derechos y bajo
que circunstancias. Por lo cual, no hay normativas ni mecanismos disefiados para proteger los
derechos de los usuarios de servicios financieros ante posibles fallas de la IA.

A partir de lo anterior, el segundo capitulo logré concluir que existe un creciente uso de
inteligencia artificial por gran parte de los bancos en Meéxico, los cuales no brindan informacion
sobre como usan y aplican dicha tecnologia. Al mismo tiempo, tampoco existen normas y me-
canismos contemplados por los mismos bancos o regulacion prevista por la ley o instituciones
que regulan a los bancos, para proteger a los usuarios financieros que solicitan créditos. Lo
anterior, a fin de salvaguardar la a los usuarios de los diversos problemas, como sesgos, opaci-
dades, falta de adaptacion de la tecnologia entre otros, que puede traer consigo la implementa-
cion de IA para otorgar créditos. Lo anterior, deja algo en claro: es necesaria la implementacién
de mecanismos y normas que protejan los derechos de los usuarios de servicios financieros ante
el uso de IA por parte de instituciones financieras para otorgar créditos; hay un creciente uso de
ella sin un control ni seguimiento normativo aparente, lo cual podria ocasionar dafios para los
usuarios dados los riesgos que conlleva la implementacion de una IA.

Una vez demostrado que es necesaria la implementacién de mecanismos que protejan y
garanticen los derechos de los usuarios de servicios financieros ante posibles decisiones arbitra-
rias derivadas del creciente uso de 1A y procesos de automatizacion por parte de instituciones
financieras para el otorgamiento de créditos. La presente tesis presentd un conjunto de propues-
tas en concreto para solucionar dicho problema dentro del capitulo tercero. Sin embargo, previo
a presentar las propuestas en concreto, la tesis desarroll6 los cuatro ejes esenciales para el desa-
rrollo de normatividad e implementacion de inteligencia artificial que permita la proteccion de
los derechos de los usuarios de servicios financieros. Estos ejes esenciales pueden ser también
vistos como principios para fines practicos ya que buscan ser flexibles y adaptables a cada con-
texto en el que puedan ser implementados. Estos ejes, incluso pueden ser considerados como

requisitos per se para una IA, los cuales al cumplirse podria hablarse de que se esta ante una
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TREX IA. Termino que surge al mencionar cada eje que destaca la tesis: transparencia, trazabi-
lidad y explicabilidad, derecho a decidir sobre someterse a decisiones automatizadas y recurso
de revision. Por lo cual, una TREX IA, seria aquella que cumpla con los requisitos de Transpa-
rencia, Trazabilidad, Revision y Explicabilidad.

Tras haber desarrollado los 4 ejes de una TREX 1A, la tesis presento las propuestas con-
cretas de solucion. Las cuales, buscaban otorgar una proteccion integral presente en todo mo-
mento para el usuario. Por lo cual, para volver méas especifico cada momento, este apartado fue
dividido en tres secciones: Propuestas ex ante, durante y ex post. Cabe recalcar que, el hecho de
que una propuesta este encuadrada dentro de una seccion no necesariamente implica que quede
excluida de otras. Por el contrario, solo es una especificacion para volver mas eficiente el es-
guema de proteccion integral presente en todo momento. Por lo cual, durante el tercer capitulo
se presentaron las propuestas de solucion en concreto planteadas en torno a los cuatro ejes de
proteccion desarrollados previamente.

A partir de lo anterior, la tesis demostré que es necesario la implementacion de meca-
nismos ex-ante, durante y ex-post planteados en torno a los elementos de una TREX IA.18 Es
decir, transparencia, trazabilidad y explicabilidad, derecho a decidir sobre someterse a decisio-
nes automatizadas y recurso de revision como ejes esenciales que permiten asegurar y proteger
los derechos de los usuarios de servicios financieros ante los riesgos que conlleva el creciente
uso de IA 'y procesos de automatizacidn en el sector financiero para otorgar créditos.

La relevancia de esta tesis deriva de la importancia del crédito en la sociedad. El cual, es
un medio que permite a las personas integrarse a la economia, al mismo tiempo que forma un
elemento esencial de las relaciones comerciales. Esto, sumado al creciente uso de 1A en servi-
cios financieros para otorgar créditos muestra que el tema discutido en la presente tesis no solo
es de relevancia académica; busca atacar un problema que afecta a la sociedad en general. Adi-
cionalmente, dentro de la literatura académica, la presente tesis puede adquirir relevancia deri-
vada de la carencia de textos entorno a esta problematica. Dado que, dentro de la literatura,
existen pocos analisis centrados especificamente en este tema. Si bien, la inteligencia artificial
y su uso es algo sumamente discutido, su aplicacién especifica en los servicios financieros, asi

como la necesidad de proteger a los usuarios ante este creciente uso no es un tema con la misma

182 Clasificacion de autoria propia que enuncia las siglas de los elementos considerados como necesarios
para la implementacion de una IA.
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difusion. Lugar en el que encuentra gran area de oportunidad la presente tesis; no solo muestra
la necesidad de mecanismos que protejan al usuario ante los riesgos que conlleva el uso de 1A
en el sector financiero. Sino que, también propone soluciones concretas para proteger al usuario
y contrarrestar este riesgo para el caso concreto de México.

En ese sentido, el presente trabajo tiene implicaciones tedricas importantes ya que mues-
tra la relevancia de la inteligencia artificial para las instituciones financieras, asi como la defi-
ciencia de mecanismos y leyes en torno a la misma. Por lo que, el presente trabajo puede generar
un nuevo panorama para la investigacion del uso de tecnologias disruptivas por parte de las
instituciones financieras, riesgos para los derechos de los usuarios por parte de estas y gober-
nanza empresarial y regulacion entorno a dichas implementaciones, solo por mencionar algunos
puntos. En ese sentido, seria pertinente ampliar la linea de investigacion del trabajo a fin de
explorar diversos temas mencionados en el texto que por razones de amplitud no pudieron ser
abordados con la profundidad que merecian. Ejemplo de esto, es la relevancia que tienen los
datos bancarios para que funcione esta nueva tecnologia disruptiva. Por lo que, podria hacerse
un analisis en torno al flujo, origen y valor de estos datos. Del mismo modo, como se establecid
desde un inicio, la presente investigacion estuvo centrada en instituciones financieras (Bancos),
por lo cual el andlisis no contemplo a la misma profundidad las FINTECH. Por lo cual, podria
generarse una nueva linea de investigacion de esta tesis enfocada en las FINTECH. Asi mismo,
la tesis podria servir para complementar un analisis del mismo problema, pero desde un apartado
técnico informatico. Dado que, el presente analisis no profundizo en el apartado técnico infor-
matico al ser un andlisis de corte juridico mas que informatico.

Por otro lado, este texto, al mostrar una problematica actual de suma relevancia para la
sociedad, puede tener implicaciones practicas al mostrar los riesgos derivados de una tecnologia
disruptiva cuyo uso va en aumento, asi como la necesidad de una proteccién ante este creci-
miento. Por lo que, muestra la necesidad del legislativo de reconocer explicitamente derechos
de los usuarios financieros frente a la IA. Asi como de, dotar a alguna institucion, o crear una
nueva para que salvaguarde estos derechos mediante nuevas facultades y mecanismos. Tema
sobre el cual, dada su relevancia y amplitud podria generarse una nueva investigacion. Del
mismo modo, muestra a las instituciones financieras la relevancia de contar con mecanismos

para proteger los derechos de los usuarios, asi como las ventajas que esto puede traerles.
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Finalmente, muestra a los usuarios el riesgo ante el que se encuentran, asi como que existen
mualtiples alternativas para vigilar sus derechos sin tener que apartarse de los servicios financie-
ros.

A manera de conclusion, es necesario recordar que la tesis no se opone al uso de tec-
nologias disruptivas por parte de las instituciones ni las percibe como algo negativo per se. Por
el contrario, la tesis reconoce las multiples ventajas de su implementacion. Entre las cuales, mas
alla de las ventajas econdmicas para las instituciones y de tiempo para los usuarios, destaca la
posibilidad de generar cambio a través de la IA. Es decir, una inteligencia artificial genera un
razonamiento con base en informacion adquirida durante su desarrollo. Si este proceso fuera
realizado de manera correcta con un enfoque de diversidad y equidad, la misma IA serviria para
poder reducir las desigualdades estructurales. Pues, ya no seria una persona con sesgos estruc-
turales quien analiza una solicitud, ni un sistema que estructuralmente quien realiza el proceso.
Ahora seria una IA que tiene como base de su algoritmo de decision una busqueda de disminuir
las brechas estructurales mediante su decision. Dado que, esa es una ventaja de la 1A; que
aprende con base en lo que se le ensefia para un fin determinado. Por lo que, si se le ensefiara
con informacion con las caracteristicas mencionadas y entre los fines se buscara la equidad,
podria brindarse una via de solucién a un problema estructural desde esta tecnologia. Un tema
que, si bien por si solo da para una tesis, es necesario tener presente en todo analisis de este
tema; la 1A nos otorga una via para corregir nuestros errores estructurales, pero para poder apro-
vechar esa oportunidad, es necesario primero corregir los riesgos y errores ya existentes en la

inteligencia artificial.
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