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“...Para el periodismo de investigacion no resulta
facil prosperar en una cultura predominantemente
oral. Los niimeros, las cifras, las estadisticas no
son tan apreciadas como las palabras, el ritmo y
la estructura. Afortunadamente este hecho no
necesariamente obstaculiza el trabajo: al
contrario, el periodista que domina sus
herramientas puede transformarlo en una enorme
ventaja.

El verdadero problema estriba en la comprensién
(o incomprensién) general de nuestras sociedades
acerca de qué es el periodismo de investigacion.
Debemos seguir educando para que el pablico en
general esté de nuestro lado, de lo contrario
siempre sera bastante facil acusar al periodista de
ser un espia cuando este investiga.

No hace falta decir que esta forma avanzada de
periodismo conlleva, ademas, riesgos de tipo
mental, emocional, psicolégico y social. (...) A
cambio sentirén la felicidad de encontrar hilos
conductores y de atar cabos; y el placer maximo e
indescriptible de hacer un descubrimiento.

Pero, sobre todo, no hay nada como el sentimiento
terapéutico que se tiene cuando alguien que no
debia saber nada se te acerca y te dice “muchas
gracias”, “felicidades”, “muy buena nota”. Ese
gesto bastara para lanzarte a perseguir una nueva
historia...”

Extracto del Prefacio escrito por Yosri Fouda,
Corresponsal Jefe de Investigacion de Al Jazeera,
en el libro La investigacion a partir de historias:
Manual para periodistas de investigacion. Mark
Lee Hunter.
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Falsos portales que conectan a México con el cibercrimen transnacional

Ciberdelincuentes ya no asaltan bancos ni casas; con internet y un clic atacan a sus

victimas, esta amenaza para los cibernautas apenas empieza.

Por Ana Laura Vasquez Sarmiento

Espacio fisico y ciberespacio

Internet no es un mundo paralelo al espacio fisico en el que vivimos, no existe tal separacion,
porque quienes caminan por las calles, quienes conversan en la sala de casa, quienes ven el
noticiario a través de la television, Facebook, YouTube o hacen compras desde la pagina
electrénica de una reconocida cadena comercial y también los delincuentes son los mismos que

utilizan, alimentan y dan vida a Internet.

Todos ellos estan ahi, en el espacio fisico y también en el ciberespacio! materializado por las
redes y sistemas que permiten la comunicacion entre computadoras y personas. El Internet existe

porque los humanos lo crean, y se transforma y propaga mientras lo usan.

“Conforme Internet se vuelve mas potente y su uso se expande a cada vez mas lugares, personas
y condiciones, se convierte en un espejo mas fiel de la humanidad, y con ello también sirve para

expresar malas intenciones y para hacer dafio real a las personas”.?

Ese dafo real, insertado del espacio fisico al ciberespacio, alcanzé a David, Rosa, Norberto,
Escribano, Isaac, Edgar y Jesus. Ellos no se conocen, ninguno sabe de la existencia del otro, aun

asi, las historias de cada uno se entrelazan en Internet y tienen algo en comdn; los siete vivieron

L El término ciberespacio hace referencia al conjunto de redes y sistemas que habilita la comunicacién entre
computadoras, personas y otros dispositivos. Dicha comunicacion permite transmitir correos electrénicos, consultar
paginas web, utilizar servicios digitales y realizar transferencias econémicas, entre muchas otras actividades. El
ciberespacio no es un sindénimo para la internet, mas bien la internet es un “subconjunto” del ciberespacio. (Rodrigo
Riquelme 2019-El Economista).

2 Pisanty A. LIamame Internet. Caja Chica-Secretaria de Cultura. Junio 2018. Pag., 20.



la misma experiencia al caer en un fraude operado con Internet y planeado por seres humanos

como ellos, pero con malas intenciones.

Ciberdelincuentes, como ahora les llaman, clonan portales electronicos con la imagen
corporativa de reconocidas empresas y ofertan desde ahi flotillas de automdviles en remate
supuestamente propiedad de grandes corporaciones tanto pablicas como privadas, que usan
como gancho para atraer victimas y defraudarlas con miles de pesos. Es una modalidad de fraude

cibernético transnacional operado con Internet en el ciberespacio.

El suefio de comprarse un automavil llevo a David, Rosa, Norberto, Escribano, Edgar, Isaac y
Jesus a caer en ese tipo de fraude cibernético. En el ciberespacio se encontraron con un remate
de flotillas que supuestas reconocidas empresas ofrecian a través de los portales electronicos, y

sin haber visto fisicamente los vehiculos pagaron por ellos y nunca los recibieron.

No son ingenuos, tampoco incautos; simplemente son victimas de un delito consumado por
delincuentes que aprovechan Internet para delinquir porque los beneficia con el anonimato y la
impunidad, amplifica su impacto, el delito ocurre con mayor velocidad y reduce costos.

Esta realidad refleja la vulnerabilidad de los usuarios de internet en el ciberespacio porgue si
bien en México existe una estrategia de ciberseguridad ésta aparentemente no es efectiva. Los

ciberdelincuentes operan con impunidad y los cibernautas son victimas del crimen cibernético.

El modelo delictivo en el ciberespacio parece idéntico al que ocurre en el espacio fisico, pero
no lo es, la diferencia es que con Internet se complejizan o incrementan los problemas juridicos;
por ejemplo, la ubicuidad de Internet puede deslocalizar® al victimario, le permite instalarse en
otro pais y hace que su localizacion sea distinta a la de la victima, lo cual excede la capacidad
de las autoridades nacionales que corresponden al lugar de la comisién del delito para procurar
y administrar justicia. Los conflictos de jurisdiccion y el alcance de las autoridades competentes
hacen del hecho delictivo un asunto globalizado de dificil resolucion.

Internet es barato, rapido y altamente rentable para delinquir. Cuesta apenas mil pesos, 0 poco
mas, un dominio y un hosting para instalar en el ciberespacio una pagina electronica ficticia y

operar desde ahi un fraude cibernético transnacional.

3 La deslocalizacion es el traslado a otro pais y la nueva instalacion en el lugar elegido.



En ocasiones, ni siquiera es necesario pagar porque con habilidades y herramientas digitales es
posible vulnerar un servidor ajeno e insertar un portal electrénico utilizado para el delito; o
sencillamente aprovechar a los intermediarios de Internet que ofrecen una pagina web gratuita.
Una vez creado el sitio electronico ficticio se puede promocionar en MercadoLibre, otros
mercados electronicos o, incluso, en redes sociales como Facebook, donde el costo no rebasa
los 300 pesos.

Los ciberdelincuentes son expertos en violar cualquier esquema de seguridad en el ciberespacio
asi sea de los mas avanzados, aungue no siempre se valen de esas herramientas; también recurren
a la manipulacion y engafio de sus victimas, una técnica cientificamente conocida como
ingenieria social con la que inducen a su victima a que haga algo, diga algo o deje de hacer algo
que a ellos les va a beneficiar. No vulneran ningun sistema computarizado, simplemente

maniobran con la mente humana.

Las posibilidades de que los ciberdelincuentes sean sorprendidos y capturados son
practicamente nulas. En México, de 2014 a enero de 2019, al menos 526 personas fisicas y
morales fueron victimas del fraude cibernético a través del falso remate de flotillas; y aunque
todos denunciaron, las procuradurias y fiscalias locales del pais no reportan a ningtn detenido.



Un cumpleafios inolvidable y un fraude transnacional

Este no es un dia normal para Jesus, es especial porque celebra su cumpleafios y como es su
costumbre, cada afio, él mismo se consiente por la ocasion. Ademas de usar ropa elegante y

arreglarse mejor que todos los dias, tiene en sus planes comprar un auto. Ese sera su regalo.

Son las 09:00 horas del 11 de marzo de 2015, relata que a esa hora y ese dia, una vez que se
habia arreglado tomo su teléfono celular y llamo a la agencia de autos donde ya hacia los
tramites para comprar una camioneta seminueva, pero la asesora automotriz le responde que los
100 mil pesos que €l tiene disponibles no son suficientes para dar el enganche de la unidad
incluida en el catalogo de los seminuevos y que ademas otro cliente ya dio el apartado por la

camioneta que él queria.

En ese momento, en la pantalla de su computadora estaba abierta la pagina del portal electrénico
MercadoL.ibre que visitaba desde dias anteriores para buscar un automdvil, y justo exhibia una
oferta: “Por renovacion de parque vehicular Cementos Cruz Azul remata sus flotillas, para mas
informacion haga clic en la siguiente liga”. La publicacion vincul6 a Jesus, desde MercadoLibre

con la pagina web www.cementelca.com donde habia un catilogo digital de automoviles,

camionetas tipo SUV, unidades de carga y maquinaria pesada.

Automdviles Corsa a la venta en 40 mil pesos; camionetas de carga en 100 mil pesos; una CRV
de Honda, por 140 mil pesos; y la que a él le Ilamé la atencién, una camioneta Mazda CX5 2015
en oferta por 112 mil pesos. Era un supuesto remate de flotillas corporativas de la cementera.

La suerte parece estar de su lado, el cumpleafiero esta seguro de que tendra su regalo; la
camioneta que él quiere cuesta en el mercado al menos 300 mil pesos y €l la encontrd en una

ganga. Feliz cumpleafios, piensa.

Ese regalo, en realidad lo llevo a perder su dinero y tranquilidad, y lo que él imagind para

celebrar su cumpleafios se convirtié en una pesadilla. Jests cayd en un fraude* operado con

4EI Cadigo Penal Federal de México (CPF) describe en su articulo 386 que “comete el delito de fraude el que
engafiando a uno o aprovechandose del error en que éste se halla, se hace ilicitamente de alguna cosa o alcanza un
lucro indebido”. En el entendido que la conducta ilicita esta tipificada, debe considerarse por fraude cibernético el
delito que se comete y desarrolla con las mismas caracteristicas, pero con Internet o el uso de medios informaticos
y dispositivos electronicos.


http://www.cementelca.com/

Internet por el que los defraudadores usaron como gancho un remate falso de flotillas exhibido

en portales electronicos ficticios con la imagen corporativa de reconocidas empresas.

Se trata de un fraude cibernético® transnacional® porque ocurrié en México, pero el dinero de
Jesus ingresoé a las ganancias de casinos en Lima, Per(, como si un jugador lo hubiera gastado
en las casas de juegos. No es un caso aislado; se pudo documentar la misma estafa en agravio
de otras cuatro victimas, David, Escribano, Isaac y Edgar, consumada con igual estrategia

delictiva y la misma ruta para el dinero de México a Peru.

Cinco de los casos de los que se tiene testimonio y evidencia sucedieron a principios de 2015;
en noviembre de ese afio Rosa también cayo en la estafa; y en 2017, Norberto vivié la misma
experiencia, aunque ellos dos desconocen el destino de su dinero. Para 2019 los siete agraviados
todavia esperan justicia porque las autoridades no han resuelto sus casos, mientras esta
modalidad de fraude cibernético sigue vigente como lo evidencia un monitoreo a mercados

electrénicos.

Ciberdelincuentes captan victimas con anuncios clasificados en MercadoL.ibre, SegundaMano,
OLX, VivaAnuncios, Venderbien, etc., también usan falsos perfiles empresariales en la red

social de Facebook desde donde vinculan a los cibernautas con sitios electrénicos falsos.

El monitoreo detectd portales electronicos clonados de las empresas Cementos Cruz Azul,
Bimbo, Grupo México, Femsa, Herdez, Ford, Coca Cola, Cemex, Grupo Modelo, Barcel,
Bonafont, Minera Frisco, Soriana, Gamesa, Volaris y otras; asi como de Petrdleos Mexicanos
(Pemex), Secretaria de Comunicaciones y Transportes (SCT), Secretaria de Hacienda y Crédito
Publico (SHCP), Comision Federal de Electricidad (CFE), Fondo Nacional de Turismo

® El Convenio de Budapest, en su articulo 8 relativo al fraude cibernético, tipifica este delito como los actos
deliberados e ilegitimos que causen perjuicio patrimonial a otra persona mediante la introduccion, alteracion,
borrado o supresion de datos informaticos; asimismo, cualquier interferencia en el funcionamiento de un sistema
informético con la intension, dolosa o delictiva, de obtener de forma ilegitima un beneficio econémico para uno
mismo o para otra persona.

®La Organizacion de las Naciones Unidas (ONU) define los delitos transnacionales como aquellos cuya iniciacion,
prevencion y efectos directos o indirectos afectan a mas de un pais. En 1995 consideré 18 categorias de criminalidad
transnacional: lavado de dinero, actividades terroristas, robo de arte y cultura, trafico de armas, robo de propiedad
intelectual, secuestro de aviones, pirateria maritima, corrupcion y soborno de funcionarios publicos o partidistas,
fraude de seguros, delitos ambientales, trafico de drganos, narcotrafico, quiebra fraudulenta, infiltracion de
negocios legales, trafico de personas, crimen informatico.



(Fonatur) y la extinta Secretaria de Agricultura Ganaderia Pesca y Alimentacion (Sagarpa),
todos utilizados para rematar o subastar falsas flotillas, unidades de carga y maquinaria pesada.

Ademas, ubico 20 lineas telefonicas contratadas a Megacable y Telcel, segun el registro del
Instituto Federal de Telecomunicaciones (IFT), usadas como canal de comunicacién con las
supuestas empresas, pero en realidad es el contacto entre los defraudadores y las victimas.

La historia de Jesus como la de David, Rosa, Escribano, Isaac, Norberto y Edgar, refleja lo facil
y barato que es habilitar en el ciberespacio decenas de péginas electrénicas y con la velocidad

del Internet ganar en unos minutos u horas miles de pesos a través del fraude.

“Todo es muy barato, por un afio puedes comprar dominios hasta en seis dolares; tener una
pagina (electrénica) te puede costar diez délares, o sea, no es una inversion tan grande
comparado con lo que obtienen por el enganche o apartado del auto. La rentabilidad es muy
alta”, explica Andrés Velazquez, fundador del primer laboratorio de investigacion de delitos

informéaticos en América Latina.

Delinquir desde el ciberespacio es rapido, altamente rentable y con garantia para los
ciberdelincuentes de no ser atrapados. Por este tipo de fraude cibernético no hay ningln detenido
y menos algin sentenciado en el pais, de acuerdo con informacion que proporcionaron las

procuradurias y fiscalias locales.

Jesus recuerda que ese dia de su cumpleafios, se sentia emocionado por consentirse él mismo y
tener la capacidad econémica para comprarse un automévil como regalo. Al ver la tentadora
oferta, llamé al teléfono de contacto para solicitar informacion; le contestaron tal cual una

Ilamada a una consolidada y seria compafiia.

“Cementos Cruz Azul, buenos dias”, dijo un varon en el altavoz, quien, al escuchar a Jests

interesado por comprar una camioneta, lo transfirié al area de ventas.

Mientras esperaba en el teléfono, relata que se persigné ante una imagen de la virgen de
Guadalupe que cuelga de la pared pegada a la cabecera de su cama y le rogo que todo saliera

bien.

En el teléfono, Carlos Lozada Martinez se presenté como Gerente de Ventas de Cementos Cruz
Azul, le informé el proceso de compraventa y el método de pago que Jesus aceptd emocionado.



Cerrado el trato, Lozada Martinez ofrecio enviarle por correo electrénico un contrato de compra
venta y después de que lo firmara y regresara por el mismo medio junto con una identificacion
oficial y comprobante de domicilio, debia confirmar un deposito del 50 por ciento o el total, ya
fuera directamente en caja o por transferencia electronica SPEI para que se reflejara el mismo
dia a una cuenta bancaria en Banorte, a nombre de Ana Castillo Gomez, quien dijo era la

representante legal de la cementera.

Hasta verse reflejado el depdsito, la camioneta saldria hacia su domicilio desde Veracruz a la
ciudad de Puebla, junto con dos juegos de llaves, los documentos que acreditaban que no tenia
reporte de robo, las tenencias y verificaciones, asi como el chofer que la llevaria y a quien debia

acercar a una terminal camionera para Su regreso, una vez que la entregara.

Jesus fue al banco y deposit6 los 112 mil pesos para pagar la camioneta, a las 10:59 horas de
ese dia de marzo de 2015, en una sucursal de Banorte, a favor de Castillo Gomez, segin lo
detalla el estado de la cuenta bancaria certificado por la Comision Nacional Bancaria y de

Valores (CNBV), obtenido para esta investigacion.

La victima narra que le informé a la cajera del banco que se trataba de un depdésito para
Cementos Cruz Azul y que ésta lo mird con las cejas fruncidas, como cuando alguien se extrafia

de algo.

Al salir de la sucursal bancaria recibi6 en su teléfono celular una llamada de Lozada Martinez,
quien le confirmd que ya estaba el dinero en la cuenta y que el chofer iba en camino con la

camioneta monitoreado con un censor de velocidad.

A las 17:00 horas, a mas tardar, el chofer llegaria con la camioneta para entregarla en su

domicilio, pero dieron las 18:00 y 19:00 horas; nadie llamoé a la puerta.

Cuando el reloj marco las 20:00 horas, JesUs empezaba a reaccionar y a asimilar que el remate

de flotillas era un engafio.

“Todo parecia tan formal, serio, pues era Cementos Cruz Azul, me dieron informes por la
camioneta y yo ofreci el dinero, le dije al gerente de ventas que yo iria por ella o que tenia la
posibilidad de mandar a un amigo de mi confianza que es policia para que la recogiera, pero me
dijo que era una empresa seria y que con toda seguridad me podian mandar la camioneta a mi

L9

domicilio. Nunca me lleg6”, cuenta.



De la emocion Jesus paso a la frustracion, recuerda que su cuerpo empezé a temblar cuando en
su reloj dieron las 20:00 horas y nadie tocé la puerta de su casa para entregar la camioneta que

seria su regalo de cumpleafios.

Dice que hizo hasta 20 llamadas a las oficinas de Cementos Cruz Azul, pero nadie respondio;
decidio ir a dormir con la esperanza de que algun incidente hubiera ocurrido y al amanecer

tendria buenas noticias.

Al dia siguiente despertd con la sensacion de haber tenido una pesadilla. Esperé a que dieran las
nueve de la mafiana, normalmente el inicio de un horario laboral, para volver a marcar a la
oficina de Cementos Cruz Azul. Sus llamadas ya no entraban, solo se escuchaba un tono extrafio
que interrumpia la marcacién. Su intuicion ya le indicaba algo irregular en la compra-venta que

habia concretado el dia de su onomastico.

Entonces tuvo la idea de marcar desde un teléfono diferente al que utilizo en principio y hacerse

pasar como un nuevo cliente interesado en el remate de las flotillas de Cementos Cruz Azul.

Ocurrio el mismo proceso, le contestd un recepcionista, lo transfiri al area de ventas y
nuevamente se comunico en la linea con Carlos Lozada Martinez, el supuesto gerente, quien
explico las condiciones de venta, que le mandaria un contrato y que debia depositar el pago,

pero Jesus interrumpid la conversacion con el reclamo de su dinero.

“Ayer pagué por una camioneta y no me ha llegado, quiero una explicacion o quiero mi dinero”,

reclam@. El supuesto gerente de ventas simplemente colgé el teléfono.

Jesus volvio a marcar, pero la llamada ya no entrd, fue como si hubieran blogueado sus nimeros
telefonicos, luego envio un correo electrénico como segunda opcion para reclamar la devolucion

de su dinero y por ese mismo canal le contestaron con una amenaza de muerte.

“Te tenemos vigilado, sabemos todos tus datos, calladito te ves mas bonito porque si hablas te

mueres”, se lee en un mensaje que recibid en su e-mail.

En efecto, JesUs se sintio en riesgo porque para concretar la compra del vehiculo que nunca

recibid, tuvo que proporcionar sus datos y documentos personales que lo ubican e identifican.



El portal electronico www.cementelca.com era una copia de la pagina auténtica de Cementos
Cruz Azul y el domicilio fiscal de la empresa referido en el sitio, en ese entonces pertenecia a

una bodega abandonada en la ciudad de Xalapa, Veracruz.

Las llamadas que hizo Jesus a los defraudadores tuvieron como destino la capital de Veracruz y
las que él recibio6 de ellos también salieron de esa ciudad, de acuerdo con el detalle de llamadas

desglosado en la factura de su teléfono celular.

Un expediente de denuncia que contiene documentos certificados por la CNBV evidencia como
en la sucursal Banorte 4202 con domicilio en Michoacén, el ejecutivo, Abraham Ceja Pérez
abrié una cuenta bancaria con una identificacion falsa a nombre de Ana Castillo Gdmez, la
supuesta representante legal de Cementos Cruz Azul. Como comprobante de domicilio utilizd
un recibo de Telmex con una direccion en Morelia, y remiti6 el estado de cuenta a una direccion

distinta también en esa ciudad.

Los propietarios del comprobante de domicilio rechazaron haber aprobado el uso del documento

para ese fin y aseguraron que Castillo Gomez no es miembro de su familia ni de sus amistades.

La institucidn bancaria no acato las leyes que le obligan a identificar a sus clientes, ademas por
el monto y movimientos que registré la cuenta bancaria, debi6 avisar a la CNBV de posibles
actos irregulares y sospechosos en la banca, tal como lo indica la Ley Federal para la Prevencion
e ldentificacion de Operaciones con Recursos de Procedencia llicita, conocida como Ley

Antilavado. Sin embargo, ésta cerrd la cuenta una vez que llegé a ceros.

De febrero a marzo de 2015, la cuenta bancaria a nombre de Ana Castillo Gomez recibi6 en
total 320 mil pesos por parte de cinco personas que cayeron en el fraude y depositaron por la

compra de vehiculos a Cementos Cruz Azul y Barcel.

El dinero se movié en montos de 7 mil 856.39 pesos, a las ganancias de las casas de juegos
Fiesta Casino Benavides y Golden Investment, asi como a la empresa Corporacién Turistica N,
todos en Lima, Perd, donde los pesos pasaron a soles y luego a délares hasta agotar el saldo de

la cuenta.

El sitio electronico estuvo activo de enero a diciembre de 2015, periodo en el que cambid
teléfonos de contacto y domicilios en Veracruz, Guadalajara, Xalapa, Puebla y la Ciudad de
México.



Los ciberdelincuentes usan dominios gratuitos o de paga en los que habilitan portales
electronicos clonados de instituciones publicas y privadas bien posicionadas.

Recurren a los bancos para abrir cuentas con identidades falsas y sistemas internacionales y

electronicos de pago que usan para recibir y mover el dinero que obtienen de los defraudados.

Con su testimonio, las victimas narran estafas con el mismo modo de operacion y con
movimientos bancarios similares en Banorte, Banamex y Scotiabank, que abrieron cuentas a
nombre de Mariana Ferrer Espinosa, Ana Castillo Gomez, Victor Rubén Séenz Lomeli y Juan

Jacobo Salazar, para recibir depositos como pago por el falso remate de flotillas.

Jesus presentd una denuncia con pocas probabilidades de recuperar su dinero porque el
ministerio publico y policias de investigacion, antes de intentar esclarecer el delito y buscar un

culpable, juzgaron su exceso de confianza e ingenuidad; asegura que hasta se rieron de él.

“La ultima vez que fui a la procuraduria me dijeron que no pueden investigar porque todo fue
por internet, que yo no vi a nadie cara a cara como para sefialar fisicamente a alguien, que habia
que corroborar la identidad de la titular de la cuenta en los sistemas del INE, que el banco no
gueria mandar la informacion de la cuenta bancaria y que el nuevo sistema penal da mas

derechos a los imputados que a las victimas”, expresa.

Le advirtieron que obtener esa informacion no seria facil por las leyes de proteccién de datos

personales y el secreto bancario.

Cuando la procuraduria solicito la colaboracion del Instituto Nacional Electoral (INE) para
corroborar la identidad de Ana Castillo Gémez, en virtud de que existia una investigacion por
un fraude y ella era sospechosa, el organismo respondi6 que no podia brindar esa informacion

porque su padron esté sujeto a la proteccion de datos personales.

Asi que, por la actitud de los investigadores, la reaccién de las instituciones y porque recibid
amenazas de muerte de los supuestos representantes de Cementos Cruz Azul, Jesus prefirio

abandonar el tramite de su denuncia.

Confiesa también que la experiencia lo hizo pensar en suicidarse, se sentia en la quiebra
econdomicamente y a la fecha no tolera que se burlen de ¢l, que lo tachen de “pendejo” cada vez

que narra su experiencia. Para él, es mejor dejarlo en el olvido y no volver a hablar del tema.
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“No niego mi responsabilidad, pero fui victima de un delito que existe por la corrupcién, si el
banco no hubiera abierto una cuenta para robar dinero, si alguien evitara las paginas falsas, si
en mercadolibre no existiera lo ilegal; pero no, aqui el Unico culpable soy yo y antes que ser una

victima, para todos soy un pendejo”.
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La ruta de México a Peru, lavado de dinero

La ruta que recorrid el dinero de Jesus, de México a Pert y el como ingreso a las ganancias
legitimas de los casinos, es una modalidad de lavado de dinero, de acuerdo con lo que describe
el Grupo de Accidn Financiera Internacional (GAFI) en su informe: Las Vulnerabilidades del

Sector de Casinos y Juegos de Azar 2009.

Ademas, se trata de delincuencia transnacional que la Organizacion de las Naciones Unidas
(ONU) definié en 1995 como los “delitos cuya iniciacion, prevencion y efectos directos o
indirectos afectan a mas de un pais”’, y enlistd en ellos el lavado de dinero, actividades
terroristas, robo de arte y cultura, trafico de armas, secuestro de aviones, crimen informatico, y

otros.

“El ecosistema criminal es poderoso y complejo. Igual que las companias de servicios en linea,

esta fragmentado en muchas organizaciones pequefias y especializadas”.®

Y asi como las empresas destinan recursos y personal para implementar un area de
ciberseguridad dedicada a proteger los datos que guardan de posibles ataques cibernéticos, por
el lado de los ciberdelincuentes hay programadores, hackers, matematicos, ingenieros y demas
especialistas que saben como romper los esquemas criptograficos mas avanzados.

Clonar una pagina electrénica implica dolo; y la forma de operar este sistema para cometer
fraudes requiere de delincuencia organizada en el espacio fisico y en el ciberespacio para
consolidar el delito y luego para mover los fondos obtenidos ilicitamente.

El GAFI describe a los casinos como instituciones no financieras, pero que entre su operacion
con la oferta de entretenimiento realizan actividades que los hacen similares a una institucion
financiera; aceptan fondos en cuenta, intercambian dinero, realizan transferencias de dinero,
cambio de moneda extranjera, servicios de valor almacenado, cambio de cheques; etc., servicios
que tienen disponibles las 24 horas del dia. Por estas caracteristicas y servicios los casinos son

vulnerables al blanqueo de capitales.

"Dondé, F. Delitos Transnacionales. Tirant lo blanch-Instituto Nacional de Ciencias Penales. México 2018. Pag.,
20.
8 Pisanty A. LIamame Internet. Caja Chica-Secretaria de Cultura. Junio 2018.
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El organismo internacional explica que depositar fondos en una cuenta de casino es una técnica
de lavado de dinero; el casino que administra la cuenta es el mecanismo para llevar a cabo el
delito y los fondos depositados son el instrumento.® Aunque aclara que depositar fondos solo
puede considerarse una accion ilegal cuando el dinero es producto de una actividad ilicita; y la

técnica, el mecanismo e instrumento se unen para darle forma legal.

Asimismo, son indicadores de lavado de dinero utilizando cuentas de un casino: los depositos
frecuentes de efectivo, transferencias bancarias a la cuenta del casino, los fondos retirados de
cuenta poco después de ser depositados, transacciones a la cuenta del casino realizadas por
personas distintas del titular de la cuenta y el uso de terceros para realizar transferencias

bancarias y estructuracion de depdsitos.

La forma en que se movid el dinero que Jesus depositd a la cuenta de Ana Castillo Gomez,
supuesta representante legal de Cementos Cruz Azul, por la compra de una camioneta de flotilla

gue supuestamente remataba la cementera, retne esas caracteristicas.

Transfirieron los fondos a través de la banca electrénica hacia las cuentas de los casinos Fiesta
Casino Benavides y Golden Investment, ademas de la firma Corporacion Turistica N., todos con

domicilio en Lima, Peru.

JesUs deposité el dinero a las 10:59 horas del 11 de marzo de 2015; un total de 112 mil pesos.
A las 04:12 horas del dia siguiente hicieron cuatro transferencias con diferencias de segundos a

la cuenta de Fiesta Casino Benavides, cada una por la cantidad de 7 mil 856.39 pesos.

Los dias 13, 14, 15 y 16 del mismo mes y afio, la cuenta a nombre de Castillo Gomez solo
registr6 movimientos con cantidades minimas por pagos a Paypal, disposiciones en cajero y

cobro de comisiones por esas operaciones.

%Enlas metodologias e indicadores de lavado de dinero, el GAFI aplica los siguientes conceptos:

Método: un procedimiento particular para llevar a cabo actividades de lavado de dinero. Hay mas distinciones en
el concepto de método de lavado de dinero:

Técnica: una accion particular o forma en que se realiza la actividad, por ejemplo, comprando un cheque de caja.
Mecanismo: un sistema o cosa que lleva a cabo parte del proceso. Un ejemplo de mecanismo de lavado de dinero
es un casino.

Instrumento: un objeto de valor (o valor representativo) que se utiliza de alguna manera en el proceso de lavado de
dinero; por ejemplo, un cheque de casino o fichas de casino.
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El dia 17, la cuenta bancaria recibié dos depdsitos mas, cada uno por 70 mil pesos que se
sumaron al dinero previamente depositado por Jesus. A las 11:39 horas de esa fecha y con
diferencia de segundos, hicieron siete transferencias, una por 7 mil 682.11 pesos Y el resto por
7 mil 726.45, a la cuenta de la casa de juegos Fiesta Casino Benavides; y dos mas por 7 mil

751.46 pesos, a la cuenta del casino Golden Investment S.A.

En suma, la cuenta bancaria a nombre de Ana Castillo Gémez recibié de febrero a marzo de
2015, la cantidad de 320 mil pesos, por parte de seis personas que compraron vehiculos
supuestamente a Cementos Cruz Azul y Barcel, fondos que fueron trasladados a través de la

banca electronica a los establecimientos en Peru.

Por ejemplo, el 20 de febrero a las 09:27 horas, recibié en México un depoésito de 140 mil pesos

por la compra de una camioneta a Cementos Cruz Azul.

Segun el estado de cuenta expedido por el banco Banorte y certificado por la Comisidn Nacional
Bancaria y de Valores (CNBV), la cuentahabiente transfirié el dinero durante los tres dias
posteriores, en montos de 22 mil 874. 60 pesos, 7 mil 600 y 7 mil 731 pesos a los casinos Fiesta
Casino Benavides, Golden Investment y la firma Corporacidn Turistica N. También hizo pagos
a MercadoL.ibre por 279, 135 y 320 pesos.

El seis de marzo, recibié otro depdsito de 52 mil 500 pesos; luego uno mas, el dia nueve, por 30
mil pesos, y asi en fechas posteriores recibié depoésitos por la compra y apartados de vehiculos
gue se movieron en horarios similares con diferencia de segundos hacia las cuentas de las tres

empresas.

En los registros del Ministerio de Comercio Exterior y Turismo (Mincetur), organismo con sede
en Per(, consta que la empresa Thunderbird Fiesta Casino Benavides es propietaria de la sala
de juegos Fiesta Casino. La firma obtuvo en 2017 dos renovaciones para la explotacion de
juegos de casino y maquinas tragamonedas; explota 33 mesas de juego y 402 maquinas segun

las resoluciones directorales.

Inicio actividades de juegos de azar y apuestas en julio de 2007 y desde 2016 expide
comprobantes electronicos y esta inscrita al Régimen de Agente de Retencion, de acuerdo con

la Superintendencia Nacional de Aduanas y de Administracion Tributaria (SUNAT).
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En octubre de 2017, la empresa chilena Sun Dreams compro el casino a la firma Thunderbird,

junto con otros tres establecimientos del mismo giro, por un monto de 26 millones de dolares.

En la base de datos de la SUNAT, la firma Corporacion Turistica N., registra actividades “de

alojamiento para estancias cortas” desde 2009 y no tiene actividad de comercio exterior.

Asimismo, ante el Mincetur, la empresa Golden Investment S.A., es propietaria del Casino
Golden Palace, que en 2016 renovo su autorizacion para explotar 30 mesas de juego y 786
maquinas tragamonedas. Esta firma inicio actividades de juego y apuestas desde mayo de 1997

y también desde mayo, pero de 2015 es emisor electrénico.

La descripcion de como se movio el dinero, de México hacia los casinos en Peru, que obtuvieron
los ciberdelincuentes por las estafas con el falso remate de flotillas por Internet podria configurar
el delito de lavado de dinero. Sin embargo, las procuradurias locales, aunque no han resuelto
ningln caso, llevan afios en la investigacion especifica del delito de fraude con esas
caracteristicas; no hay indicio de que consideren la posibilidad de que detras de esa estafa hay
blangqueo de capitales.

El GAFI en su informe de evaluacién mas reciente sobre Medidas anti Lavado y contra la
Financiacion del Terrorismo en México®®, publicado en 2018, considera que a pesar de que el
pais produce buena inteligencia financiera, no posee una politica integral y proactiva que
priorice la investigacion financiera y el procesamiento del lavado de activos como un delito

autébnomao.

“Las partes componentes -la inteligencia financiera, la investigacion, el procesamiento y las
sanciones- no estan funcionando congruentemente para mitigar los riesgos de lavado de

activos”.1!

Esto se traduce en una tasa de condenas, por lavado de dinero, extremadamente baja, condicion

que revela “un alto grado de ineficacia” en el modo en que se inician las investigaciones, sin

10 Este documento ofrece un informe de las medidas de lucha contra el lavado de activos y financiamiento del
terrorismo vigentes en México a la fecha de la visita in situ (28 de febrero al 16 de marzo de 2017). El GAFI aclar6
que, en el transcurso, la Procuraduria General de la Republica (PGR) hoy Fiscalia General de la Republica (FGR)
emprendi6 acciones para subsanar deficiencias, mismas que ain deben madurar.

Y EATF y GAFILAT. Medidas antilavado y contra la financiacién del terrorismo-México, Informe de evaluacion
mutua. FATF, Paris. 2018. P4g., 34.
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fundamento; en como se conducen, con deficiencias de metodologia de investigacion,
procedimientos extremadamente largos, falta de coordinacion interna entre los diferentes

organismos especializados a nivel federal y estatal y falta de experiencia.

“Las deficiencias identificadas, por ejemplo, la PGR no busca ninguna asistencia de manera
proactiva a través de mecanismos de cooperacion internacional cuando el delito tiene algin
componente transnacional, tienen un impacto negativo sobre la investigacion de lavado de

activos”.1?

Por tanto, el organismo internacional recomendé a la Procuraduria General de la Republica
(PGR), hoy Fiscalia General de la Republica (FGR), priorizar la investigacion del lavado de
dinero tal como prioriza el narcotrafico y delincuencia organizada; y considerar la importancia
de tener acceso a herramientas de cooperacion internacional con el fin de recabar evidencia de

otros paises y asegurar activos ubicados en el exterior.

El GAFI también sugiri6 a la FGR realizar investigaciones paralelas con la informacién que
genera la Unidad de Investigacion Financiera sobre otros delitos que pudieran representar riesgo

de lavado de dinero.

El gobierno mexicano manifestd ante el GAFI que cuando hay fundamento para creer que se
cometio un delito determinante, la FGR inicia una investigacion y persigue penalmente ambos
delitos juntos; no obstante, el organismo internacional observo que las cifras “cuentan otra
historia” y que se puede inferir que cuando la unidad de competencia inicia una investigacion
por corrupcion o delincuencia organizada, muy rara vez inicia una investigacion paralela sobre

blangqueo de capitales.

Por ejemplo, en 2016 la FGR report6 dos mil 173 averiguaciones previas por trafico de drogas,

mil 702 por corrupcion, 455 por delitos fiscales y apenas 178 por lavado de dinero.

Asi, el GAFI concluyé que la FGR no persigue casos de lavado de activos internacional
complejos y que las autoridades no son proactivas en la busqueda de asistencia para la
cooperacion internacional de manera adecuada y oportuna para perseguir el lavado de activos y

los delitos determinados asociados que tengan elementos transnacionales, como consecuencia

12 1 dem. Pag., 39.
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de la falta de capacidad para realizar investigaciones financieras paralelas y priorizar el rastreo
de activos.
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Tras un clic cientos de victimas

De 2014 a 2019 otras 526 personas, siete empresas y una escuela primaria, aparte de Jesus,
David, Rosa, Escribano, Isaac, Norberto y Edgar cayeron y son victimas, en México, del fraude
cibernético transnacional operado con Internet con el falso remate de flotillas y portales

electronicos ficticios. Basto un clic para que todos cayeran en la estafa.

Por este tipo de fraude los ciberdelincuentes obtuvieron en ese mismo periodo, por lo menos 57
millones 268 mil 940 pesos. EI monto esta calculado sobre informacidn detallada que se obtuvo
de 245 denuncias de un total de 523 que existen en las procuradurias y fiscalias estatales,
interpuestas por quienes, por Internet, fueron engafiados para comprar un vehiculo de flotilla en

remate y no lo recibieron.

Las cifras de por si impresionantes representan apenas una minima parte de la capacidad de
operacion alcanzada por los ciberdelincuentes en el territorio mexicano y de la rentabilidad que
les deja el fraude cibernético en esa modalidad.

Asimismo, es una minuscula fraccion de la dimensién del problema que desafia al pais para la
persecucion de la ciberdelincuencia transnacional y de la impunidad que beneficia a los

ciberdelincuentes.

Estos numeros corresponden al periodo del 01 de enero de 2014 al dia 30 del mismo mes, pero
de 2019, conseguidos a través de solicitudes de acceso a la informacion puablica presentadas a
las 32 procuradurias y fiscalias locales del pais, asi como a la Fiscalia General de la Republica
(FGR).

Como casos individuales vislumbran fraudes aislados en los estados, pero observados en
conjunto evidencian un crimen global bien planeado y operado con Internet que traspasa las

fronteras mexicanas.

Via transparencia, se solicitd que cada procuraduria informara sobre el nimero de denuncias
por fraude cibernético, especificamente con el falso remate de flotillas ofertadas en portales
electronicos clonados y perfiles falsos empresariales en redes sociales; los montos del fraude en

cada denuncia; el género de la victima; el estado actual de la indagatoria a fin de conocer si hay
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detenidos o sentenciados por esta actividad ilicita y el proceso legal hacia las paginas
electrénicas para inhibir o prevenir mas estafas de este tipo.

Los resultados reflejan solo una parte de la realidad porque no todas las dependencias
respondieron a las solicitudes en los términos en que fueron planteadas. Mientras unas
proporcionaron informacion perfectamente detallada porque privilegiaron el principio de
maxima publicidad, algunas no contestaron, otras argumentaron que no poseen estadisticas que
distingan este delito del fraude tradicional y que no estan obligadas a generarlas para satisfacer
al solicitante, o bien, indicaron que en las leyes locales no existe un delito relativo al “fraude
cibernético” y si existe, es del orden federal y por tanto la investigacion es responsabilidad de

la FGR.

“No se cuenta con registro de denuncias por el delito de Fraude Cibernético, toda vez que se

trata de un delito del orden federal”, respondio; por ejemplo, la Fiscalia General de Morelos.

En contradiccion, la FGR aleg6 que investiga y persigue “delitos federales” con caracteristicas
relacionadas con los delitos contemplados en el Codigo Penal Federal de México (CPF) y demas

leyes especiales.

El articulo 386 del Codigo Penal Federal dice que “comete el delito de fraude el que engafiando
a uno o aprovechandose del error en que éste se halla, se hace ilicitamente de alguna cosa o

alcanza un lucro indebido".

El delito de fraude esta tipificado, entonces debe considerarse fraude cibernético a la misma
conducta delictiva pero que se comete y desarrolla con Internet y el uso de medios informéticos

y dispositivos digitales.

Aunque la ley no diga textualmente fraude cibernético, en los casos analizados si se configura

un fraude y es una conducta punible.

Esto no significa que las autoridades no persigan el fraude operado y consolidado con
herramientas cibernéticas, pero si refleja que enfrentan barreras y obstaculos que juridicamente
hablando vuelven obsoletos sus procedimientos porque no estan acorde con la nueva realidad

tecnoldgica; estan desfasados y se tornan inoperantes. Ese es el problema.
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El mecanismo judicial de ir al juez para que declare si hubo dafio 0 no y que después resuelva
en juicio la culpabilidad del imputado, esta rezagado ante la velocidad de los medios digitales

utilizados para delinquir.

Con Internet, el dafio a la victima de un delito ya no es totalmente localizado, la afectacion se
incrementa y potencia impresionantemente; y por un fraude que ocurre en México resulta

complicado que el juez notifique al posible sospechoso que esta; por ejemplo, en Perd.

La consecuencia de los procedimientos lentos ante la velocidad de Internet perjudica
indirectamente a la victima ya de por si afectada directamente por el delito cibernético; tal como

ocurrioé con Rosa N.

Rosa es una mujer empresaria que radica en Guadalajara; la ilusién de adquirir un vehiculo a
menor precio que en el mercado tradicional, la llevé a creer en un remate de flotillas que hacia

el Grupo Modelo a través de su pagina electrénica, pero también se trataba de una estafa.

En Internet se encontré con el anuncio de la supuesta empresa cervecera, llamo para pedir
informes y acordd la compra de una camioneta que le llegaria al dia siguiente a su domicilio. Se

quedo esperando porque la unidad nunca llegé.

“La primera vez si me dijeron que podia ir a verla a la cerveceria, pero ya después me dijeron:
‘no, no se preocupe nosotros se la enviamos. Usted nada mas confirmenos el depdsito,

inmediatamente nos llama o le llamamos y se la enviamos”, relat6.™®

Al no recibir el vehiculo, Rosa fue a la direccion exhibida en el sitio electrénico; se encontré

con que si pertenecia a una cervecera, pero no a la que ella le habia comprado la camioneta.

“El vigilante de la cerveceria me dijo luego, luego que me vio y que le pregunté ; Aqui es donde

rematan carros? ‘jHay no, otra mas que cae!’”.!*

Transcurrido el tiempo rechaza hablar de aquella experiencia. En una breve comunicacion via

telefdnica, su hija, solo lamentd que haya caido en ese fraude cibernético.

13 Rosa N., conté su experiencia en diciembre de 2015, cuando Televisa busco su testimonio para una nota de alerta
sobre esta modalidad de fraude. Gangas de autos por internet, nueva estafa en México. Noticieros Televisa.

141 dem
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“Esa fue mi madre, pobrecita de ella que cayod en ese fraude y le robaron su dinero, pobrecita”,

expresa.

La mujer empresaria fue victima del fraude en noviembre de 2015, ese afio relatd su experiencia
a Televisa; casi cuatro afios despues su caso no ha sido resuelto. Ante la televisora asegurd que
cuando denunci6 no le dieron ninguna esperanza a pesar de que la Fiscalia de Jalisco ya conocia
el modo de operacién de este delito y sabia que los ciberdelincuentes transferian los fondos
obtenidos hacia Perd, segun lo explicd en su momento el fiscal general, aunque no preciso el

lugar exacto.

“La mayoria de ellos son de origen colombiano y peruano. Crean o abren cuentas bancarias en
el sistema bancario mexicano y llevan a la gente a hacer transferencias a estas cuentas que
inmediatamente las transfieren en este caso a Per(. Estamos revisando los complices que puedan

tener aqui en México”, declard Eduardo Almaguer, en ese entonces fiscal general de Jalisco.!®

Como victima, Rosa no esta incluida en las estadisticas obtenidas via transparencia para esta
investigacion, porque la Fiscalia General de Jalisco respondié con una ‘“declaratoria de

inexistencia de informacion” a la solicitud de acceso a la informacion publica presentada.

La Unidad de Transparencia argumentd que no localizé informaciéon que cumpliera con las
especificaciones requeridas y de la que segun hizo una blsqueda exhaustiva en las bases de
datos de la Direccion General de Inteligencia, Politica Criminal y Prevencion del Delito; la

Direccion General de Delitos Patrimoniales y Financieros, y la Fiscalia Especial Regional.

En 2015, el entonces fiscal general de esa entidad, Eduardo Almaguer, declar6 a Televisa que
ese afio la dependencia a su cargo habia acumulado hasta diciembre 77 denuncias por ese tipo
de fraude, y en 2014 registro 127.

Sin embargo, para 2019 la misma dependencia declara inexistente esa informacién pese a que

si existe en sus archivos.

15 Eduardo Almaguer, fiscal general de Jalisco durante 2015, concedid en ese afio una declaracion a Televisa para
una nota informativa de alerta sobre el fraude con remates de flotillas por Internet. Gangas de autos por internet,
nueva estafa en México. Noticieros Televisa.
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La Fiscalia General del Estado de Puebla entreg6 una respuesta similar; informé que recibié 5
denuncias “por fraude en sitios web y redes sociales” durante 2018 y ninguna en afios anteriores,

empero en esta entidad también existen antecedentes por este delito, al menos desde 2015.

La diferencia de respuesta de las procuradurias y fiscalias ante la solicitud de acceso a la
informacion publica hace que las cifras citadas en esta investigacion representen una minima
parte de la capacidad alcanzada por los ciberdelincuentes que integran y mueven toda la
estructura digital necesaria para cometer el fraude con el remate de falsas flotillas y trasladan el

dinero de México a Perd.

En conjunto, las fiscalias que respondieron con mayor precision a las solicitudes de acceso a la
informacion publica, con privilegio al principio de méxima publicidad, reportaron 523
denuncias en agravio de 526 personas, 7 empresas y una escuela, por el delito de fraude con las
caracteristicas de un remate de flotillas a través de paginas electronicas ficticias, redes sociales

y mercados electronicos.®

Por ejemplo, la Fiscalia General del Estado de Chihuahua (FGEC) posee en su departamento de
Informacion Cibernética de la Direccion de Andlisis de Evidencia Digital e Informatica Forense,
una base de datos que de 2014 a 2018 registra 124 denuncias por el delito de “fraude” por la
venta de “flotilla de carros”, “maquinaria” y una “motocicleta”, operado con Internet y el uso
de la red social de Facebook, anuncios clasificados en un periddico local, correos electronicos
falsos, ademas de plataformas de mercado electronico como MercadoLibre, Vivastreet,

VivaAnuncios, Autocosmos, SegundaMano y Trovit.

16 para esta investigacion fueron descartadas las respuestas que proporcionaron fiscalias y procuradurias locales
por las siguientes razones:

De los estados de Campeche y el Estado de México, porque proporcionaron estadisticas del delito de fraude en
general sin distinguir del fraude cibernético.

Sonora rechaz6 la solicitud porque "no existe un tipo penal en el Codigo Penal para el Estado de Sonora relativo al
fraude cibernético".

Chiapas, Durango, Guanajuato, Nuevo Leon, Oaxaca, Sinaloa y Veracruz, argumentaron que no existe en sus
registros informacion sobre el fraude cibernético y no estan obligados a generarla.

San Luis Potosi, Tlaxcala, Baja California Sur, Colima, Guerrero y Nayarit respondieron a la solicitud de acceso a
la informacién publica, pero no fue posible descargar el archivo de la Plataforma Nacional de Transparencia. Se
solicitd el archivo directamente en sus unidades, sin respuesta.

Hidalgo no contestd, la Fiscalia de Morelos argument6 que el fraude cibernético es facultad de la FGR y su similar
de Jalisco declaré una inexistencia de informacion.
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Para cometer el fraude los ciberdelincuentes también utilizaron péginas electronicas entre las

que aparecen: www.mineramfrisco.com, www.mineranaica.com,

www.motomundoamerica.com y Www.g-mexico.com.

“En lo que se refiere a medio por el que operan, se refiere (sic) a sitios de internet que son
utilizados por los presuntos sujetos activos del delito de fraude, via internet, lo cual no significa
necesariamente que estos sean falsos o apdcrifos; o en su caso se pueden dar de alta para operar

a través de las plataformas de los mismos”, precisa la FGEC.

Los cuatro portales electronicos antes mencionados ya estan desactivados en el ciberespacio y
tienen antecedentes por fraude cibernético por el remate de falsas flotillas. En su momento

fueron reportados como sitios electronicos clonados de los auténticos.

A través de la solicitud de acceso a la informacion publica presentada a la FGEC, se conoce que
las victimas en Chihuahua fueron defraudadas por montos que van desde los mil pesos hasta un
millén 41 mil 448 pesos por la compra de vehiculos, una motocicleta, flotillas y maquinaria

pesada. Tres de los defraudados pagaron en dolares.

La FGEC continuta la investigacion de los 124 fraudes, para ello recolecté con “herramientas
abiertas” datos sobre las paginas electronicas, correos electronicos y redes sociales “para

solicitar a la empresa informacion donde esté el dominio alojado™.

Las fiscalias de Tamaulipas, Yucatan y Tabasco identifican también en sus bases de datos el
fraude cibernético con internet y el falso remate de flotillas. El primer estado report6 un caso; y
el segundol4, entre enero de 2018 y enero de 2019.

Tabasco registr6 7 denuncias, 2 de ellas en 2017; el mismo nimero en 2018; y tres en los
primeros meses de 2019, operados con los portales electronicos ficticios, maquinaria y
sumunistrosagricolasmf.com, maquinaria-importadora.com, seminuevos-neuholland.com.mx,
halliburton-mexico.com.mx y el mercado electronico mercado.mx, donde utilizaron el nombre
de Bimbo.

El registro del testimonio de las victimas ante esas dos instituciones narra el modo de operacion:
“En internet ofrecen en venta vehiculos de medio uso que provienen de una flotilla, paga por el
auto y no se lo entregan”, “Refiere el denunciante que un organismo gubernamental subastaria

varios vehiculos, ¢l lo paga y no se lo entregan”, “Por medio de Facebook se interesa por un
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vehiculo de subasta de Grupo Modelo, lo paga y no se lo entregan”, “En Mercado libre contacta

un vehiculo de la flotilla de la empresa grupo Modelo, no se lo entregan”.

Los fraudes ocurridos en Yucatan, los operaron con paginas en Facebook y los portales

electrénicos: www.cemexventas.org, Www.gamesa-mexico.com, www.bonattimexico.mx y

otros con la imagen corporativa de Bayer, Grupo Modelo, La Costefia, Gamesa y Soriana.

Las fiscalias que tienen bien identificado este tipo de fraude cibernético no han esclarecido
ninguno de los casos; ademas porque no es su facultad tampoco desactivaron ninguno de los
portales electronicos utilizados, solo los reportaron a la plataforma de Google destinada a la
prevencion del Phishing como se denomina al método que usan delincuentes cibernéticos para
estafar y obtener informacion confidencial de los usuarios de internet a través de la suplantacion
de identidad.

Segun las estadisticas de Google, la tendencia del phishing se incrementd desde 2007; al corte
de noviembre de ese afio, recibio tres mil 800 reportes por sitios de suplantacion de identidad.
Al cierre de febrero de 2019, acumulé 32 mil 454.17

De manera independiente y en correspondencia con sus politicas, Google determina o no la

remocioén del contenido.

Bajar del ciberespacio una pagina electronica disefiada para suplantar a otra que es legitima y
cometer delitos, requiere de la orden de un juez y para ello es necesario que las fiscalias

presenten la evidencia del delito.

Bloquear los sitios electronicos ficticios utilizados para el fraude con remate de flotillas, es una
de las barreras que enfrentan las procuradurias para la persecucion de ese delito y a ello se suma

la definicién de la jurisdiccion.

A diferencia del espacio fisico, en el ciberespacio la Internet extiende los territorios,
practicamente no existen las fronteras, caracteristica que hace mas dificil definir la jurisdiccion;

es decir, la zona geografica donde ocurre el fraude cibernético.

17 Google. Informe de Transparencia. https://transparencyreport.google.com/ . Consultado en mayo de 2019.
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Antes era claro, si se cometia un fraude se ubica a quien lo comete y a la victima, y a partir de
ahi se define la jurisdiccion, ahora para esta misma conducta ilicita cometida por medios

virtuales, ese mecanismo es inoperante.

En el ciberespacio es dificil rastrear donde ocurrio el fraude, quién es el autor intelectual o
material, y luego considerar si las plataformas digitales o proveedores de servicios de
almacenamiento en Internet son corresponsables del delito, dado que entre sus politicas de

funcionamiento ofrecen mecanismos de confianza para los usuarios.
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Cooperacidn internacional la red débil de México

Con el uso de una pagina web o algin portal de comercio electronico se comete un fraude
cibernético; la victima hizo compras en México, pero el sitio electrénico tiene un hosting en
Colombia; el estafador se encuentra en Perd, quien ademas uso lineas telefénicas que contrato
en Estados Unidos para establecer comunicacion con la victima. La victima denuncia el fraude
en México donde la conducta delictiva esta tipificada, pero el delito operado con Internet y
dispositivos digitales, en si se cometié en Colombia y la evidencia se queda dividida entre
México, Colombia, Peru y Estados Unidos.

Este escenario corresponde a un delito cibernético transnacional porque traspasa las fronteras
de una nacion a otra y sus efectos directos o indirectos afectan a mas de un pais. ¢(Qué
autoridades se hacen cargo de investigar ese delito y en qué legislacion deberan basarse para

reunir y tratar la evidencia, asi como juzgar el caso?

La respuesta estéa en la cooperacion internacional entendida como el apoyo que se prestan dos o
mas instituciones, sean gobiernos, empresas u organizaciones de la sociedad civil para enfrentar

fendmenos globales.

La cooperacion internacional se consolida con la transferencia, recepcion e intercambio entre
paises, de informacién y conocimientos, de recursos tecnoldgicos, econémicos, humanos o
legales, con el objetivo de incrementar su capacidad en el intento de enfrentar y superar

dificultades que perjudican a mas de un pais.

El cibercrimen afecta a mas de un pais. Si bien los avances tecnolégicos como el Internet
trajeron multiples ventajas para la humanidad, también provocaron efectos nocivos porque son
aprovechados por las redes de delincuentes que en el ciberespacio operan de un pais a otro en

cuestion de minutos.

“Frente a esas manifestaciones de criminalidad, su transfronterismo y su notable flexibilidad,
aparece la incapacidad de los estados nacionales para enfrentarlas. En todos esos casos, los

delincuentes no solo rebasan el ambito de un sistema nacional de justicia penal que deberia
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proteger a la victima, sino ademas los estados-nacion han perdido casi por completo la capacidad

de proteger a sus ciudadanos”.!8

En 1999 en el marco de la Organizacién de los Estados Americanos (OEA), los Ministros de
Justicia y Procuradores Generales de las Américas reunieron a un grupo de expertos sobre delito
cibernético que realizé un diagndstico de la actividad delictiva en el ciberespacio en los estados
miembros, asi como un analisis de la legislacion, las politicas y las practicas nacionales sobre

cibercrimen.

El grupo de expertos también identifico a las entidades nacionales e internacionales con
experiencia en prevencion y combate de la ciberdelincuencia, y los mecanismos de cooperacion

para enfrentarla.

El diagnostico concluyé que la mayor dificultad que enfrentan los paises miembros de la OEA
ante el delito cibernético es la carencia de entidades especializadas y con facultades para
investigarlo y perseguirlo, y la falta de capacitacion suficiente para formalizar actividades

exhaustivas y coordinadas contra el cibercrimen.

Es decir, que para la investigacion de los cientos de denuncias que existen en México por el
fraude cibernético con el falso remate de flotillas ofertadas a través portales electronicos
ficticios, las procuradurias y fiscalias locales requieren de cooperacién internacional para
obtener la evidencia digital y sequir la ruta del dinero de México hacia Perd, porque no tendrian

los recursos econdmicos para financiar un viaje a sus investigadores hacia ese pais.

Las ventajas del Internet para la ciberdelincuencia representan retos para los gobiernos, las
legislaciones e investigadores, porque deben incrementar sus recursos y capacidad en la

persecucién y sancion de los delitos cibernéticos.

Desde 1999 cuando surgi6 el Grupo de Trabajo en Delito Cibernético de las Reuniones de
Ministros de Justicia u otros Ministros, Procuradores o Fiscales Generales de las Américas
(REMJA), a través de la OEA, promueve la capacitacion sobre el contenido y alcance de las

convenciones y disposiciones internacionales en materia de delito cibernético, el manejo de

18 Dondé, F. Delitos Transnacionales. Tirant lo blanch-Instituto Nacional de Ciencias Penales. México 2018.
Pag., 31.
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fuentes abiertas para la investigacion de los delitos informaticos, la evidencia digital, como
asegurarla y garantizar la preservacion de la cadena de custodia.

El adiestramiento del que México ha sido beneficiario incluye también el manejo de las pruebas
digitales, legislacion procesal relacionada con delitos cibernéticos y la importancia de la

cooperacion juridica internacional para su persecucién y sancion.

Debido a que el cibercrimen afecta a las sociedades de todo el mundo por su actual dependencia
a las tecnologias de la informacion, la OEA recomienda a sus paises miembro, entre ellos

México, adherirse al Convenio sobre la Ciberdelincuencia del Consejo de Europa.

El también conocido como Convenio de Budapest, creado en 2001 y ratificado en 2004, es el
unico acuerdo internacional que preveé el derecho penal, procesal y la cooperacion internacional
como areas esenciales para la investigacion, persecucion y sancién del delito cibernético; y
considera de caracter prioritario la formalizacion de una politica penal similar contra la
ciberdelincuencia en cada uno de los paises miembros. Actualmente 56 paises se han adherido

al convenio como si integraran una red de lucha contra el cibercrimen.

México esta fuera de esa red porque no ha formalizado el proceso para sumarse al Convenio
Budapest, a pesar de que es observador desde 2007, de que el pais es vulnerable al cibercrimen
y de que la incidencia de delitos en el ciberespacio crece cada afio.

En 2016 durante el Foro para la Gobernanza de Internet, el responsable de la division de
ciberdelincuencia del Consejo de Europa y secretario del Comité del Convenio de Budapest,
Alexander Seger, exhort6 a autoridades mexicanas a adherirse y dejar de ser observadoras.*®

A decir de investigadores de delitos cibernéticos, la adhesion de México al Convenio de
Budapest permitiria avanzar en el tema de cooperacién internacional contra el cibercrimen,
ademas de fortalecer la legislacion nacional y otras regulaciones. Actualmente la
transnacionalidad de los ciberdelitos y la falta de tratados internacionales que faciliten el cruce

de fronteras representan obstaculos en la investigacion y persecucion de ciberdelincuentes.

19 Hernandez A. Piden a México en Convenio de Budapest, ser mas que un observador. Periddico Excelsior.
https://www.excelsior.com.mx/hacker/2016/12/07/1132670 . Consultado en mayo 2019.
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En su articulo 23, el Convenio de Budapest establece los principios generales relativos a la
cooperacion internacional con la que compromete a las partes a cooperar entre si en la mayor
medida de lo posible en la aplicacion de los instrumentos nacionales pertinentes para las
investigaciones y procedimientos relativos a los delitos relacionados con sistemas y datos

informaticos para obtener pruebas en formato electronico de esos ilicitos.
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“Necesitamos reaccionar rapido”

Si los investigadores de las fiscalias reaccionaron rapido, seguramente saben que el portal

electronico www.cementelca.com lo registraron el 20 de enero de 2015 con la direccion IP

23.236.62.147, que lo actualizaron el 22 de marzo y que el nueve de diciembre también de 2015
lo bajaron del ciberespacio. Todo ese tiempo, los ciberdelincuentes lo usaron para cometer
fraudes cibernéticos con el falso remate de flotillas con la imagen corporativa de Cementos Cruz

Azul, pero era un clon de la pagina electrdnica auténtica de la cementera.

Si los investigadores no actuaron con agilidad una vez que recibieron las denuncias de las
victimas de la estafa, a esta fecha habran perdido toda esa evidencia digital porque ya no esta
disponible en el ciberespacio, al menos no en herramientas abiertas para la investigacion de

ciberdelitos.

En los sitios que ofrecen el servicio de hosting y registro de dominios ya esta libre esa direccion
electrénica; es decir, que cualquiera la puede usar si paga por ella, pero en su historia llevara el

antecedente de que fue utilizada por el cibercrimen.

En opinion de Andrés Velazquez, presidente y fundador de MaTTica, el primer laboratorio de
investigacion de delitos informéaticos en América Latina con sede en México, se acostumbra la
vieja usanza contra el cibercrimen y las autoridades no entienden que en el nuevo mundo de la
sociedad de la informacién es necesario hacer eficientes y rapidos los procesos para darle
certidumbre juridica tanto a los afectados del fraude cibernético como a la marca que involucran

los ciberdelincuentes.

Esa rapidez que requiere la investigacion del cibercrimen, remarca, incluye la cooperacion

internacional porque se trata de delincuencia transnacional.

“En los medios digitales la evidencia digital es sumamente fragil y si no reaccionan rapido, pues

no es asi como que la escena del crimen vaya a quedar durante semanas.

“Y no es un tema de México, es un tema internacional. Hoy en dia el cometer un delito con
tecnologia es mucho mas rapido, entonces necesitamos reaccionar también rapido, y eso
significa cooperacion internacional porque estamos hablando de un delito transfronterizo donde

parte de la evidencia estd en otra parte del mundo, entonces como nos hacemos de esa
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informacion y como logramos traer esa informacion a nuestro pais de una forma validada desde

su origen hasta ac4”, explica.?”

Tan rapido como opera la delincuencia con Internet deben reaccionar las autoridades para la
investigacion de los ciberdelitos, sofisticar sus métodos y estrategias tal como lo hacen los
ciberdelincuentes para no ser rastreables.

Sin embargo, no ocurre asi; en México existen desde 2014 centenares de denuncias por el delito
del fraude cibernético transnacional con el falso remate de flotillas en portales electronicos
ficticios que todavia investigan las procuradurias y fiscalias locales. Los casi cinco afios
transcurridos no reflejan rapidez para la obtencidn de la evidencia digital que es seguro ya
desaparecio del ciberespacio y tampoco para desactivar los portales electrénicos ficticios a fin
de evitar més estafas.

En mayo de 2019, tras emitir una alerta por la deteccion del portal www.fordplanta.mx, utilizado

para el fraude, la Policia Federal (PF) argumentd que el registro de estos sitios con proveedores

en el extranjero complica su inhabilitacion.

“El Centro Nacional de Respuesta a Incidentes Cibernéticos CERT MX de la Policia Federal ha
inhabilitado en varias ocasiones diversos sitios apécrifos; sin embargo, luego de un tiempo los
vuelven a subir a la red en otro servidor, en algunos casos a través de un proveedor fuera de

México, lo que dificulta el proceso de inhabilitacion”.?

Con el sitio www.fordplanta.mx, ciberdelincuentes suplantaron el portal electronico

www.ford.mx propiedad de la armadora Ford, con la intencidn de hacer fraudes cibernéticos ya
no con el remate de flotillas, sino de automoviles seminuevos y autos demo, nueva variante de

su actividad ilicita.

“La Secretaria de Seguridad y Proteccion Ciudadana informa que, a través del monitoreo de la
Red Publica de Internet, elementos de la Division Cientifica de la Policia Federal detectaron el

portal www.fordplanta.mx, el cual suplanta la identidad de una empresa automotriz y puede ser

20 Entrevista con Andrés Velazquez, presidente y fundador de MaTTica, el primer laboratorio de investigacion de
delitos informéaticos en América Latina, elaborada el 26 de marzo de 2019.

21 comunicado de prensa emitido por la Secretaria de Seguridad y Proteccion Ciudadana. Policia Federal alerta
sobre fraude cibernético a través de sitio falso de empresa automotriz. Mayo 09 de 2019.
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usado en un esquema de fraude mediante la adquisicién de bienes inexistentes, en este caso la

venta de vehiculos”.??

“Gran remate de autos demo 2017 y 2018”, dice el anuncio de la portada de la pagina web

www.fordplanta.mx en la que colocaron el correo electrénico ventas@fordplanta.mx y el

numero de teléfono 6624920150, como canales de comunicacion.

El nimero de teléfono corresponde a una linea fija con domicilio en Hermosillo, Sonora,
contratada con el proveedor UC Telecomunicaciones, S.A.P.l. de C.V., segun informacion

obtenida con herramientas abiertas del Instituto Federal de Telecomunicaciones (IFT).

Aunque la Secretaria de Seguridad y Proteccion Ciudadana (SSyPC) y la PF alertaron sobre la
actividad fraudulenta de la péagina electronica, no la desactivaron. ElI dominio

www.fordplanta.mx fue registrado el 24 de abril de 2019 con el proveedor de dominios y hosting

GoDaddy.com; y dias después de la alerta seguia activo.

En 2018, victimas del fraude cibernético de esta modalidad, también reportaron la operacion de

ciberdelincuentes con el portal electrénico www.fonatur.org, una copia del sitio electronico

oficial del Fondo Nacional de Fomento al Turismo (Fonatur) alojado con el dominio

www.fonatur.mx.

En septiembre de ese afio, el Fonatur denuncié penalmente ante la Fiscalia General de la

Republica (FGR) el mal uso de su nombre, logotipo e imagenes.

“El Fondo Nacional de Fomento al Turismo (FONATUR), informa a la opinidon publica, que
detecto el uso indebido del nombre, logotipos e imagenes de FONATUR, en un portal no oficial
del que desconoce su titularidad, con la liga www.fonatur.org, en el que se ofrecen unidades
vehiculares y de maquinaria pesada por medio de subastas electrénicas; acciones ajenas a los
objetivos, funciones y facultades d¢ FONATUR”.%

El proceso legal no fue significativo contra los ciberdelincuentes que administraban el portal
ficticio; éste permanecié activo hasta el mes de diciembre. Lo registraron el cuatro de julio de

22 |dem

23 Comunicado de prensa 14/2018 del Fondo Nacional de Fomento al Turismo. Fonatur presenta denuncia por el
uso indebido de su nombre, logotipo e imagen. 13 de septiembre de 2018.
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2018 y realizaron una actualizacion el dos de septiembre para cambiar el domicilio y el teléfono

con el que se comunicaban con las victimas del fraude.

Velazquez dice que “no es un secreto” que existen ciberdelincuentes dedicados a crear paginas
electrénicas con dominios similares a empresas grandes y con mucha reputacion; y se valen del
derecho a la privacidad y proteccién de datos personales del que gozan cuando los registran ante
la Corporacion de Internet para la Asignacion de Nombres y Numeros (ICANN por sus siglas

en inglés)?*, para ocultarse de los que hacen investigacion cibernética.

En caso de que no paguen por un hosting y dominio, vulneran uno ajeno para insertar una pagina

ficticia sin que el propietario del dominio principal se percate.

Y asi como manipulan los dominios electronicos en Internet, hacen lo mismo con las lineas
telefénicas debido a que actualmente existen las que funcionan con sistemas y herramientas de

privacidad que benefician a los delincuentes.

“Tienen lineas telefonicas con nimero, pero las utilizan por internet y para contratarlas no
necesitan identificacion. La linea la compran; por ejemplo, en Canada con un nimero 01800 en
México, puedes conectarte a una red de wifi y usarla, hasta se puede programar como si fuera
una empresa y que te conteste ‘gracias por llamar a tal si quiere hablar a administracion marque

uno’, pero marcas tres veces y siempre te contesta la misma persona”, expone.

Una vez lista la pagina electronica ficticia y demas infraestructura tecnoldgica para el fraude,
los ciberdelincuentes mueven el contenido entre los cibernautas para hacerlo viral y captar

victimas. En esta etapa del delito usan Facebook y otras redes sociales.

“Se meten a la mejor a pagar anuncios en Facebook y tratar de pasar la liga de la pagina entre
amigos, de pasala, pasala, pasala para que se haga viral. No es caro anunciarse en Facebook y
es muy redituable. Todo es muy barato, por un afio puedes comprar dominios hasta en seis

ddlares; tener una pagina (electrénica) te puede costar diez ddlares, o sea, no es una inversién

24 1CANN es una corporacion publica sin fines de lucro con participantes de todo el mundo dedicados a mantener
Internet seguro, estable e interoperable. Promueve la competencia y desarrolla politicas sobre los identificadores
Unicos de Internet. A través de su funcidn de coordinacion del sistema de nombres de Internet, tiene un impacto
importante en la expansion y evolucion de Internet. www.icann.org
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tan grande comparado con lo que obtienen por el enganche o apartado del auto. La rentabilidad

es muy alta”, agrega.

El investigador de delitos cibernéticos insiste que enfrentar a los ciberdelincuentes depende de

la reaccion répida de las autoridades.

Refiere que en 2017 y 2018 el Laboratorio de Investigacion de Delitos Informaticos bajo su
direccion, atendi6 hasta dos casos por mes de empresas afectadas por el mal uso de su marca e

identidad digital para el fraude cibernético. “Le ocurrié a Bimbo, a Sabritas, a muchisimos”.

Las firmas implementaron estrategias de ciberseguridad que les alertan cuando en el
ciberespacio alguien registra un dominio similar a su nombre corporativo; esto les permite

pararlo a tiempo.

Las compaiiias prefirieron protegerse por su cuenta que recurrir a las autoridades para tratar de

bajar la pagina por el mal uso de su marca, porque ese proceso habria tardado hasta dos afios.

“Nos hace falta entender mas claro que en estos temas tiene que ser mucho mas dinamica la
persecucion de este tipo de delitos; dos, que requerimos de cooperacién internacional porque si

no, no se puede hacer; y tres, que hay que castigar la conducta no el medio”.

Segun él, aquellos que piensen que hay que castigar el internet porque es un medio para cometer
delito, estan mal; el delito también lo pudieron haber hecho si alguien llegaba a la puerta y decia
‘oye, vengo de cementos cruz azul, estoy vendiendo coches de esta flotilla, este te cuesta tanto’,

hubiera sido exactamente lo mismo.

Recalca que Internet en el ciberespacio no es una vida alterna al espacio fisico porque en ambos

espacios se manifiestan las mismas conductas, lo Unico que cambia es el medio.
¢Hay esperanza para las victimas de este fraude?, se le pregunta.

-Yo creo que si hay esperanza si logramos que sea eficiente la forma de obtencidn de pruebas y
cooperacion internacional en un mundo digitalizado, y estamos hablando de mayores
capacidades y nuevos procesos. Estamos acostumbrados a la vieja usanza. Voy a tratar de
contestarlo de una forma diferente, sin meterme en ninguna bronca. Me buscan y me dicen que
por qué en México el tema de delitos informaticos es tan lento y por qué en Estados Unidos es

rapido, y mi primera respuesta es que no es que sea rapido, es diferente. En Estados Unidos si
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llega alguien y dice oye es que ella me robd dinero por internet y no hay una legislacién de ello,
el juez dice: ‘;Esta afectando a esta persona?, si; ¢ES algo malo?, si; ¢Si lo repite es malo?, pues
si. Ah pues va a haber un castigo’. En ¢l caso de los latinos es: ‘, Tenemos una ley?, no’; vamos
a tener que reformar la ley y ahi se queda. Necesitamos entender el proceso, que hay cosas que

estan escritas y otras que no, y ahi tenemos el area de oportunidad.
¢En la legislacion esta el area de oportunidad?
-En la legislacion, en los procedimientos y en la cooperacion internacional.

Afade que detras del fraude cibernético si hay alguien; que a pesar de las barreras que la misma
tecnologia permite, el internet no es tan anénimo y si se hacen las investigaciones correctas se

puede ubicar al responsable y una forma de lograrlo “es seguir el dinero”.

“Las victimas a pesar de que hayan caido en esa situacion, deberian tener la certeza juridica de
que se persiga quién del otro lado lo estd haciendo, pero se escudan en el no entiendo para decir
es que no se puede, es que es Internet, pero entonces por qué el gobierno esta poniendo accesos
publicos de internet para que las personas se conecten. Para mi los accesos en los parques y

demas, es miren aqui cuantos delincuentes podemos tener”.
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Internet para todos ¢Y la ciberseguridad?

Que los mexicanos tengan acceso a internet para disminuir la brecha entre los conectados y no
conectados, es desde 2013 un mandato constitucional sustentado en el articulo sexto de la
Constitucion mexicana.?> A partir de ese afio, el gobierno promovié la implementacion de

Internet para todos.

Surgi6 la Estrategia Digital Nacional para digitalizar?® al pais con zonas de conexion a Internet
gratuito y la distribucién de dispositivos de acceso; que todos los habitantes de México

estuvieran conectados.

El Internet es ahora una herramienta indispensable de vida, omnipresente, la usamos por todos
lados. Esta en nuestras casas, en las calles con los sistemas de videovigilancia; en el salon de

clases, lo llevamos en nuestros bolsillos con el teléfono celular y otros dispositivos moviles.

Hay Internet en nuestras computadoras, entro a los televisores, empieza a acompafarnos a bordo
del automdvil y con la llegada del Internet de las cosas el refrigerador y la estufa no tardan en

estar conectados. ¢Y la ciberseguridad?

La primera Estrategia Nacional de Ciberseguridad en México (ENC) se publicé en 2017, cuando
ciberdelincuentes ya operaban con Internet y en el ciberespacio habian montado una estructura
cibernética para hacer fraude con portales electrénicos ficticios y el falso remate de flotillas de
vehiculos corporativos, se tiene antecedente de ellos desde 2014; es decir, le llevan ventaja al
Estado.

Pero el fraude cibernético no es el Unico ciberdelito, el cibercrimen usa Internet para robo de
identidad, ciberespionaje, fraudes a la banca, evasion de impuestos, distribucion en linea de

pornografia infantil y materiales que incitan el odio racial, captan victimas para la trata de

25 Articulo 6, apartado B, fraccion | de la Constitucion Politica de los Estados Unidos Mexicanos: El Estado
garantizard a la poblacion su integracidon a la sociedad de la informacidn y el conocimiento, mediante una politica
de inclusion digital universal con metas anuales y sexenales.

%6 g digitalizacion se define como la capacidad de un pais y su poblacidn para usar tecnologias digitales que
permitan generar, procesar y compartir informacién; asimismo, se relaciona con el concepto que describe las
transformaciones sociales, econémicas y politicas asociadas con la adopcion masiva de las TIC. Estrategia Digital
Nacional 2013-2018.
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personas laboral o sexual, y hoy en dia las campafias de desinformacion y las Fake News

representan una conducta antisocial en el ciberespacio.

El tema de ciberseguridad?’ en México aparecié tarde en la agenda publica si se considera que
desde 2013, académicos y expertos reunidos en el Primer Encuentro Latinoamericano sobre
Ciberseguridad: Delitos Cibernéticos e Informatica Forense, con sede en la Facultad de Derecho
de la UNAM, advertian que las actividades del crimen cibernético debian verse como asuntos

de seguridad nacional.

Para ese afio, el gobierno mexicano ya conocia también las dimensiones del cibercrimen en el
pais porque la Policia Federal, a través de la Division Cientifica atendié 51 mil denuncias
ciudadanas y mas de 200 mil incidentes cibernéticos; desactivd cerca de 17 mil sitios
fraudulentos y emitié mas de 2 mil alertas de ciberseguridad dirigidas a instituciones publicas y

privadas.?®

En 2014, la Organizacion de Estados Americanos (OEA) estim6 con el estudio Tendencias de
Seguridad Cibernética en América Latina y el Caribe, que los costos inherentes a la comision
de los delitos informaticos alrededor del mundo ascendieron a 113 mil millones de doélares y en

Meéxico representaron 3 mil millones de dolares.

Aln con ese panorama, se publico la primera estrategia de ciberseguridad en 2017 con la vision
de hacer de México, hasta 2030, una nacion resiliente ante los riesgos y amenazas en el

ciberespacio.

Con el cambio de gobierno, del expresidente Enrique Pefia Nieto al presidente Andrés Manuel
Lopez Obrador, el tema de ciberseguridad y el uso de Internet, de ser una estrategia plasmada
en un documento de 31 hojas se redujo a un parrafo de cinco lineas que dice que “mediante la
instalacion de Internet inalambrico en todo el pais se ofrecera a toda la poblacion conexion en

carreteras, plazas publicas, centros de salud, hospitales, escuelas y espacios comunitarios”.?°

27 Ciberseguridad: Conjunto de politicas, controles, procedimientos, métodos de gestion de riesgos y normas
asociadas con la proteccion de la sociedad, gobierno, economia y seguridad nacional en el ciberespacio y las redes
publicas de telecomunicacién. Estrategia Nacional de Ciberseguridad. México 2017.

28 Estrategia Nacional de Ciberseguridad. México 2017. P4g., 14.
29 plan Nacional de Desarrollo 2019-2024. Pag., 52
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Significa que la prioridad es extender la cobertura de Internet en el pais y conectar al
ciberespacio a los més que se pueda, sin que exista en México una estrategia de ciberseguridad

consolidada con la vision de proteger primeramente a los usuarios, del cibercrimen.

En el territorio mexicano hay 71.3 millones de habitantes conectados a Internet3® con diferentes
dispositivos; el mas recurrente es el smartphone. El 96.9 por ciento de los cibernautas usan

Internet para obtener informacion.

Navegan en un ciberespacio que carece de ciberseguridad; entiéndase este concepto como la
proteccion del espacio cibernético a través de estrategias, normas, mecanismos de control,
procedimientos legales y métodos de gestion de riesgos disponibles para proteger el intercambio
de informacion que hacen por Internet, los individuos, las organizaciones y las instituciones

publicas y privadas.

Dentro de la ciberseguridad debe incluirse la ciberdefensa que implica la proteccion del
ciberespacio desde una perspectiva de seguridad nacional. La ciberseguridad y la ciberdefensa
representan en el ciberespacio al ciberpoder que es la facultad del Estado mexicano de proteger

la soberania nacional en el entorno digital.

El ciberespacio es en si, la cuarta dimension de operaciones de seguridad de la inteligencia civil,

policial, militar y naval constituida como ciberseguridad publica.

En opinién de Arturo Garcia Hernandez, especialista en ciberseguridad del Banco de México,
el pais no avanza en esta materia porque cada seis afios se reinventa una estrategia para proteger

el espacio digital.

“Pasan los afios, cambiamos de sexenio y lo que vemos es que, desafortunadamente, México
sigue a la mitad de la tabla. México ahora ronda en un nivel dos o tres de madurez en
ciberseguridad. ¢ Qué quiere decir esto? Que, a lo largo del tiempo, no importa el indicador y no
importa lo que estamos haciendo, si no lo sostenemos, lo que logramos es tener un pais a media

tabla>.3!

30 De acuerdo con la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacién en los
Hogares (ENDUTIH) 2018.

31 Riquelme, R. “En ciberseguridad, estamos reconstruyendo a México cada seis arios”. El Economista, 24 de
febrero de 2019.

38



Asegura que México se posiciona a la mitad de los principales indicadores que miden el nivel
de proteccion del ciberespacio.

Por ejemplo, en 2015 la Unién Internacional de Telecomunicaciones (ITU por sus siglas en
inglés) publico su indice Mundial de Ciberseguridad (IMC)32 en el que evalud las medidas
juridicas, técnicas y de organizacion; capacidades humanas y la cooperacion internacional de
193 paises. México ocupo, en ese afio, el lugar 18 de 29 clasificaciones; en 2017 alcanzé la
posicion 28 de 162 y quedo incluido en la categoria “Madurando”, pero lejos de Singapur o

Estados Unidos, lideres en ciberseguridad.

En su libro CiberMéxico: Voluntades y Acciones en el Ciberespacio, Garcia Hernandez describe
que el nivel de madurez de la estrategia y politica nacional en materia de ciberseguridad

evoluciona de forma desordenada y mal definida.

Los rubros de cultura y sociedad; educacién, capacitacién y habilidades; marcos juridicos y
reglamentos; y normas, organizacion y tecnologia que son parte de la estrategia de
ciberseguridad, también tienen un nivel de madurez que evoluciona de forma desordenada, mal

definida, y ademas con poca toma de decisiones de inversion de recursos.

Considera que el pais posee los recursos humanos, tecnologia y conectividad suficientes para
empatar a los paises que figuran en los primeros lugares de los indices de ciberseguridad, el

problema es que se reconstruye cada que hay cambio de gobierno federal.

“La politica publica que hace falta es mantener una estrategia de ciberseguridad a largo plazo.
Estamos construyendo algo, ahi vamos y de repente, otra vez, volvemos a destruirlo y
empezamos otra vez. Cambian las cabezas, los procesos, los protocolos y volvemos a comenzar.

Creo que eso es algo que le ha hecho mucho dafio a México”, dice.

32 “E] IMC tiene sus raices en la Agenda sobre Ciberseguridad Global de la ITU y considera el nivel de compromiso
en cinco ambitos: medidas juridicas, medidas técnicas, medidas organizativas, creacion de capacidades y
cooperacidn internacional. El resultado es un indice a nivel de pais y una clasificacién mundial de la preparacion
para la ciberseguridad. EI IMC no pretende determinar la eficacia ni el éxito de una medida particular, sino
simplemente la existencia de estructuras nacionales para implementar y promover la ciberseguridad ”. indice
Mundial de Ciberseguridad y Perfiles de Ciberbienestar (IMC). ITU Ginebra 2015.

3 Riquelme, R. “En ciberseguridad, estamos reconstruyendo a México cada seis arios”. El Economista, 24 de
febrero de 2019.
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Meéxico carece de una estrategia de ciberseguridad bien afianzada pese a que el gobierno tiene
intencion de proteger el ciberespacio; esto pone al pais en rezago frente a naciones que
formalizaron sus estrategias en afios anteriores y que en 2019 las actualizan en concordancia

con la evolucion digital.

Espafa; por ejemplo, formaliz6 en 2013 su Estrategia Nacional de Ciberseguridad (ENC) y en
abril de 2019 anuncio la actualizacién del documento para ampliar el concepto de ciberseguridad
hacia una perspectiva de proteccion y defensa de los usuarios de internet. Antes la ENC de ese
pais protegia exclusivamente a las maquinas de conexion y dejaba a los cibernautas su propia

seguridad y defensa en el ciberespacio.
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Ingenieria social el cibercrimen perfecto

Manipular a las personas antes que, a cualquier sistema informatico, es el crimen cibernético

mas efectivo. Se Ilama ingenieria social.

En el contexto de la seguridad informatica, es la técnica para generar el entorno psicoldgico para
engafiar a la victima y que, al maniobrar con sus emociones, una vez que se tiene contacto con
ella a través de Internet, haga lo que el ciberdelincuente quiere que haga; por ejemplo, que
deposite dinero, que envie sus datos y documentos personales, que mande fotografias intimas o
videos con contenido sexual. La ingenieria social funciona con la premisa de que es mas facil
engafar a alguien para conseguir informacién y dinero, que pasar horas tratando de violar un

sistema de seguridad cibernética.

Esta técnica estad incluida en la serie de ataques cibernéticos porque arremete directamente
contra el usuario de Internet considerado el eslabon mas débil del ciberespacio. Los

ciberdelincuentes juegan con las emociones de sus victimas.

El fraude cibernético del falso remate de flotillas ofertadas en portales electronicos ficticios es
un ejemplo. Con engafios, los estafadores consiguieron datos personales y dinero, y no hicieron
mas que contestar las Ilamadas que por su cuenta hicieron los cibernautas afectados tan pronto
vieron los anuncios de los automdviles a precio de ganga. Generaron en ellos confianza y luego

les crearon la urgencia de pagar por una camioneta porgue si no lo hacian otro se las ganaria.

“Las camionetas y los autos se han vendido muy répido, del modelo que usted quiere solo nos
gueda una y ya casi se vende, pero si de verdad la quiere comprar apoyenos depositando el
cincuenta por ciento y se la apartamos hasta por diez dias, la pasamos a bodega, o si paga todo
completo se la mandamos a su domicilio sin ningin costo extra. Se han vendido muy rapido”,
esta fue la estrategia que usaron los ciberdelincuentes cuando Norberto llamo a la supuesta

planta de Petrdleos Mexicanos (Pemex) que remataba sus vehiculos de flotilla.

“Tiene un precio de 56 mil 500 pesos, lo tenemos por lote completo o por unidad. Tenemos alta
reputacion, se esta comunicando a una empresa bastante grande. Cuando haga el pago se va a
dirigir a la torre 25 con su vaucher de transferencia bancaria y ya pasariamos al patio vehicular,

sino se presenta con el vaucher no tendria acceso a la torre”.
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La ingenieria social no surgié con la invencién de las computadoras ni los sistemas digitales;
los timadores, estafadores, defraudadores y otros delincuentes tienen éxito gracias a la
manipulacion dolosa de sus victimas. Y asi como antes iban a las plazas comerciales, a los
parques o deambulaban por la calle en busca de una presa, ahora migran del espacio fisico al
ciberespacio, al fin las personas padecen las mismas debilidades con y sin internet, pero esta
herramienta digital disminuye la probabilidad de ser identificado.

“La mentira ha adquirido nuevo nombre y dimensién en Internet, donde el riesgo para quien
engafia es menor que cara a cara. Las estrategias se han complicado, "ingenierizado".
Profesionales del tocomocho (estafa), espias industriales, 'crackers', escritores de virus,
bromistas y, en general, la estructura abierta y confiada de la red han convertido a la ingenieria

social en el crimen mas dificil de combatir”.34

La ingenieria social inicia con el sabotaje; en el ciberespacio el ciberdelincuente crea un sistema
ficticio 0 una estructura de engafio que sirve para acercarse al usuario de Internet hasta ganarse

su confianza.

A la fase del sabotaje, le sigue una etapa de alerta; se genera en el usuario la sensacion de miedo

o de urgencia ante la que tiene que reaccionar y buscar una solucién.

En la tercer y ultima fase, la de asistencia; el ciberdelincuente le ofrece al cibernauta esa

solucioén.

Los ciberdelincuentes involucrados en el fraude cibernético del falso remate de flotillas a traves
de portales electronicos clonados estan preparados, conocen la jerga de una empresa y de su
estructura corporativa, como responde el personal asignado a cada una de las oficinas y
departamentos; y también prevén la reaccion de su victima. Aunque suene crudo para las

victimas de la estafa, esta es una estrategia de ingenieria social exitosa.

Los estafadores lograron su objetivo que sin duda era obtener documentos personales y dinero

de las victimas, y no tuvieron la necesidad de violar algun sistema de seguridad, no hicieron

34 Molist M. Ingenieria social: mentiras en la red. http://ww2.grn.es/merce/2002/is.html consultado en mayo
20109.
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mas que manipular, con engafios, las emociones de quienes cayeron en la estafa e inducirlos a

que por si mismos depositaran el capital ya fuera en ventanilla o por transferencia bancaria.

Asimismo, que por correo electronico enviaran copia de su credencial de elector y comprobante
de domicilio. El dinero lo transfirieron a las cuentas de las casas de juegos en Lima, Perd;
mientras que los documentos con datos personales probablemente les eran Utiles para continuar

la dindmica de abrir cuentas en el sistema bancario mexicano con el robo de identidad.

Kevin Mitnick, un famoso hacker estadounidense, dedicado a la consultoria y asesoramiento en
materia de seguridad, afirma que las instituciones publicas y privadas podran invertir todos los
recursos posibles en herramientas de ciberseguridad para mantener a salvo la informacion que
poseen de los ciberdelincuentes, pero no servira de mucho sino se apuesta por la capacitacion
del factor humano, al que denomina el eslabon mas débil de la cadena de seguridad en el

ciberespacio.

“A pesar de los esfuerzos de los profesionales de la seguridad, la informacion en todas partes
sigue siendo vulnerable y seguira siendo vista como un objetivo de los atacantes con habilidades
de ingenieria social, hasta que el eslabon mas débil en la cadena de seguridad sea fortalecido, el

eslabon humano™.3°

Mitnick considera que el uso de Internet para el comercio electronico modifico
“dramaticamente” la seguridad; sin embargo, el desplegar mas tecnologia no va a resolver el

problema de la seguridad humana.

En el mundo de los expertos en ciberseguridad e ingenieria social, dicen que la computadora
mas segura es aquella que permanece apagada y aun asi, siempre existird la posibilidad de
convencer a alguien para que la encienda, porque no hay un solo ordenador que no dependa de

un ser humano.

“Muchos ataques de ingenieria social son complejos, implican una serie de pasos y una
planificacion elaborada, combinando una mezcla de manipulacion y conocimientos

tecnoldgicos.

35 Mitnick, K. The Art of Deception. Controlling de Human Element of Security.
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Pero siempre me parece sorprendente que un ingeniero social habil pueda lograr su objetivo con
un ataque simple y directo. Solo pedir directamente la informacion puede ser todo lo que se

necesita”.3®

Entonces, en el ciberespacio, la dificultad total no son las maquinas, parte del problema es el
factor humano; la gente, que requiere desarrollar educacion y habilidades digitales enfocadas en

coémo usar con seguridad las tecnologias de informacion y comunicacion.

Cuando la Secretaria de Seguridad y Proteccion Ciudadana (SSyPC) alertd sobre el portal
www.fordplanta.mx, el cual suplantd la identidad de la empresa automotriz Ford para un
esquema de fraude mediante la venta de vehiculos inexistentes, acompafié la alerta con una serie
de recomendaciones: verificar el sitio oficial de la empresa; de ser posible, solicitar al vendedor
la ubicacion fisica donde se puede comprobar la existencia del vehiculo; no entregar ningun

documento que contenga informacion personal hasta validar la legalidad de la oferta.

Son habitos de educacion digital que debe adoptar el usuario de Internet antes que integrarse a
la estadistica de los delitos cibernéticos como consecuencia de las dificultades del Estado para

perseguir y sancionar el cibercrimen.

No se trata de revictimizar a quienes han sido victimas de ciberdelitos, sino de fomentar la
corresponsabilidad del uso seguro del Internet en el ciberespacio, de empoderar al usuario con
el reconocimiento de sus derechos digitales y técnicas de autoproteccidn porque de nada servira
tener la mejor estrategia de ciberseguridad proporcionada por las autoridades si las personas
siguen publicando datos sensibles y no resguardan celosamente la informacién personal que

puede perjudicar su vida si tiene mal uso.

Para la ciberdelincuencia todos los cibernautas son un objetivo. Decir a mi no me va a pasar no
es una afirmacion del todo acertada; en ocasiones una persona, a través de su personalidad

digital, puede ser utilizada para llegar a otra mas vulnerable.

Tras vivir la traumatica experiencia del fraude cibernetico del falso remate de flotillas a través
de portales electrénicos ficticios, las victimas navegan con mayor cautela en el ciberespacio

cuando usan Internet. Aprendieron a validar un portal electrénico falso de uno auténtico; saben

36 |dem
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que cuando en la barra de direcciones hay un candado abierto el sitio electronico es inseguro,

evitan abrir correos electrénicos desconocidos, no exponen sus datos personales.

Y para evitar que otros caigan en la estafa, cada que se encuentran una pagina electrénica falsa
la reportan ante las autoridades o a través de los botones de denuncia que habilitaron las redes
sociales.

A su vez, las empresas adoptaron mecanismos de ciberseguridad que detectan a tiempo el
registro de dominios con nombres similares a su identidad corporativa, ademas emiten alertas a
los cibernautas para prevenir que sean victimas del fraude cuando han detectado que sus portales

electrénicos fueron clonados.

Los particulares y las grandes corporaciones adquieren mecanismos de autoproteccion para

colaborar en la construccion de un ciberespacio seguro y confiable.

Eso no exime al gobierno de la obligacion de desplegar una estrategia de ciberseguridad efectiva
simultaneamente con su politica de incrementar el acceso a Internet en el entendido de que las
actividades en el ciberespacio, hoy en dia, son necesarias para el desarrollo econémico, social y

educativo.

La ciberseguridad publica es la cuarta dimensién de operaciones de las corporaciones policiales
con la que el Estado haré frente a la ciberdelincuencia y protegera en el espacio cibernético las
actividades de los cibernautas individualmente o constituidos como empresa, a fin de no solo

dejar a ellos la responsabilidad de autoprotegerse.

No custodiar el ciberespacio, no combatir el cibercrimen y tampoco sancionarlo, pondra en

evidencia el traslado de la inseguridad e impunidad del espacio fisico al ciberespacio.
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Anexos: falsos portales

Portal electronico ficticio con el nombre de Ford (fordplanta.mx) utilizado para el fraude

cibernético, en 2019, comparado con el portal auténtico de la armadora www.ford.mx
<« C & hups/Aordplantam: * @\ C & htipsewafordme @ % B O
@ ESCUBRE LAY PROMOCIONES {
ASPA

EFORD TIENE PARE

AR EL U S

INICIO  SEMINUEVOS GARANTIZADOS ©  PREGUNTAS FRECUENTES ~ CONTACTO  TEL. (66) 2492 0150

[
|

VENTAS@FORDPLANTA.MX

VENTA DE AUTOS DEMO

Localiza Distribuidor

Ford de México

Nuevos Autos, Camionetas SUV y Camiones en Venta,
la mejor Tecnologia y Seguridad para tu estilo de vida

9 Ayuda enlinea

Portal electronico ficticio con el nombre de Fonatur (www.fonatur.org), utilizado para el fraude

cibernético en 2018.

FREION MG

NI/ VTR CONTACT £ MAPART SITID
INICIO \ UNIDADES MAQUINARIA

BULLDOZER CATERFILLAR MODELD 2007
9

CHEVROET SILVERA MDDEL0 2012 BULLL ILLAR DER XL CATERPILLAR 3200 L
TRANSMICION MANUAL 6. MOTOR: CAT MODELO 2006 MODELO 2012
JONADO! PRECIO DE VENTA $1,580,000 PES0S [PRECIO DE VENTA § 1,785,000 PESOS PRECID DE VENTA § 1,983,000 PESOS
1 UNIDADES DISPONIBLES 1 UNIDADES DISPONIBLES 2 UNIDADES DISPONIBLES
Ver Ficha Téenica Ver Ficha Tésnica

COMPRARU COMPRAR UNIDAD

COMPRAR UNIDAD
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Portal electronico ficticio con el nombre de Cementos Cruz Azul (www.cementelca.com)
utilizado para el fraude cibernético en 2015; en ese afio la cementera, desde su péagina web

auténtica (www.cruzazul.com.mx), alerté sobre el mal uso de su identidad digital.

EREMPT O YR AT e

C A | [ www.cruzazul.com.mx/2008/noticiasfront/noticia.php?noticia=98

iNO te dejes sorprender!

04-05-2015

La pagina de ints
ilicta imagenes
como “gancho” para lo
pesada

ientelca.com esta utilizando de forma
fe nuestra Institucion; la misma sirve
upuesta venta de autos y maquinana

Este sitio NO pertenece a nuestra Institucion, los teléfonos de contacto
NO son nuestros y el correo electronico TAMPOCO.

No Intentes tramitar ninguna compra y denuncia de inmediato a la
Policia Cibemética al teléfono 11036000, ahi recibidn tu reporte.

Atentamente

Cooperativa La Cruz Azul, S.C.L.
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